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Mechanizm Tallinski -
istotne wsparcie cybernetyczne
dla ukrainskiej infrastruktury krytycznej

Adrian Tyszkiewicz

W dniu 20 grudnia 2023 r. przedstawiciele resortéw spraw zagranicznych jedenastu paristw (Da-
nia, Estonia, Francja, Niemcy, Niderlandy, Polska, Szwecja, Ukraina, Wielka Brytania, Kanada,
Stany Zjednoczone) ogtosili utworzenie platformy wsparcia w zakresie cyberbezpieczeristwa dla
odpierajacej rosyjska agresje Ukrainy. Zasadnicze elementy planu pomocowego nazwanego Me-
chanizmem Talliiskim (MT) zostaty uzgodnione w stolicy Estonii juz 30 maja 2023 r. i przewidy-
waty utworzenie trzech filaréw instytucjonalnych: (1) biura prowadzonego przez Estonie w Kijo-
wie, oficjalnie reprezentujacego i kierujacego inicjatywa (front-office); (2) biura organizacyjnego
w Warszawie, zajmujgcego sie gromadzeniem informacji o ukrairiskim zapotrzebowaniu oraz
rozdzielajgcego zgromadzone zasoby (back-office); oraz (3) grupy koordynacyjnej gromadzacej
wszystkie zainteresowane strony, w tym Ukraine. Zadaniem tej ostatniej jest regularne opraco-
wywanie zalecen i rekomendacji zwigzanych z funkcjonowaniem catego mechanizmu.

Dziatania grupy, w sktad ktdérej wchodza zaréwno same panistwa sojusznicze, jak i wywodzace
sie z nich podmioty prywatne - firmy technologiczne oraz organizacje pozarzgdowe reprezentu-
jace branze IT, okresla deklaracja, ktdra zaktada wsparcie dla zdolnosci obronnych oraz rozwo-
jowych ukrairiskiej cywilnej infrastruktury cyfrowej, zagrozonej rosyjskimi operacjami w cyber-
przestrzeni. Mechanizm, deklarujac podejmowanie decyzji na zasadzie konsensu za wiedzgi przy
udziale przedstawicieli strony ukrainskiej, przewiduje wsparcie ujete w trzech réwnolegtych per-
spektywach dziatania: (1) krétkookresowej, zorientowanej na konieczne, celowe wsparcie;
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(2) wzmacniajgcej tendencje rozwojowe perspektywy sredniookresowej oraz (3) utrwalajacej
efekty pomocy i rozwoju opcji dtugookresowej. Jest to zbiezne z oczywista i powszechng oceng
charakteru konfliktu, ktdra przy okazji ogtaszania powstania Mechanizmu przypomniat szef MSZ
Estonii Margus Tsahkna twierdzac m.in., ze do wojennych celdw Rosji naleza ukrairiskie cywilne
i militarne zdolnosci w przestrzeni cyfrowej, stad wymienione kompleksowe dziatania s3g klu-
czowe dla Ukrainy.

Waznym postanowieniem w ramach inicjatywy staty sie zatozenia zaréwno o komplementarno-
sci MT wzgledem budowania wojskowych zdolnosci obronnych w cyberprzestrzeni, jak i wspar-
cia wysitkdw zwiagzanych z rozwojem cyfryzacji Ukrainy w sferze cywilnej. Wreszcie catos¢ dzia-
tan spetniajacych kryteria pomocy, odbudowy i wzmacniania ma by¢ zbiezna ze wspdtpraca part-
nerska ze strukturami NATO, Unii Europejskiej oraz innymi krajami wspierajagcymi wysitek wo-
jenny Ukrainy. Chodzi w szczegdlnosci o szeroka, gromadzacg ponad 50 panistw, koalicje two-
rzaca tzw. Grupe Ramstein (Ramstein framework), ktérej gtéwnym celem jest zapewnienie regu-
larnej pomocy wojskowej dla Kijowa, polegajacej na finansowaniu, dostawach uzbrojenia, szko-
leniu kadr oraz modernizacji i naprawie sprzetu. To wtasnie w ramach Grupy Ramstein w dniu
19 sierpnia 2023 r. powotano Koalicje IT (IT Codlition), ktdrej gtdéwnym zamierzeniem wspartym
przez budzet w poczatkowej wysokosci 10 miliondw euro przekazanych przez Luksemburg stato
sie zapewnienie solidnej infrastruktury informatycznej stuzgcej celom obronnym Ukrainy. W gru-
pie partnerow Koalicji znalazty sie takze wszystkie panstwa battyckie oraz Dania i Belgia.
W szczegdlnosci nalezy zwrdci¢ uwage narole Estonii, ktdra podobnie jak w przypadku MT stata
sie wspdtinicjatorem utworzenia Koalicji, bedacej owocem wczesniejszego namystu w ramach
Grupy Kontaktowej ds. Obrony Ukrainy. Pamietajac przy okazji o roli gospodarza, jakg odgrywa
Estonia w ramach cyklicznych, natowskich ¢wiczen z zakresu obrony cybernetycznej (Cyber Coa-
lition), gromadzacych corocznie 28 aliantéw z Paktu, 7 krajéw partnerskich, paristwa cztonkow-
skie UE oraz przedstawicieli przemystu i osrodkéw akademickich, nie sposéb nie odczytad fun-
damentalnego zaangazowania Tallinna w obrone przed zagrozeniami cybernetycznymi jako
whnioskow wyciggnietych z przypisywanego Rosji kompleksowego ataku hakerskiego na Estonie
na przetomie kwietnia i maja 2007 roku. W czasie niespetna miesigca rosyjscy hakerzy poprzez
ataki typu DDoS sparalizowali m.in. strony wszystkich ministerstw, kilku bankéw oraz ugrupo-
wan politycznych, a takze gtdwny serwer poczty elektronicznej estoriskiego parlamentu.

Bezposrednig przyczyng wszczecia dziatant w zakresie Mechanizmu Talliriskiego stat sie kolejny,
bezprecedensowy, przypisywany rosyjskiej grupie Solntsepek atak hakerski na infrastrukture
jednego z ukrainiskich potentatéw telefonii komdrkowej oraz tacznosci cyfrowej — firmy Kyivstar,
do ktdrego doszto 12 grudnia 2023 r. W wyniku potwierdzonych finalnie przez sama grupe haker-
ska rosyjskich dziatani, abonenci sieci, czyli ponad potowa obecnej ukrainiskiej populacji, przez
dwa dni byli catkowicie pozbawienitgcznosci telefonicznejiinternetowej. Grupa Solntsepek naj-
prawdopodobniej jest powigzana ze znang z agresywnych dziatart formacjg Sandworm, uzna-
wana za jednostke podporzadkowang rosyjskiemu wywiadowi wojskowemu GRU, ktdra prze-
prowadzita w 2022 r. poréwnywalny co do skali atak na infrastrukture tgcznosci satelitarnej ofe-
rowanej przez firme Viasat, skutkujgcy czasowym wytgczeniem modemdow satelitarnych w wielu
krajach europejskich oraz zaktdceniem dziatania turbin wiatrowych na terenie Niemiec.

Rosyjskie dziatania tym razem nie wptynety bezposrednio na systemy komunikacji wojska ukra-
inskiego, niemniej jednak zaktdcity system ostrzegania przed nalotamii atakami z powietrza. Na-

2|Strona


https://kyiv.mfa.ee/en/2023/12/estonia-and-allies-establish-the-tallinn-mechanism-to-provide-cyber-assistance-to-ukraine/
https://kyiv.mfa.ee/en/2023/12/estonia-and-allies-establish-the-tallinn-mechanism-to-provide-cyber-assistance-to-ukraine/
https://ies.lublin.pl/komentarze/grupa-ramstein-przeslanki-utworzenia-i-rola-w-zapewnieniu-zdolnosci-wojskowych-ukrainy-czesc-3/
https://defence-industry.eu/luxembourg-estonia-and-ukraine-form-the-it-coalition/
https://defence-industry.eu/natos-flagship-cyber-defence-exercise-begins-in-estonia/
https://defence-industry.eu/natos-flagship-cyber-defence-exercise-begins-in-estonia/
https://stratcomcoe.org/publications/hybrid-threats-2007-cyber-attacks-on-estonia/86
https://stratcomcoe.org/publications/hybrid-threats-2007-cyber-attacks-on-estonia/86
https://www.inforisktoday.com/russian-sandworm-group-spied-on-kyivstar-networks-for-months-a-24027

tomiast na kilka przynajmniej dni wytaczyty z prawidtowego dziatania istotne elementy infra-
struktury finansowo-handlowej, tzn. kilka systemdéw bankowych, szereg bankomatdéw oraz ter-
minali ptatniczych. Skale wrogich dziatar przyblizajg dane mdéwigce o tym, ze ponad dziesie(¢ ty-
siecy komputerdw, cztery tysigce serwerdw oraz cate systemy pamieci wirtualnej (cloud storage)
oraz kopii zapasowych zostaty pozbawione danych. Ze wzgledu na domniemany, co najmniej
kilkumiesieczny dostep do serca systemu informatycznego firmy Kiyvstar, zaktada sie ponadto,
ze pozyskane w wyniku wtamania dane moga by¢ wykorzystywane w przysztosci nie tylko ze
szkoda dla abonentdw operatora, ale takze dla innych systemdw walczacego z najazdem rosyj-
skim panstwa.

Do kwestii ochrony domeny cyfrowej nadzwyczajng role przyktada takze sama Ukraina. Obok
dziatan kierowanych przez specjalnie powotane instytucje centralne, jak np. Narodowe Centrum
Koordynacji Cyberbezpieczeristwa przy Radzie Bezpieczeristwa Narodowego i Obrony Ukrainy,
ktore w potowie grudnia 2023 r. przeprowadzito strategiczne ¢wiczenia z zakresu cyberobrony,
Ukraina wdrozyta w ramach systemu szkolnictwa powszechnego stuzacy bezpieczeristwu przed-
miot ,,Obrona Ukrainy”, w ramach ktérego przewidziano m.in. szkolenia z zakresu sterowania
dronami, elektroniki oraz prowadzenia komunikacji.

Potrzebom zmagajacego sie z rosyjskim najazdem parnistwa w domenie cyberbezpieczenstwa
i utrzymania struktury informatycznej prébujg w ramach kontaktéw bilateralnych sprostac takze
pojedyncze kraje sojusznicze. Jest to zgodne z literg deklaracji tallinskiej, ktéra uznaje bez za-
strzezen taka pierwotng forme wspdtpracy. Za przyktad moze postuzy¢ zaangazowanie rzadu
polskiego, ktdry celem wsparcia defensywnych wysitkéw Ukrainy zawart z wtadzami w Kijowie
w sierpniu 2022 r. porozumienie dotyczace wspdtpracy w zakresie cyfryzacji i cyberbezpieczeri-
stwa, ktére skutkowato m.in. budowg mobilnego centrum przetwarzania danych skarbowych.
Natomiast juz od poczatkdw petnoskalowejinwazji rosyjskiej staraniamirzgdu polskiego Ukraina
otrzymata okoto dwudziestu tysiecy terminali facznosci satelitarnej Starlink, z ktérych pokazna
liczba (okoto czterech tysiecy) zostata spozytkowana w tzw. centrach nieztomnosci, czyli punk-
tach naterenie catej Ukrainy zapewniajgcych niezalezna od stanu naziemnej infrastruktury i miej-
sca usytuowania f3cznosc.

Niewatpliwie Mechanizm Tallifiski jako inicjatywa grupy paristw Paktu Pétnocnoatlantyckiego,
Unii Europejskiej oraz prywatnych podmiotdw branzy technologicznej wzmacnia oraz stabilizuje
instytucjonalnie i funkcjonalnie zachodnie wsparcie dla walczacej Ukrainy w zakresie ochrony
i rozwoju domeny cyfrowej. Otwarta formuta MT oraz dopuszczenie przedstawicieli Swiata nauki
i prywatnego biznesu stwarza szanse na elastyczne podejscie do potrzeb zagrozonej atakami,
zapewniajgcejtgcznosd, cywilnejinfrastruktury Ukrainy. Zasada dziatart zgodnych z prawem mie-
dzynarodowym, z kazdorazowa zgoda strony ukrairiskiej, podejmowanych na zasadzie kon-
sensu, w roznych zaleznie od potrzeb i sytuacji perspektywach czasowych, wzmacnia takze szer-
szg demokratyczng koalicje panistw i innych podmiotéw partycypujacych w wysitku obronnym
zaatakowanego paristwa. Mechanizm, poprzez swoje powigzania z dziataniami zainteresowa-
nych stron w sferze wojskowej, ma szanse sta¢ sie komplementarng odpowiedzig za rosyjskie
ataki mogace nie tylko wptynad¢ na deficyty tgcznosci i informacji, takze w sitach zbrojnych Ukra-
iny, ale i na postawe ukrainskiego spoteczeristwa, od ktdrej zalezy w zasadniczym wymiarze wola
polityczna kontynuowania wojny obronnej w starciu z agresywnym mocarstwem.
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