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Niniejsza analiza powstata w wyniku realizacji projektu Bezpieczeristwo narodowe Polski w obliczu
pandemii koronawirusa: implikacje wewnetrzne i miedzynarodowe finansowanego ze srodkéw
konkursu SocietyNow!#1 w ramach programu Inicjatywa Doskonatosci w Uniwersytecie Jagielloriskim.

Dominika Dziwisz

Wpityw COVID-19 na cyberbezpieczenstwo

przedsiebiorstw prywatnych —
konsekwencje i ryzyko nagtego przejscia na prace zdalng

Podczas spotkania dyrektorow Microsoftu w 2005 roku Bill Gates powiedziat, ze w nadchodzacych latach
wzro$nie konkurencja w walce o zatrudnienie najlepszych, a firmy, ktére zapewniajg dodatkowa
elastycznos¢ swoim pracownikom, miedzy innymi dzieki pracy zdalnej, beda miaty przewage w tym
obszarze. Gates nie mdgt wiedziec, ze w 2020 roku praca zdalna nie bedzie przywilejem, lecz standardem
w warunkach pandemii. W odpowiedzi na atak koronawirusa (COVID-19) w ciggu kilku tygodni
pracownicy na catym swiecie przeszli na zdalny tryb pracy. Zamiast stopniowego, ostroznego podejscia
do nowych zadan, preferowanego przez wiekszos¢ organizacji, zatrudnieni zostali zmuszeni do nagtej
i niespodziewanej pracy z domu. Jednoczes$nie, poza ta zmiang trybu pracy, nastgpit gwattowny wzrost
prywatnej aktywnosci w sieci, co przejawia sie miedzy innymi czestszymi zakupami internetowymi,
korzystaniem z serwiséw rozrywkowych online, wyszukiwaniem w Internecie informacji na temat

zagrozen zwigzanych z koronawirusem, wirtualng edukacja, a nawet zdalnymi zajeciami sportowymi.
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Praca zdalna w liczbach

Zdecydowanie korzyscig z transferu pracy i czesci zycia prywatnego do przestrzeni wirtualnej jest
ztagodzenie negatywnych ekonomicznych konsekwencji epidemii dla gospodarki. Jednak
btyskawiczne tempo, w jakim odbyfa sie ta zmiana, rodzi powazne wyzwania bezpieczenstwa.
Jednym z nich jest wtasciwe zabezpieczenie poufnosci danych, na jakich pracuja firmy. W XXI wieku
informacja jest bowiem towarem, ktéry mozna kupié i sprzedaé, jak kazdy inny produkt, a dane
osobowe sg niezwykle cennym zasobem innowacyjnych przedsiebiorstw. Dowdéd ich rosnacej
wartosci stanowi nie tylko wycena firm bedgcych witascicielami wielkich baz danych, ale takze coraz
czestsze wycieki danych, wtamania hakerdw, nielegalny handel danymi i coraz skuteczniejsze
metody ich pozyskiwania. Konsekwencjg wycieku poufnych danych jest spadek zaufania
i wiarygodnosci firmy.

Oprodcz samego zwiekszenia skali aktywnosci w cyberprzestrzeni istotne jest tez miejsce,
z ktérego ona pochodzi. W jednej chwili zwykte mieszkania zyskaty nowga funkcje biurowa,
a komputery podtgczone do zabezpieczonych sieci biurowych zostaty przeniesione w miejsca
podatne na ataki hakerskie, gdzie nie przeprowadza sie zadnych testdw ani nie wymusza
standardéw bezpieczenstwa. Wreszcie problemem sg nie tylko zagrozenia stricte techniczne
i technologiczne, lecz réwniez nieprzygotowani do pracy zdalnej pracownicy i ich nowe, domowe
srodowisko pracy. Teraz kazdy pracownik jest jednocze$nie swoim wiasnym administratorem IT,
inspektorem ochrony danych i specjalistg z zakresu cyberbezpieczeristwa.

Jak wskazujg wyniki badan przeprowadzonych w marcu 2020 roku na grupie 2500
respondentdw przez firme rekrutacyjng Devire, do momentu wybuchu pandemii blisko potowa
przedsiebiorstw dziatajgcych w Polsce pracowata zdalnie, ale tylko w pewnym zakresie. Obecnie
az 67% firm, ktére dotad nie oferowaty mozliwosci pracy zdalnej, zdecydowato sie na takg forme
pracy po wybuchu pandemii COVID-19. Jednoczesnie 35% polskich firm natrafito na bariery, ktore
uniemozliwity wprowadzenie pracy zdalnej, a 13% w ogodle nie miafo takiej mozliwosci. Branze,
ktére z najwiekszym udziatem wdrozyty prace zdalna po wybuchu pandemii, to: nieruchomosci
(92%), IT (86%), ustugi dla biznesu (84%) oraz outsourcing biznesowy i centra ustug wspdlnych
(SSC/BPO, 80%). W duzo mniejszym stopniu praca zdalna znalazta zastosowanie w handlu (35%),
administracji publicznej, transporcie, spedycji i logistyce (33%), motoryzacji i lotnictwie (30%). Ma
to zwigzek z takimi przeszkodami jak charakter wykonywanych obowigzkéw (83%), ale takze
z brakiem sprzetu elektronicznego, w tym przede wszystkim laptopdw dostepnych dla wszystkich

pracownikéw (30%). Czesto wskazywanymi barierami sa rdwniez brak wiary, ze praca zdalna moze
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funkcjonowac sprawnie, brak dostepu do bezpiecznego tagcza VPN dla osdb pracujgcych z domu
oraz brak regulaminu swiadczenia pracy w formie pracy zdalnej.

Mimo takich probleméw pandemia COVID-19 bez watpienia jest katalizatorem
transformacji cyfrowej. Jak wykazaty badania przeprowadzone przez globalnego doradce
nieruchomosciowego Colliers International, wiele przedsiebiorstw planuje dalsze zwiekszanie
udziatu pracy zdalnej w przysztosci. Sami pracownicy nastawieni s3 pozytywnie do modelu
hybrydowego. Wyniki przeprowadzonej w ponad 25 krajach ankiety posréd pracownikéw
biurowych pokazuja, ze 82% z nich chciatoby pracowaé zdalnie jeden dzien w tygodniu lub diuzej
po zakorczeniu kryzysu COVID-19, a 71% oséb, ktére nigdy nie pracowaty w domu przed COVID-
19, chciatoby w przysztosci pracowad zdalnie co najmniej jeden dzie w tygodniu. Ponad potowa
ankietowanych uwaza, ze ich wydajnos¢ nie zmienita sie w wyniku pracy w domu, a 24% twierdzi
nawet, ze wydajnos¢ ich pracy wzrosta. Mniej wiecej tyle samo 0sdéb (23%) uznato natomiast, ze
ich wydajnos¢ spadta. Analiza wydajnosci pracy w powigzaniu z sektorami wykazata wzrost
w branzy ustug finansowych, ustug profesjonalnych i technologii, a spadek w sektorze prawnym
oraz edukacji i badan. To pokazuje, ze w przypadku niektérych gatezi biznesu praca zdalna na

dtuzszg mete sie nie sprawdzi, ale wiele firm moze z duzym powodzeniem pracowac zdalnie.

Epidemia cyberzagrozen

Podczas gdy wszyscy staramy sie przyzwyczai¢ do ,,nowej normalnosci” pandemii COVID-19 w zyciu
zawodowym i prywatnym, cyberprzestepcy postrzegaja kryzys wywotfany wirusem jako szanse. Jak
podaje kanadyjska firma doradcza SecDev Group, tylko w marcu 2020 roku we Wtoszech i USA —
krajach szczegdlnie mocno dotknietych przez pandemie koronawirusa — natezenie cyberzagrozen
wzrosto o 25-30%. W tym samym okresie dynamika zachorowan na COVID-19 w tych krajach
siegneta 15-20%, co wskazuje na zwigzek miedzy wzrostem liczby zachorowan a rosnacg liczbg
cyberatakéw.

Metody dziatan hakerskich w czasie pandemii stajg sie coraz bardziej wyrafinowane,
a masowe przejscie pracownikéw na tryb pracy zdalnej tworzy nowe wektory ataku, jak chocby
zwigzane z wykorzystaniem tresci dotyczacych samej pandemii. W rzeczywistosci nie mamy do
czynienia z zupetnie nowymi technikami ataku, lecz tymi samymi, na ktore zawsze byliSmy podatni.
Natomiast panika i rozproszenie uwagi na wiele innych prac wykonywanych w domu w czasie pracy
zdalnej, jak choéby pomoc w zdalnym nauczaniu dzieci czy codzienne obowigzki domowe, czynig
nas bardziej wrazliwymi na stare metody. W obecnej sytuacji dotychczasowe regulaminy dziatania
traktowane sg mniej restrykcyjnie i wielokrotnie podejmujemy nieprzemyslane, zte decyzje.
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Mozliwe, ze najwiekszym niebezpieczenstwem pracy zdalnej jest samo korzystanie przez
pracownikdw z niezabezpieczonych sieci domowych z wieloma punktami dostepu. Jak podaje
ZDNet.com, korzystanie z technologii zdalnego dostepu, takich jak RDP (Remote Desktop Protocol)
i VPN (Virtual Private Network), od poczatku epidemii koronawirusa wzrosto odpowiednio 0 41%
i 33%. Jest to zwigzane z wprowadzonymi wymogami bezpieczeistwa pracy w domu i pofgczenia
z wewnetrznymi intranetami za posrednictwem technologii zdalnego dostepu, takich jak dwie
wymienione powyzej. Sg to podstawowe narzedzia zapobiegajace cyberatakom, jednak
pracownicy dla wygody omijajg te zalecenia, dodatkowo czesto pracujac na stabo zabezpieczonych
bezprzewodowych sieciach prywatnych. Jak podajg eksperci portalu Niebezpiecznik.pl, atakujgcy
wielokrotnie korzystajg z , otwartej furtki” do sieci domowej. Nierzadko pracownicy korzystajg
z WEP-a (Wired Equivalent Privacy) albo WPA (Wireless Protected Access), czyli przestarzatych
i niebezpiecznych standardéw szyfrowania w sieciach bezprzewodowych z najprostszym hastem
dostepu, domysinym lub sktadajgcym sie z daty urodzenia, imienia dziecka czy domowego pupila.
tamiac hasto, hakerzy uzyskujg dostep do sieci i mozliwosé przeprowadzenia atakéw, na przyktad
poprzez przechwycenie catej komunikacji, a nawet jej podmiane. Korzystanie z wirtualnej sieci
prywatnej (VPN) moze zapobiec niektorym atakom, bo uniemozliwia potaczenie z serwerem, ktory
przedstawia nieprawidtowy certyfikat. Niemniej jednak nadal narazone na atak sg komputery
przenos$ne poszczegdlnych pracownikow. A przestepca, ktdremu uda sie obejs¢ zapore sieciowa na
takim komputerze oraz ewentualny program antywirusowy, moze uzyska¢ dostep réwniez do
certyfikatéw VPN. Dodatkowym niebezpieczenstwem jest to, ze wielu pracownikéw przetwarza na
komputerach osobistych informacje zwigzane z firmg. Niewiele firm z odpowiednim
wyprzedzeniem wdrozyto oprogramowanie umozliwiajgce oznaczanie plikow odpowiednim
»,znakiem wodnym” (ang. watermarking) oraz monitorowanie samego sposobu ich przetwarzania
i dalszego rozpowszechniania. Oznacza to, ze nawet jesli firma ma przeszkolonych w zakresie
cyberbezpieczenstwa pracownikéw, to bezpieczernistwo danych moze zostaé narazone na ryzyko
przez ktéregos z domownikdw wspdtuzytkujgcych dany komputer. Jesli dodatkowo uwzglednimy
to, ze do Internetu podtgczonych jest coraz wiecej urzadzen — poczynajac od telewizoréw,
a koriczac na ekspresach do kawy, ktére rzadko kiedy otrzymujg aktualizacje bezpieczenstwa
i tatwo mogg stac sie przyczétkiem przestepcy do dalszego ataku — musimy dojsé do wniosku, ze
typowe srodowisko domowe pozostaje szczegdlnie podatne na ataki.

Mimo to od zarania ludzkosci najstabszym ogniwem wszelkich zabezpieczen zwykle sg
ludzie. Zamieszanie zwigzane z pandemig koronawirusa i wymuszonymi nig zmianami
w schematach dziatania przedsiebiorstw jest swietnym punktem wyjscia dla atakdw

socjotechnicznych. Stad wynika wzrost czestotliwosci atakow phishingowych poprzez wiadomosci
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e-mail. Czesto takie informacje pochodzg rzekomo od krajowych lub globalnych organéw zdrowia
publicznego, ktére zadajg podania danych osobowych w celu uwierzytelnienia badZ otwarcia
zatgcznika zawierajgcego zfosliwe oprogramowanie. Jak podaje Interpol, oszusci czesto
podszywajg sie pod legalne firmy, na przyktad uzywajg podobnych nazw, stron internetowych
i adresow e-mail, probujac oszukac nieSwiadomych zagrozen uzytkownikdéw sieci. Innymi stowy,
przestepcy wykorzystujg ludzkg ciekawos¢ i strach przez zakazeniem. Potwierdzajg to
opublikowane w kwietniu statystyki Google’a wskazujace, ze ich systemy wykrywajg dziennie
18 milionéw ztosliwych i phishingowych wiadomosci Gmail zwigzanych z COVID-19, a takze ponad
240 miliondw codziennych wiadomosci spam zwigzanych z COVID. Dlatego tak wazine jest
edukowanie uzytkownikéw oraz przeprowadzanie testdw socjotechnicznych. Niestety, jak
pokazuje raport It is Security Report, Sir sporzgdzony przez firme Netology na podstawie
odpowiedzi 2000 ekspertédw bezpieczerstwa z najwiekszych firm w Polsce, az 64% respondentéw
przyznato, ze w ich firmach takie testy nie sg przeprowadzane.

Podobnym zagrozeniem dla bezpieczeristwa firmy s3g takze ztosliwe aplikacje i fatszywe
witryny internetowe wytudzajgce dane. Na przyktad cyberprzestepcy tworzg fatszywe
interaktywne mapy pokazujgce rozprzestrzenianie sie wirusa i przez nie wykradajg dane
uzytkownikow, takie jak hasta. Hakerzy rozpowszechniajg ztosliwe strony ,udajgce” wiarygodne
mapy COVID-19 poprzez media spotecznosciowe albo wiadomosci e-mail. Po otwarciu witryny
uzytkownik zostaje przekierowany do aplikacji infekujgcej ztosliwym oprogramowaniem, ktdre
kradnie informacje poufne. W okresie od stycznia do marca 2020 roku eksperci Check Point
zarejestrowali na catym swiecie ponad 4000 domen zwigzanych z koronawirusem, sposrdd ktérych
3% okazato sie ztosliwych, a 5% zostato oznaczonych jako podejrzane. Jak wykazano, domeny
zwigzane z koronawirusem sg o 50% bardziej podatne na ztosliwe oprogramowanie niz inne
domeny zarejestrowane w tym samym okresie.

W czasie pandemii dostrzegalny jest rowniez wzrost liczby zto$liwych atakéw zawierajgcych
oprogramowanie ransomware, blokujgce dostep do systemu komputerowego lub
uniemozliwiajace odczyt zapisanych w nim danych. Jak dowiedziono w najnowszych badaniach
Microsoftu, najbardziej dotkniete atakami typu ransomware sg przedsiebiorstwa sektora
medycznego oraz przedsiebiorstwa infrastruktury krytycznej. W ten sposéb hakerzy aktywnie
pogtebiajg kryzys, bo zmuszajg najbardziej krytyczne w dobie pandemii przedsiebiorstwa do
ptacenia okupu w sytuacji, kiedy nie mozna sobie pozwoli¢ na przestoje. Prawdopodobnie te sieci
byty obserwowane na dtugo przed wybuchem pandemii, a hakerzy czekali na odpowiedni moment,

aby faktycznie zainfekowac system oprogramowaniem ransomware.
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Rekomendacje

Badania przeprowadzone jeszcze przed pandemig koronawirusa pokazaty, ze 38% ekspertow
bezpieczenstwa z najwiekszych firm w Polsce zajmuje sie tematem bezpieczenstwa danych
dopiero po wykrytych incydentach. Ten wynik jest tym bardziej zaskakujacy, gdy wezmiemy pod
uwage, ze grupa respondentéw pochodzi z organizacji z sektora prywatnego (enterprise), gdzie
Swiadomos¢ w obszarze bezpieczenstwa informacji jest bardzo wysoka. Wedtug
przeprowadzonego w 2019 roku badania firmy doradczej KPMG cyberprzestepczo$¢ dotkneta
wiekszos¢ badanych firm w Polsce (68%). Jednak pomimo duzego ryzyka cyberatakéw zaledwie
57% z nich opracowato procedury reagowania badz plany zarzadzania kryzysowego na wypadek
wystgpienia cyberataku. Oznacza to, ze mimo swiadomosci cyberzagrozen bezpieczenstwo sieci
nie jest traktowane priorytetowo i, owszem, bywa monitorowane, ale nie w regularny sposdb.
Nieprzygotowanie i brak strategii cyberbezpieczenstwa zbiera zniwo podczas kryzysu
wywotanego pandemig koronawirusa. Jest to bolesna nauczka, ktéra wymusi na firmach
stosowanie przynajmniej podstawowych standardéw bezpieczeristwa. Takie rekomendacje s3
oficjalnie publikowane na stronach internetowych réznych organizacji, na przyktad ENISA (agencja
Unii Europejskiej do spraw cyberbezpieczenistwa), oraz firm doradzajgcych w tym zakresie.

Zazwyczaj zwracajg uwage na ponizsze aspekty:

— edukacja i budowanie wsrdd pracownikow Swiadomosci cyberzagrozen, stosowanie
podstawowych zasad ,cyberhigieny”, jak miedzy innymi zalecanie stosowania oston na kamery

komputerowe czy niedopuszczanie domownikéw do komputera, na ktérym wykonujemy prace;

— wykorzystanie najbardziej bezpiecznych kanatéw wideokonferencji i zapewnienie, ze spotkania
sg zabezpieczone na przyktad poprzez koniecznos¢ podania hasta do wejscia lub kontrolowanie

dostepu gosci z poczekalni;

— wymuszenie stosowania potgczenia przez VPN i upewnienie sig, ze sie¢ jest w stanie utrzymadé
duzg liczbe jednoczesnych potgczen, a w przypadku braku VPN wzmocnienie bezpieczenstwa
domowej sieci wi-fi na przyktad poprzez tworzenie silnych haset, zmiane identyfikatora SSID
(nazwy domowej sieci bezprzewodowej), wtgczenie szyfrowania sieciowego, ograniczenie dostepu

do okreslonych adreséw MAC;

— zabezpieczenie dostepu do aplikacji firmowych poprzez mechanizmy uwierzytelniania

wielosktadnikowego;
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— wdrozenie systemow monitorowania zachowan uzytkownikéw na serwerach i komputerach
firmowych, tak by moéc wykryé niedozwolone zachowania i zidentyfikowac¢ dane, jakie mogty

wyciec;

— zapewnienie pracownikom komputeréw, ktére bedg im stuzy¢ wytgcznie do pracy, z regularnie

aktualizowanym oprogramowaniem zabezpieczajgcym;

— zapewnienie pracownikom wsparcia informatycznego w przypadku probleméw technicznych
podczas pracy zdalnej oraz sporzadzenie instrukcji postepowania na wypadek incydentu

bezpieczenstwa;

— tworzenie kopii zapasowych (backupu) w chmurze, co rozwigzuje problem przechwycenia

i zablokowania waznych danych, bo wszystkie wazne pliki mozna odzyska¢ w jednym momencie.

Wiekszos¢ z powyziszych zalecen jest prosta we wdrozeniu i nie wymaga znacznych
inwestycji w kosztowny sprzet lub oprogramowanie. Natomiast nieprzypadkowo edukacja
i budowanie Swiadomosci cyberzagrozen wsrdd pracownikéw stanowi pierwszy punkt na tej liscie.
To niezbedny sktadnik kazdej strategii cyberbezpieczedstwa. Za zupetnie naturalne uznajemy
edukowanie na temat zagrozen w swiecie fizycznym (,,nie dotykaj urzadzen elektrycznych”, , nie
otwieraj drzwi nieznajomym”). Musimy zatem zaakceptowac koniecznos¢ wpajania podobnych
zasad w tym stosunkowo nowym wymiarze ludzkiej obecnosci, ktérego znaczenie w ostatnich

miesigcach wzrosto jeszcze bardziej.
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