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Nowa strategia dzialan USA w cyberprzestrzeni —
potencjalne konsekwencje
»obrony wyprzedzajacej”

Dominika Dziwisz

W wywiadzie udzielonym 9 stycznia 2020 r. stacji telewizyjnej 13ABC prezydent Donald
Trump powiedziat, ze Stany Zjednoczone s3 jedynym swiatowym cybermocarstwem, ale
jak do tej pory nie pokazaty arsenatu swoich mozliwosci. Zapowiedziat, ze jesli USA zostana
zaatakowane w cyberprzestrzeni, odpowiedz bedzie dla przeciwnika bardzo bolesna. Ta i inne
wypowiedzi amerykariskiego prezydenta pozostaja w zgodnosci z nowa wizja dziatania
Dowddztwa Cybernetycznego Standéw Zjednoczonych (United States Cyber Command -
USCYBERCOM)z 2018 r. oraz aktywna strategia Pentagonu, ktéra zostata wyrazona
w koncepcjach ,,stalego zaangazowania” (persistent engagement) oraz ,obrony
wyprzedzajacej” (defend forward).

Donald Trump i zmiana podejscia do cyberobrony

Przed 2018 r., kiedy Biaty Dom wydat zgode na ofensywne operacje w cyberprzestrzeni,
USCYBERCOM (utworzone juz w 2009 r.) prezentowato postawe defensywnga. Opracowana za
prezydentury Baracka Obamy Strategia dziatania w cyberprzestrzeni nie zawierata zadnych
zapisow o traktowaniu cyberprzestrzeni jako domeny prowadzenia dziatan wojennych.

Administracja Donalda Trumpa promuje bardziej zdecydowane podejscie i dziatania ofensywne.
20 wrzesnia 2018 r. opublikowano pierwszg od 15 lat Narodowg Cyberstrategie Standéw
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Zjednoczonych. Tres¢ dokumentu wyraznie wskazuje na zainteresowanie zardwno wojskow3a
cyberobrong, jak i zdolnosciami ofensywnymi w obszarach od infrastruktury krytycznej po
eksploracje kosmosu i ochrone wtasnosci intelektualnej. Nowe zadania Departamentu Obrony
i USCYBERCOM najdobitniej opisat doradca ds. bezpieczeristwa narodowego John Bolton: ,,USA
bedzie dziata¢ ofensywnie, w tym celu bedziemy identyfikowa¢, przeciwdziata¢, zaktdcag,
ogranicza¢ i powstrzymywac¢ zachowania w cyberprzestrzeni, ktdre s3 destabilizujgce
i sprzeczne z interesami narodowymi”. Réwniez w 2018 roku opublikowano cyberstrategie
Departamentu Obrony, w ktdrej potwierdzono kontynuacje ,,ofensywnego kroku naprzéd”
w operacjach w cyberprzestrzeni. Jest to szczegdlnie widoczne w nowej koncepcji doktrynalnej
- ,,0brony wyprzedzajacej”.

Nowa wizja dziatania USCYBERCOM

W poréwnaniu z wczesniejszymi dokumentami, nowa wizja zaprezentowana przez
USCYBERCOM pod tytutem ,,Achieve and Maintain Cyberspace Superiority” jest bardziej
spojnym i szczegétowym planem dziatania w cyberprzestrzeni majagcym na celu utrzymanie
przewagi USA. To takze jawna deklaracja, ze Departament Obrony przyjmuje bardziej
zdecydowane podejscie do ochrony sieci amerykariskich, co stanowi istotng réznice w stosunku
do poprzedniego myslenia o cyberbezpieczeristwie.

Pierwszg zasadnicza zmiang jest uznanie, ze wiekszos¢ cyberoperacji celowo pozostaje ponizej
progu ,,zbrojnej agresji”’, a cyberprzestrzen jest obszarem nieustannej rywalizacji. W tej ,,nowej
normalnosci” przeciwnicy rozszerzaja swoje wptywy bez uciekania sie do fizycznej agresji.
Prowokujg i zastraszajg bez obawy o konsekwencje prawne lub wojskowe. Dlatego administracja
Trumpa uznaje, ze szczegdlnie niebezpieczne dla USA s3 zorganizowane, wyrafinowane
kampanie w cyberprzestrzeni podwazajgce amerykariska potege dyplomatyczng, gospodarcza
i militarna.

Ponadto Departament Obrony podwaza skutecznos¢ odstraszania w cyberprzestrzeni.
W konsekwencji USCYBERCOM bedzie traktowac priorytetowo dziatania ofensywne w celu
zakwestionowania zdolnosci przeciwnika poprzez trwate, zintegrowane operacje. Ciggte
zaangazowanie zmusza przeciwnikdw, po pierwsze, do zmniejszenia skali i skutkdw ztosliwych
dziatan, bo powstrzymanie lub zapobieganie wszelkim niepozadanym dziataniom nie jest
mozliwe; po drugie, do przesuniecia zasobdw w celu obrony i ograniczenia atakdw. Podejscie do
zabezpieczenia intereséw narodowych USA poprzez ,strategie statego zaangazowania”
oznacza, ze USA staraja sie przewidywac i wykorzystywad stabosci przeciwnikdw, jednoczesnie
podwazajac ich mozliwosci ofensywne. Innymi stowy, Stany Zjednoczone beda konsekwentnie
prowadzi¢ do konfrontacji z przeciwnikami w cyberprzestrzeni, zamiast czeka¢, az ci zaatakuja
sieci amerykariskie. Jest to takze zapowiedz tego, ze USCYBERCOM bedzie stale badac
i sprawdzad zagraniczne sieci w celu wykrycia szkodliwych dziatan.

Najwazniejsza zmiana podejscia do obrony cyberprzestrzeni wigze sie z wprowadzeniem
koncepdji ,,obrony wyprzedzajacej”, czyli wyjscia obrony poza wytacznie amerykanskie sieci
i zwalczanie zagrozen zanim dotrg one do USA. Uznano, ze wczesniej zbyt czesto zajmowano sie
przeciwnikami w sieciach USA, zamiast zatrzymywad ich przed wejsciem. Dlatego nowe
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podejscie pozwala USCYBERCOM na opuszczenie sieci Departamentu Obrony i atakowanie
przeciwnikdw w ich wtasnych sieciach.

Teoria a praktyka dziatania

Wymienione powyzej koncepcje strategiczne wzbudzaja uzasadnione obawy. Zasadnicze
pytanie, na ktére Pentagon nie udzielit dotychczas odpowiedzi sprowadza sie do metod realizacji
,,obrony wyprzedzajacej”, ktére maja zmieni¢ zachowanie przeciwnika i utrzymywad napiecie
ponizej progu wymuszajgcego interwencje zbrojna.

Aktualna napieta sytuacja miedzy USA a Iranem moze by¢ testem nowych metod dziatania. Po
tym jak 3 stycznia 2020 r. Amerykanie zabili irariskiego generata Kasema Sulejmaniego, eksperci
bezpieczeristwa powaznie rozwazajg mozliwos¢ iraniskiego odwetu w cyberprzestrzeni. Po
atakach z 2010 r. na iranskie instalacje nuklearne z wykorzystaniem robaka komputerowego
»Stuxnet”, Teheran zaczat intensywnie inwestowac w rozwdj zdolnosci do cyberobrony i ataku.
Dzisiaj Iran ma na koncie ataki z wykorzystaniem wyrafinowanego arsenatu broni cyfrowej i jest
powszechnie uznawany za jedno z panstw z najwiekszymi mozliwosciami atakowania
w cyberprzestrzeni jako pigtej domenie operacji militarnych.

Faktem jest, iz Iran nieustannie sprawdza stabosci niektorych wrazliwych systemoéw
amerykanskich, a takze strategicznych celdw regionalnych, jak przedsiebiorstwa naftowe
i gazowe w Arabii Saudyjskiej, Zjednoczonych Emiratach Arabskich i Bahrajnie. Sponsoruje takze
tworzenie ztosliwego oprogramowania, ktdre jest stosowane w atakach takich jak ,,odmowa
ustugi” (DDoS), czy ransomware, a takze kradziez danych uwierzytelniajacych, ukierunkowanych
na niedostatecznie chronione cele przemystowe i w sektorze publicznym. ,,Aby przeprowadzi¢
znaczacy atak trzeba poswieci¢ czas i wysitek, aby go zaprojektowac i wykonac perfekcyjnie”,
mowi Lotem Finkelstein z Cyber Threat Intelligence. Dodaje: ,,Jesli Iran kiedykolwiek zaatakuje
poprzez cyberprzestrzen, spodziewamy sie, ze bedzie to w momencie i miejscu, ktdre dziatajg
na ich korzys¢. Oznacza to, ze wszyscy musimy dzis podja¢ niezbedne przygotowania”.

W ciggu ostatnich miesiecy Biaty Dom i Kongres wprowadzity i usprawnity wiele programdw, aby
pomadc cybersitom w uprzedzaniu zagrozenia w sieciach na catym swiecie. Jeden z zapiséw
w zesztorocznym projekcie ustawy o polityce obronnej daje Pentagonowi uprawnienia do
dziatania w zagranicznych sieciach. Wsréd wyszczegdlnionych w projekcie wrogich paristw
znajduje sie Iran, ktdry prowadzi aktywne, systematyczne i ciggte kampanie atakéw na rzad lub
ludnos¢ USA.

Whioski

Nowe amerykariskie koncepcje strategiczne sg w fazie testowania i wydarzenia najblizszych
miesiecy pozwolg ocenic ich skutecznos¢. Mozna przypuszczad, ze konsekwencje nowej polityki
cyberbezpieczeristwa USA mogg by¢ dwojakiego rodzaju.

Pierwszy scenariusz zaktada, Zze dzieki operacjom w cyberprzestrzeni faktycznie mozna
ograniczy¢ dziatania kinetyczne w trzech podstawowych wymiarach prowadzenia wojny, czyli
utrzymad je ponizej progu, ktdrego przekroczenie wymuszatoby zastosowanie zbrojnej
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odpowiedzi. Mozna przyja¢, ze operacje kinetyczne jedynie utrudniajg dziatanie przeciwnika,
a najbardziej dotkliwe w skutkach ataki realizowane s3 w pigtym wymiarze wojennym:
cyberprzestrzeni. Kazdy bezposredni cyberatak moze doprowadzi¢ do fizycznej reakcji zbrojne;j.
Zatem duzo bardziej prawdopodobne s3 subtelniejsze ataki, trudne do przypisania konkretnemu
krajowi. W tym scenariuszu eskalacja konfliktu jest eskalacja dziatann w cyberprzestrzeni. Sity
kinetyczne, nadal, pozostajg w odwodzie. Taka sciezka daje czas na niezbedne negocjacje, zanim
zgodnie z obserwacja Clausewitza paristwa przejdg do kontynuowania polityki innymi srodkami.

Alternatywny scenariusz przewiduje, ze amerykanska ,,obrona wyprzedzajgca” spotka sie ze
zdecydowang, kinetyczng odpowiedzia wrogiego kraju. Obecnie trudno sobie wyobrazi¢
jakiekolwiek paristwo wypowiadajace konwencjonalng wojne Stanom Zjednoczonym Ameryki.
W dobie gospodarki opartej na wiedzy, a nie na surowcach, zaden liczacy sie kraj nie jest
zainteresowany zagarnieciem chociazby Alaski. Tym niemniej, obserwujemy wzrost znaczenia
wojen hybrydowych. S3g one nastawione na osiggniecie pewnych celéw politycznych, a takim
moze byc¢ zniechecenie USA do podejmowania dziatan w cyberprzestrzeni. | cho¢ sama
cyberprzestrzen odgrywa w nich wazna role, jest tylko jednym z obszaréw prowadzenia dziatan.
Zaangazowane s3 rowniez srodki konwencjonalne. W wypadku takiego rozwoju wydarzen
pozostajemy juz tylko o krok od rozpoczecia konfliktu w kazdym wymiarze wojennym. Dlatego
Departament Obrony powinien wiozy¢ wiecej pracy w zrozumienie, jakie rodzaje celdw lub
efektédw atakdw moga przypadkowo doprowadzi¢ do eskalacji konfliktu poza cyberprzestrzen.

,,Obrona wyprzedzajaca” daje nadzieje na to, ze pewna czes¢ konfliktdw zostanie przeniesiona
w pigta domene prowadzenia wojny. Dziatania tam przeprowadzane zwykle nie zagrazajg
bezposrednio zyciu ludzkiemu. Efektywnosd tej strategii zalezy od tego, jak dobrze Departament
Obrony przygotuje sie do tego zadania.
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