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Wojna na media spolecznosciowe. (Selektywna)

polityka informacyjna Facebooka a wojna w Ukrainie

Dominika Dziwisz

W 2013 r. podczas spotkania wysokich ranga amerykariskich i rosyjskich przedstawicieli sit zbroj-
nych, generat Nikotaj Makarow powiedziat: ,,Informacji uzywa sie do niszczenia naroddw, a nie

sieci. Dlatego cieszymy sie, ze wy, Amerykanie, jestescie tak gtupi (sic!), by zbudowac cate cyber-
dowddztwo, ktdre nie ma misji wojny informacyjnej". Byt to jasny przekaz na temat rosyjskich
priorytetdw wykorzystania cyberprzestrzeni, ktére z powodzeniem s3 wprowadzane z zycie
podczas wojny w Ukrainie w 2022 r. Media spotecznosciowe odgrywaja tutaj pierwszoplanowa
role jako zrédto wiadomosci, aktywizmu, gromadzenia wsparcia, sprzeciwu i oczywiscie manipu-
lacji. Dlatego wielokrotnie rosyjska wojna z Ukraing jest nazywana pierwsza petnowymiarowa
»wojng w mediach spotecznosciowych”. Niestety, niedostosowane do realiéw regulaminy
i praktyka dziatania najbardziej popularnych medidw spotecznosciowych powoduijg, ze staty sie
one narzedziami sprzyjajagcymi dezinformacyjnej polityce Moskwy. Wydaje sie, Ze Rosja zyskata
poteznego sojusznika — Facebooka.

Wojna na media

Wojny od zawsze byty motorem napedowym wiekszosci wynalazkdw, w tym m.in. przyczyniaty
sie do rozwoju i doskonalenia technologii komunikacyjnych, takich jak radio podczas | wojny
swiatowej, radar, tranzystor, a potem komputery podczas Il wojny swiatowej oraz ARPANET,
czyli prototyp wspdtczesnego Internetu z korica lat 60. XX w., ktdry zgodnie z intencjg wynalaz-
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cOw miat przetrwad rosyjski atak nuklearny. Wraz zrozwojem nowych koncepcji propa-
gandy i kampanii informacyjnych w XX wieku, komunikacja ze spoteczenstwem stata sie zasadni-

czym elementem polityki paristwa. Rdwnoczesnie na znaczeniu zyskaty wynalazki zwigzane z tg

dziedzina.

Pierwszym konfliktem regularnie pokazywanym w telewizji byta wojna wietnamska w latach
1955-1975. Kilkanascie lat pdzZniej, podczas wojny w Zatoce Perskiej (1990-91), po raz pierwszy
ruchome obrazy wojny byty transmitowane w czasie rzeczywistym i jednoczesnie na catym swie-
cie. Telewizja CNN, ktéra wynegocjowata z Saddamem Husajnem prawa do transmisji na zywo
z Bagdadu, w tamtym czasie stata sie jedynym prawdziwie globalnym Zrédto informacji i obo-
wigzkowym kanatem dla obywateli i przywddcéw panistw. Wojna domowa w Syrii od 2011 r., ze

wzgledu na wysokie kompetencje cyfrowe Syryjczykdw, jest z kolei uwazana za ,,najbardziej cy-
frowo udokumentowana wojne w historii”.

Natomiast wojna rosyjsko-ukrairiska rozpoczeta w 2022 r. coraz czesciej jest okreslana mianem
»pierwszej wojny w mediach spotecznosciowych”, bo walczace strony moga w nich na biezgco
publikowac w sieci spotecznosciowe]j wysokiej jakosci wideo-raporty z linii frontu z szybkim re-
tweetowaniem lub udostepnianiem. Poniewaz kazdy posiadacz smartphona moze by¢ ,,kore-
spondentem wojennym”’, to dziatania w mediach spotecznosciowych zwiekszyty takze mozliwo-
sci przekazywania nieprawdziwych informacji i manipulacji informacja. Tym samym, media spo-
tecznosciowe staty sie kolejnym frontem, na ktérym rozgrywa sie wojna. Frontem intensywnie
i z powodzeniem wykorzystywanym przez Rosjan, np. poprzez podszywanie sie pod znane me-
dia i rozpowszechnianie fatszywych lub hejterskich informacji. Szybkos¢ przesytania i rozprze-
strzeniania informacji sprzyja dezinformacji i manipulowaniu opinig publiczng réwniez poprzez
kreatywne zarzgdzanie systemami sztucznejinteligencji. Jak wykazat raport Media Development
Foundation (MDF), Rosjanie majg w tym niespodziewanego sojusznika. Od poczatku rosyjskiej
inwazji, Meta, operator Instagrama i Facebooka, blokuje informacje z Ukrainy i utrudnia Ukrain-
com uzyskiwanie wiarygodnych informacji o przebiegu wojny.

Ani stowa o wojnie

Facebook jest najczesciej uzywang siecig spotecznosciowa w Ukrainie. Wedtug danych Global
Logic na Facebooku zarejestrowanych jest 15,45 miliona Ukraincéw, co odpowiada 58 procen-
tom wszystkich ukrairiskich internautéw. W zwigzku z popularnoscia tej sieci ukrairiskie media
od lat przeznaczajg znaczng czes¢ swoich zasobdw na dystrybucje tresci na Facebooku. W przy-
padku medidw lokalnych i regionalnych, az potowa ich odbiorcéw pozyskiwana jest wtasnie za
posrednictwem Facebooka. Co za tym idzie, wydawcy, chcagc podkresli¢ znaczenie tego medium
w swoich strategiach, inwestowali w reklame i zatrudniali specjalistow ds. marketingu mediow
spotecznosciowych (Social Media Marketing, SMM).

Od poczatku rosyjskiej inwazji w lutym 2022 r. zwiekszyta sie liczba niezaleznych lokalnych wy-
dawcéw publikujgcych na Facebooku i innych popularnych platformach internetowych. W kon-
sekwencji, media spotecznosciowe staty sie gtdwnym Zrddtem informacji dla Ukrairicéw. Z zato-
zenia takie informacje z pierwszej reki powinny by¢ zweryfikowane, prawdziwe i w interesie pu-
blicznym dotknietych spotecznosci. Niestety, oprdcz dziatan rosyjskich trolli, uzyskanie wiary-
godnych informacji o wojnie utrudniajg naktadane przez Facebooka na wiekszos¢ ukrairiskich
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mediéw ograniczenia. Wedtug badan przeprowadzonych przez Media Development Founda-
tion, Facebookowe strony ukrainiskich medidw byty demonetyzowane, a nawet odcinane od pu-
blikowania, tymczasowo lub na state, z powodu naruszenia okreslonych zasad. Innymi stowy,
jesli w tresci artykutu znajdowaty sie stowa lub zwroty kluczowe, jak ,,batalion Azow” lub mate-
riaty filmowe z linii frontu, Facebook blokowat publikowanie tych tresci.

(Selektywna) polityka informacyjna

Z 59 przebadanych przez MDF ukrairiskich stron internetowych, ktére informujg o przebiegu
wojny, az 27 jest ograniczonych przez Facebooka i nie moze dotrze¢ do swoich docelowych od-
biorcéw. Niektdrzy wydawcy przez wiele miesiecy nie uzyskali informacji na czym polegato naru-
szenie. Wynika to z braku przejrzystej komunikacji ze strony zespotu wsparcia Facebooka,
a takze jasnych wytycznych nt. nieakceptowalnych w publikacjach tresci. Zgodnie z wypowiedzig

Andrija Boborykina, jednego ze wspdtautoréw badania i dyrektora generalnego portalu Ukrain-
ska Prawda, Meta (wtasciciel Facebooka) ,,nigdy nie podejmowata préb zidentyfikowania klu-
czowych kontrowersyjnych tematdéw i zapewnienia dodatkowych wskazéwek dla wydawcdw,
odnosnie do tego, jak traktowac te tematy na ich platformie”.

Facebook rozréznia dwa powody natozenia sankcji wymierzonych w ukrairiskie strony z lokal-
nymi wiadomosciami. Jest to albo naruszenie praw autorskich albo publikowanie tresci zwigza-
nych z wojng okreslanych jako ,,problematyczne” lub ,,drazliwe”. Zgodnie z ogélnymi zasadami
"standardéw spotecznosci", status strony moze by¢ przypisany do jednej z trzech kategorii: zie-
lonej (bez naruszen), z6ttej (niektdre naruszenia), np. za publikacje zdje¢ zmartych po masakrze
w Buczy, lub czerwonej (znaczace naruszenia), np. za uzywanie w opisie posta stowa ,,orkowie”,
ktdre podkreslajg brutalnos¢ i bezmysinos¢ rosyjskich oddziatéw atakujacych Ukraine. Zaawan-
sowane algorytmy Facebooka wykrywaja i usuwajg zdecydowang wiekszos¢ tresci naruszajgcych

zasady, zanim ktokolwiek je zgtosi. Pierwszy etap weryfikacji tresci rozpoczyna sie od wykorzy-
stania modeli uczenia maszynowego do rozpoznawanie tego, co znajduje sie na zdjeciu lub
w tekscie. Wyniki analizy sg nastepnie wykorzystywane do tworzenia jeszcze bardziej szczegd-
towych modeli okreslajgcych prognozy w zakresie oséb i tresci, np. pozwalajgce ocenié, czy w pu-
blikowanym materiale zawiera sie mowa nienawisci lub drastyczne tresci. Ostatecznie, to ze-
spoty weryfikacyjne podejmujg decyzje o usunieciu ,,szkodliwych” tresci.

Zdaniem Boborykina to wtasnie administratorzy stron sg najstabszym ogniwem systemu weryfi-
kacji tresci. Zbyt mata liczba zatrudnionych, a w konsekwencji przepracowanie administratordow,
bez wiedzy o realiach wojny w Ukrainie, a takze zbytnie zawierzenie procedurom opartym
na sztucznej inteligencji (Al) wptywa na nieregularng moderacje tresci.

Oszukac sztuczng inteligencje

Blokowanie niektdrych tresci ma zwigzek nie tylko z tym, ze Facebook wykorzystuje procesy
oparte na sztucznej inteligencji i zatrudnia zbyt mato pracownikéw. Wedtug Felixa Karttego z ini-

cjatywy ,,Reset” na rzecz cyfrowej przejrzystosci, Rosjanie sg wyszkoleni w oszukiwaniu sztucz-
nej inteligencji i manipulowania algorytmami. Sposdb dziatania rosyjskich trolli jest prosty. Pro-
rosyjskie tresci zalewane s3 falami polubier i pozytywnymi komentarzami. Natomiast tresci pro-
ukrairiskie i krytykujace dziatania Rosji sa zgtaszane jako naruszenia,,standardéw spotecznosci”.
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Przyktadowo, kiedy prezydent Ukrainy Wotodymyr Zetenski poinformowat media o nalocie na
szpital potozniczo-dzieciecy w ukrairiskim miescie Mariupol 9 marca, Rosjanie bombardowali Fa-
cebook informacjami zaprzeczajgcymi zniszczeniu szpitala i oskarzajac Ukraine o inscenizacje in-
cydentu. Jednoczesnie zgtaszali, ze publikowane przez Ukraiicdw informacje sg nieprawdziwe
i famig zasady serwisu. Facebook zareagowat z opdznieniem i usunat wpisy dopiero, gdy o ich
istnieniu poinformowata agencja Reutera.

Wydaje sie, ze Facebook nie wyciggnat wnioskdw z btedéw popetnianych w przesztosci, kiedy
byt oskarzany o szerzenie nienawisci i dezinformacji, a nawet podsycanie ludobdjstwa muzutma-
néw Rohingya w Mjanmie. Zgodnie z raportem sporzagdzonym przez Business for Social Respon-
sibility, Meta nie byta Swiadoma wtasnego potencjatu wyrzadzania szkdd i niewiele zrobita, aby
ustali¢ fakty w terenie. ROwnie stabo Facebook radzi sobie z kryzysem tresci wokdét Ukra-

iny. Przyktadowo, blokuje wezwania do przekazania darowizny na rzecz ukrairiskiego wojska,
ale nie wykrywa i nie blokuje na czas fatszywych kont podszywajacych sie pod znane organizacje
charytatywne.

Podsumowanie

Polityka informacyjna stworzona w Dolinie Krzemowej pomaga Rosjanom w rozpowszechnianiu
dezinformacji, a dziennikarzom ukrairiskim odbiera gtos. Administratorzy Facebooka maja kilka-
dziesigt sekund na podjecie decyzji, czy post moze zosta¢ opublikowany, czy nie. Na co dzien
majg do czynienia z obrazami przemocy, ktdére zazwyczaj nie sg zgodne z zasadami Facebo-
oka. Innymi stowy, posty zyja lub umierajg w zaleznosci od szybkiej decyzji przepracowanego
i nieSwiadomego sytuacji administratora. Taka sytuacja jest szczegdlnie tragiczna dla dziesigtek
matych, lokalnych i regionalnych wydawcdw, ktdrzy utracili mozliwos¢ publikowania waznych
dla Ukrainncéw informacji z pierwszej linii frontu.

Martha Dark, dyrektorka Foxglove Legal, brytyjskiej grupy non-profit zajmujacej sie wymiarem
sprawiedliwosci, ktdra zajmuje sie kwestiami ztego traktowania moderatordw tresci na Facebo-
oku, skomentowata, ze ,,Pomimo swojej (Facebooka, przyp. aut.) wielkoscii kolosalnych zyskéw,
sytuacja na Ukrainie pokazata, ze systemy Facebooka s3 catkowicie nieprzygotowane do radze-
nia sobie z totalng wojng informacyjna (...) Nikt nie méwi, ze moderowanie strefy dziatari wo-
jennych jest tatwym zadaniem. Trudno jednak pozby¢ sie wrazenia, ze Facebook nie podejmuje
powaznych wysitkdw, aby zwiekszy¢ skale i naprawi¢ moderacje tresci — poniewaz zrobienie
tego pochtonetoby jego marze zysku”. Trudno sie z tym nie zgodzi¢, kiedy z kazdym nowym kry-
zysem Meta skfada obietnice ulepszania swoich systemodw i wiekszego uwzgledniania wszyst-
kich kulturowych i jezykowych niuanséw postédw na catym swiecie. W zesztym roku firma przy-
jeta nawet powaznie brzmiaca polityke dotyczaca praw cztowieka, ktdra koncentrowata sie na
tych kwestiach. Natomiast blokowanie ukrairiskich wydawcdw jest dowodem na to, ze praktyki
publikacji na Facebooku sie nie zmieniajg. Nie ma takze klarownych kryteriéw blokowania i usu-
wania tresci ani sprawnych mechanizmdéw ostrzegawczych, a na odpowiedz z Facebooka czeka
sie wielokrotnie miesigcami.
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Prowadzi to do konkluzji, ze media spotecznosciowe nie moga by¢ dtuzej postrzegane wytacznie
jako kolejna platforma informacyjna. Wojna rosyjsko-ukrairiska pokazuje, ze wspétczesne kon-
flikty ewoluuja, wykorzystujagc powszechnos¢ medidw spotecznosciowych do wywierania
wptywu na opinie publiczna. Niektdrzy znawcy mediéw s3 zdania, ze ,,aby mie¢ dostep do rze-
telnych informacji w tak goracym czasie, najlepiej siegnac po pilota i wiaczyc telewizje”, bo tra-
dycyjne media o wiele lepiej radza sobie z weryfikacja faktdw. Mozliwe, ze po czesci tak wtasnie
jest (cho¢ przyktadéw nierzetelnosci,,starych medidw” jest duzo), ale to tak jakby cofngc rozwdj
medidw o co najmniej dwadziescia lat. W dobie szybkiej informacji internetowej, tradycyjne me-
dia nie nadazaja. Dlatego taki powrdt do przesztosci mdgtby by¢ bolesny dla nas wszystkich.
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