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Na poczatku kalendarzowego lata publikowane s3 trzy rodzaje informacji obrazujacych
skale inwigilacji w Polsce w roku poprzednim. Warto przyjrze¢ sie statystykom
dotyczacym bilingéw, podstuchéw, kontroli korespondencji i danych uzytkownikéw,
ktédrymi w 2018 r. interesowaly sie organy i instytucje polskiego paristwa. Jak zawsze
w przypadku prowadzonych przez nie niejawnych dziatan, informacje s3 skape, a w slad
za kazd3 niepetna odpowiedzig podaza szereg pytan i watpliwosci.

1. Kontrola operacyjna i procesowa
1.1. Najwazniejsze pojecia, podstawa prawna i procedura

Pierwszym z typdw inwigilacji, ktérym nalezy sie przyjrze¢, jest kontrola operacyjna
i procesowa. Najczesciej faczy sie ja z podstuchami, obejmuje ona jednak takze inne
czynnosci, np. kontrole zawartosci przesytek czy tresci korespondencji mailowe;j.

Kontrole stosuje sie zardwno pozaprocesowo, w ramach czynnosci operacyjno-
rozpoznawczych (kontrola operacyjna), jak i na gruncie Kodeksu postepowania karnego,
czyli po wszczeciu postepowania (kontrola i utrwalanie rozmdéw, czesciej po prostu
kontrola procesowa).

Kontrola operacyjna, jako rozwigzanie szczegdlnie dotkliwe dla praw i wolnosci jednostki,
od 2001 r. objeta jest w Polsce uprzednig kontrolg sagdowg (kontrola ex ante). Oznacza to,
ze posiadajgce uprawnienia do jej prowadzenia instytucje musza sktada¢ do saddw
okregowych uzasadnione wnioski o jej zarzadzenie. Moga one dotyczy¢ wytacznie sytuacji,
w ktdrych stosowanie innych, mniej dotkliwych dla jednostki, metod jest bezskuteczne lub
nieprzydatne (zasada subsydiarnosci). Dodatkowe ograniczenie dotyczy rodzaju
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przestepstw, ktére moga by¢ w ten sposdb zwalczane. Kontrola operacyjna moze by¢
stosowana tylko w przypadku tzw. przestepstw katalogowych, czyli enumeratywnie
wymienionych w ustawach kompetencyjnych przestepstw umysinych sciganych
z oskarzenia publicznego (z wurzedu). To wazne =z punktu widzenia zasady
proporcjonalnosci, wskazujacej, ze przedsiewziete srodki powinny by¢ adekwatne do
charakteru popetnionego czynu zabronionego. Tak wiec, przyktadowo, Policja nie moze
podstuchiwad nikogo w zwiagzku z kradzieza czy kradziezg z wtamaniem, ale w zwiazku
zrozbojem - juz tak. Stosowanie kontroli operacyjnej i procesowej w zwigzku
z wykroczeniami jest niedopuszczalne.

W Polsce o zarzadzenie kontroli operacyjnej wnioskowaé moga stuzby policyjne, czyli
Policja, Straz Graniczna (SG), Stuzba Ochrony Paristwa (SOP), Zandarmeria Wojskowa (ZW)
i Stuzba Celno-Skarbowa (SCS) dziatajaca w ramach Krajowej Administracji Skarbowej
(KAS) oraz stuzby specjalne: Centralne Biuro Antykorupcyjne (CBA), Agencja
Bezpieczeristwa Wewnetrznego(ABW) i Stuzba Kontrwywiadu Wojskowego (SKW).
Ponadto, kompetencje te posiada Biuro Nadzoru Wewnetrznego (BNW), bedace jednostka
organizacyjng Ministerstwa Spraw Wewnetrznych i Administracji. Przed ztozeniem
wniosku do sadu, zainteresowane zarzadzeniem kontroli operacyjnej instytucje musza
jeszcze uzyskad zgode wtasciwego prokuratora okregowego lub prokuratora generalnego.
Zamieszczona ponizej tabela przedstawia organy decyzyjne w zakresie kontroli
operacyjnej.

Tabela 1. Wtasciwe organy w zakresie wnioskowania o zarzadzenie kontroli operacyjnej,
wyrazania zgody na zarzadzenie kontroli operacyjnej i zarzadzania kontroli operacyjne;j.

Whioskodawca Prokurator

- instytucja
wyrazajaca zgode na

Sad - instytucja
zarzadzajaca

Instytucj (o) ioskuj
nstytucja rgan wnioskujacy zarzadzenie kontroli kontrolc-;:
L operacyjna
operacyjnej
komendant gtéwny, komendanci
. generalny lub
Centralnego Biura Sledczego
e okregowy - w
Policji i Biura Spraw . ‘
.. . przypadku wnioskéw
Policja Wewnetrznych Policji, , okregowy
komendanci wojewddzcy (po komendantéw
i wojewddz
cancl wojewodzey tp wojewdédzkich lub ich
upowaznieniu - takze ich ,
zastepcow
zastepcy)
eneralny lub
komendant gtéwny, komendant & y
. okregowy - w
Biura Spraw Wewnetrznych SG, o,
. . . przypadku wnioskéw
Straz Graniczna komendant oddziatu (po , okregowy
s nieniu — take ich komendantéw
upowaznieniu - takze ic
o ) oddziatéw lub ich
z
SPcY zastepcdw
Stuzba Ochron komendant (po upowaznieniu - okregow
: y ner (poup generalny cgowy
Panstwa takze jego zastepca) w Warszawie
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Krajowa

szef (po upowaznieniu - takze

okregowy

Administracja iego zastepca) generalny Warszawie
z w Zawi
Skarbowa Ieg &P
Centralne Biuro szef (po upowaznieniu - takze okregow
. . (poup generalny cgowy .
Antykorupcyjne jego zastepca) w Warszawie
Agencja
& ,] , szef (po upowaznieniu - takze okregowy
Bezpieczeristwa . generalny .
jego zastepca) w Warszawie
Wewnetrznego
inspektor nadzoru wewnetrznego
Biuro Nadzoru P L. , q. & okregowy
(po upowaznieniu - takze jego generalny

Wewnetrznego

zastepca)

w Warszawie

komendant gtéwny, komendant

generalny lub zastepca
prokuratora
okregowego do spraw

Zandarmeria oddziatu — za zgodg komendanta wojskowych —w wojskowy
Wojskowa gtéwnego (po upowaznieniu — przypadku wnioskéw okregowy
takze ich zastepcy) komendantéw
oddziatéw lub ich
zastepcow
Stuzba L . wojskowy
. szef (po upowaznieniu - takze
Kontrwywiadu generalny okregowy

Wojskowego

jego zastepca)

w Warszawie

Istnieje jeszcze tryb specjalny, dotyczacy przypadkdw ,,niecierpigcych zwtoki”, czyli takich,
w ktdérych wystepuje ryzyko utraty informacji oraz zatarcia lub zniszczenia dowoddw.
W takich sytuacjach kontrola operacyjna moze by¢ zarzadzona po uzyskaniu zgody
wiasciwego prokuratora, bez udziatu sadu. Organ uprawniony do prowadzenia kontroli
jest zobligowany, aby jednoczesnie zwrdcic sie do wtasciwego sadu z wnioskiem o wydanie
postanowienia w tej sprawie. Jesli w przeciggu pieciu dni od zarzadzenia kontroli
operacyjnej sad takiego postanowienia nie wyda, kontrola operacyjna musi zostac
przerwana, a zebrane w jej toku materiaty — zniszczone.

Tajnoscig o szczegdlnej skali objete sg czynnosci operacyjno-rozpoznawcze prowadzone
przez instytucje wywiadowcze - Agencje Wywiadu i Stuzbe Wywiadu Wojskowego. O ich
dziataniach zewnetrznych oficjalnie nie wiadomo dostownie nic. Natomiast prowadzenie
przez nie niektdrych dziatan inwigilacyjnych, w tym kontroli operacyjnej, na terenie Polski
jest dopuszczalne wytacznie w zwigzku z ich ,,dziatalnoscia poza granicami paristwa”
i jedynie za posrednictwem instytucji kontrwywiadowczych.

Jesli zas chodzi o kontrole procesowa, to zarzadza jg sad na wniosek prokuratora. Takze ta

forma kontroli dotyczy zamknietego katalogu najpowazniejszych przestepstw, ktdry jest
ujety w art. 237 Kodeksu postepowania karnego.
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1.2.,,Jawna roczna informacja”

W 2011 r. do polskiego prawa wprowadzono obowigzek przedstawiania przez prokuratora
generalnego (wéwczas organu odrebnego od ministra sprawiedliwosci) parlamentowi
jawnej rocznej informacji w zakresie kontroli operacyjnej i procesowej. Przepis znalazt sie
w ustawie o prokuraturze z 1985 r., a pdzniej przeniesiono go do ustawy Prawo
o prokuraturze z 2016 r.

»,Jawna roczna informacja” obejmuje zaréwno liczbe osdb, co do ktdérych wtasciwy sad
wydat postanowienie o zarzadzeniu kontroli, jak i 0séb, w kontekscie ktérych wydat
postanowienie odmowne. Zawiera takze liczbe osdb, w kontekscie ktérych wniosek
o zarzadzenie kontroli operacyjnej nie uzyskat zgody prokuratora. Dotyczaca roku
ubiegtego informacja powinna by¢ przedstawiona parlamentowi do 30 czerwca roku
nastepnego.

Datowana na 6 czerwca 2019 r. ,,jawna roczna informacja” obejmujaca 2018 r. zostata
opublikowana 25 czerwca. Ponizszy wykres przedstawia najwazniejsze ujete w niej dane,
czyliliczbe osdb, ktorych dotyczyty ztozone wnioski i 0sob objetych kontrolg, osadzone na
szerszym tle historycznym.

Warto podkresli¢, ze w ,,jawnych rocznych informacjach” jest mowa o liczbie 0sdb, ktdrych
dotyczyty wnioski, a nie o liczbie wnioskédw. Dla uproszczenia wywodu bede zatem
postugiwat sie akronimem OW, oznaczajgcym catosciowg liczbe oséb, ktdrych dotyczyty
whnioski (,,osobowniosek”).

Wykres. 1. Kontrola operacyjnai procesowa w latach 2010-2018 - liczba OW i os6b, wobec
ktérych zarzadzono kontrole.
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W 2018 r. zarzadzono kontrole operacyjng lub procesowg wobec 6 tys. osdb, przy 6,5 tys.
0s6b w roku poprzednim. Mogtoby sie wydawad, ze, przedstawiajac sprawe obrazowo,
w kazdej polskiej gminie w 2018 r. znajdowaty sie ,,niecate” trzy osoby, wobec ktdrych
stosowano ten srodek, bytby to jednak wniosek nieuprawniony. Liczby te dotyczg bowiem
0sob, wobec ktorych w ubiegtym roku zarzadzono kontrole, a nie liczby osdb, ktore
w ubiegtym roku byty objete kontrola. Oséb tych mogto by¢ wiecej, jako ze w 2018 r. mogty
jeszcze trwad kontrole zarzagdzone w 2017 r. lub wczesniej.

Maksymalny okres stosowania kontroli operacyjnej przez zdecydowanag wiekszos¢
instytucji bezpieczeristwa wynosi w Polsce 18 miesiecy, ale realizuje sie go fazami.
Pierwsza, domyslna faza nie moze by¢ dtuisza niz trzy miesigce, a kazda kolejna
realizowana jest w trybie przedtuzenia. Pierwsze przedtuzenie nie moze by¢ dtuzsze niz
trzy miesigce, a faczna dtugos¢ wszystkich kolejnych przedtuzer nie moze przekroczy¢
roku. Kazde przedtuzenie, czyli uruchomienie kolejnej fazy kontroli, wymaga
odpowiedniego uzasadnienia i odbywa sie w trybie analogicznym do zarzadzenia kontroli
- postanawia o tym sad, dziatajac na wniosek witasciwej instytucji, po uzyskaniu zgody
prokuratora.

Instytucje kontrwywiadowcze (ABW, SKW) s3 z tego gdérnego limitu wylaczone.
Przyktadowo, w ramach rozpoznawania, zapobiegania i wykrywania przestepstw
szpiegostwa czy terroryzmu ABW moze w uzasadnionych przypadkach stosowac podstuch
przez dowolny, nawet wieloletni, okres. Postanowienie w tej sprawie rowniez wydaje sad,
w procedurze analogicznej do przedstawionej powyzej. Tak jak w przypadku pozostatych
instytucji, kontrola realizowana jest fazami, a zadna z dwdch pierwszych faz nie moze by¢
dtuzsza niz trzy miesigce. Kolejne przedtuzenia moga obejmowac dtuzsze okresy, zaden
z nich nie moze jednak trwac dtuzej niz rok.

Kontrola procesowa jest pod tym wzgledem uregulowana bardziej restrykcyjnie. Zgodnie
z art. 238 Kodeksu postepowania karnego moze by¢ ona prowadzona maksymalnie przez
trzy miesigce, z mozliwoscia jednego przedtuzenia, musi to jednak dotyczy¢ ,,szczegdlnie
uzasadnionego wypadku”. Takze faza przedtuzenia nie moze trwad diuzej niz trzy
miesigce. Od zapisanego w kodeksie limitu szesciu miesiecy nie ma wyjatkdw, co bywa
krytykowane w doktrynie jako rozwigzanie zbyt sztywne.

Tak wiec, przyktadowo, od sierpnia 2016 r. mdégt by¢ prowadzony podstuch operacyjny,
zarzadzony na wniosek Policji, w zwigzku z checig uzyskania i utrwalenia dowoddw
w zakresie przestepstwa ptatnej protekcji. Jesli przyczyny zarzadzenia kontroli nie
ustawaty, a w jej trakcie pojawity sie nowe okolicznosci, podstuch mégt by¢ stosowany
jeszcze na poczatku 2018 r., przy czym ostatnig faze przedtuzenia zarzadzono jeszcze
w 2017 T.

Nie wiadomo wiec, jaka jest suma osdb objetych kontrolg operacyjng lub procesowa, nie
sg tez dostepne dane dotyczgce sredniej dtugos¢ trwania kontroli ani liczby przypadkdw,
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w ktérych trwata (trwa) ona diuzej niz 18 miesiecy. Nie wspominajac juz o danych
dotyczacych rodzaju przestepstwa, w zwigzku z ktérym byta lub jest prowadzona.

W stosunku do 2017 r. liczba OW zmniejszyta sie o 7%. Tym samym zatrzymany zostat
zapoczatkowany w 2012 r. trend wzrostowy. Utrzymuje sie natomiast trend polegajacy na
tym, ze niemal wszystkie osoby, ktdrych dotyczg wnioski, staja sie przedmiotem kontroli.
Od 2016 r. wskaznik ten przekracza 97%. Jesli instytucje wnioskujg o objecie kogos kontrolg,
jest niemal pewne, Ze bedzie miata ona miejsce.

Kolejny wykres przedstawia liczbe OW, na ktdre nie zgodzili sie prokuratorzy lub
w przypadku ktdrych postanowienia odmowne wydali sedziowie.

Wykres. 2. Kontrola operacyjna i procesowa w latach 2010-2018 - liczba OW, ktére nie
uzyskaty zgody prokuratora i wobec ktérych sedziowie wydali postanowienia odmowne.
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O tym, ze kontrola nie zostaje zarzadzona, czesciej decyduje prokuratorzy niz sedziowie,
nie nalezy jednak wyciggac z tego wniosku, ze kontrola sgdowa jest bardziej ,liberalna”.
Przyczyna tej dysproporcji tkwi w procedurze. Tryb ustanawiania kontroli operacyjnej jest,
w odrdznieniu od kontroli procesowej, dwustopniowy — najpierw wiasciwa instytucja
(np. Policja) sktada wniosek do prokuratora, a dopiero po wydaniu przez niego zgody trafia
on do sedziego, ktdry postanawia o zarzadzeniu lub niezarzadzeniu kontroli. Oznacza to,
zerozpatrywane przez sady wnioski dotyczace kontroli operacyjnej s3 juz
»przefiltrowane” przez prokuratordw.

Odwrotna proporcja bytaby bardzo niepokojacym sygnatem, swiadczacym o tym,
ze niezawisli sedziowie musza korygowad zbyt pobtazliwe podejscie prokuratury.
Tymczasem od 2010 r. ani razu nie zdarzyto sie, aby liczba 0séb, w przypadku ktdrych sad
odmdwit zarzadzenia kontroli, przekroczyta 0,8% wszystkich OW.
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Whiosek, ktdry trafia do sedziego, zawiera zaréwno opis przestepstwa i inne podstawowe
informacje, jak i uzasadnienie potwierdzajgce, ze zasada subsydiarnosci zostata
zastosowana. Sad podejmuje decyzje jednoosobowo, bazujgc wytacznie na materiatach,
ktore otrzymat.

Jakie s3 powody niewyrazenia zgody lub niezarzadzania kontroli - nie wiadomo. Zadna,
nawet najbardziej ogdlna, statystyka w tym zakresie nie jest upubliczniania.

Przedstawiane przez prokuratora generalnego Andrzeja Seremeta (petnit te funkcje
w latach 2010-2016) ,,jawne roczne informacje” byty tak lakoniczne, jak to tylko mozliwe.
Jednostronicowe dokumenty zawieraty jedynie podstawowe liczby i informacje o udziale
Policji we wnioskach. Zbigniew Ziobro, od 2015 r. minister sprawiedliwosci, a od 2016 r.
takze prokurator generalny, przedstawia wiecej informacji dotyczacych wnioskodawcéw.
Dzieki temu mozliwe byto przygotowanie zamieszczonego ponizej wykresu, ktdry
uszczegdtawia dane dotyczace liczby oséb objetych kontrola.

Z wykresu wytaczytem Policje, w innym wypadku bytby on zupetnie nieczytelny. Instytucja
ta odpowiada bowiem za okoto 80% ogdlnej liczby OW (2016 - 79,9%, 2017 — 81,8%, 2018 —
79,1%). Przepas¢ oddzielajaca Policje, ktéra w 2018 r. wygenerowata wnioski dotyczace
4,8 tys. 0sdb, od pozostatych instytucji, jest ogromna i taka z pewnoscig pozostanie.
Decyduje o tym szeroki zakres zadan tej instytucji. Trzeba przy tym zauwazy¢, ze od 2010 .
procentowy udziat Policji w OW nie byt tak niski, jak w 2018 r.

Wykres. 3. Kontrola operacyjna w latach 2016-2018 - procentowy udziat poszczegélnych
instytucji bezpieczeristwa (poza Policja) w ogélnej liczbie OW.
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Widoczne jest zwiekszajace sie zainteresowanie kontrolg operacyjng ze strony CBA. W 2016
r. instytucja ta wnioskowata o objecie kontrolg 217 oséb, w 2017 r. - 278, a w 2018 r. — 385.
W roku ubiegtym uplasowata sie na drugim miejscu, za Policja, wyprzedzajgc SG (wnioski
dotyczace 348 oséb).

Godnymi odnotowania instytucjami nieobecnymi na wykresie s3: Stuzba Ochrony Paristwa
i Biuro Nadzoru Wewnetrznego, ktére powstaty na poczatku 2018 r. W odrdznieniu od
swojego poprzednika, Biura Ochrony Rzgdu, SOP jako instytucja ochrony najwazniejszych
0s0b i obiektdw w panstwie zostata wyposazona w uprawnienia do stosowania kontroli
operacyjnej. W ubiegtym roku nie skorzystata z nich jednak ani razu, co jednak nie dziwi,
jako ze struktury operacyjne SOP s3 dopiero tworzone. Takze BNW, instytucja zupetie
nowa w systemie bezpieczeristwa RP, nie skorzystata jeszcze z tego uprawnienia.

W ,,jawnej rocznej informacji”’ nie sg wprost podane informacje dotyczace tego, jaki jest
udziat procentowy prokuratoréw w OW, mozna jednak ustali¢ to sumujac liczbe OW
instytucji bezpieczenstwa i odejmujac ja od liczby wszystkich OW. Na tej podstawie mozna
fatwo stwierdzi¢, ze w poréwnaniu do kontroli operacyjnej, kontrola procesowa jest
zjawiskiem o marginalnej skali. W 2016 r. prokuratorzy wnioskowali o objecie kontrolg 106
0sOb, w 2017 r. — 162, a w 2018 r. — 114. Analogiczny zabieg pozwala ustali¢, jak czesto sady
wydaja postanowienia odmowne dotyczace zarzadzenia kontroli procesowej. W 2016 i 2017
r. wystapity po dwa takie przypadki, a w 2018 r. — trzy.

Dwa kolejne wykresy rozwijajg dane z wykresdw 2. i 3., wskazujac na to, ktdrej instytucji
najtrudniej byto przeforsowad swoje wnioski. W pierwszej kolejnosci przedstawiona
zostanie kwestia zgody prokuratordw.

Wykres. 4. Kontrola operacyjna w latach 2016-2018 — odsetek OW, ktore uzyskaty zgode
prokuratora w podziale na instytucje bezpieczenstwa.
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Tym, co rzuca sie w oczy, jest bardzo wysoka skutecznos¢ wnioskdw - prokuratorzy
odrzucajg zaledwie kilka procent z nich. Jedyna instytucja, ktéra moze poszczyci¢ sie
stuprocentowa skutecznoscig, jest KAS. Instytucja ta zostata utworzona w 2017 r. w wyniku
potaczenia administracji podatkowej, Stuzby Celnej i kontroli skarbowej. Ta ostatnia mogta
stosowac kontrole operacyjng i KAS, a konkretnie dziatajaca w jej ramach Stuzba Celno-
Skarbowa, przejety te kompetencje. W latach 2016-2018 instytucja wnioskowata o objecie
kontrolg operacyjng 36 oséb i we wszystkich przypadkach prokurator wyrazit na to zgode.
Najgorszy procentowo wynik przypadt w udziale ZW. W 2017 r. wnioskowata o objecie
kontrolg 170 oséb, prokurator nie wyrazit zgody na wnioski dotyczgce 11 z nich (6,5%).

Jesli chodzi o ujecie liczbowe, to niekwestionowanym liderem w zakresie nieuzyskanej
zgody prokuratorskiej jest oczywiscie Policja. W latach 2016-2018 prokuratorzy nie zgodzili
sie na objecie kontrolag 335 osdb, co stanowi liczbe pieciokrotnie wyzszg niz suma
przypadkdow dotyczacych wszystkich pozostatych instytucji razem wzietych. Wynika to
jednak z liczby policyjnych OW, ktdra jest 4,5 razy wieksza niz liczba OW wszystkich
pozostatych instytucji.

Zamieszczony ponizej wykres przedstawia analogiczne dane dotyczace postanowien
sadow.

Wykres. 5. Kontrola operacyjna w latach 2016-2018 — odsetek OW, w przypadku ktérych
sady wydaty postanowienie o zarzadzeniu kontroli operacyjnej, w podziale na instytucje
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Statystyki wykazuja, ze uzyskanie pozytywnego postanowienia sadu jest wtasciwie
formalnoscia, niezaleznie od tego, ktdra instytucja jest wnioskodawca. Postanowienia
odmowne majg charakter incydentalny, a Agencja Bezpieczeristwa Wewnetrznego
i kontrola skarbowa/Krajowa Administracja Skarbowa w ogdle nie zetknety sie z nimi
w latach 2016-2018.

W ujeciu liczbowym sady odrzucity oczywiscie najwiecej OW Policji (55 w trzy lata),
aw ujeciu procentowym - Stuzby Kontrwywiadu Wojskowego (3,6% w 2017 r.)
i Zandarmerii Wojskowej (3% w 2016 r.).

2. Pozyskiwanie danych telekomunikacyjnych, pocztowych i internetowych
2.1. Najwazniejsze pojecia, podstawa prawna i procedura

Drugim typem inwigilacji jest przetwarzanie pochodzacych z retencji danych
telekomunikacyjnych, pocztowych i internetowych. Retencja danych polega na
zatrzymywaniu  przez  operatoréow-ustugodawcdw  informacji o  aktywnosci
ustugobiorcéw. Firmy oferujagce tego rodzaju ustugi, czyli np. operatorzy telefonii
komdrkowej czy dostawcy internetu, s3 zobowigzane przez rok przechowywac informacje
o dziataniach swoich klientédw, np. o wybieranych numerach i realizowanych potaczeniach
(billingi), logowaniu sie urzadzen (geolokalizacja), adresie IP komputera czy odwiedzanych
stronach internetowych. Jest to czynnos¢ rutynowa i dotyczy kazdego uzytkownika.

Pozyskiwanie rdowniez tych danych odbywa sie w dwdch trybach: procesowym
i pozaprocesowym, czyli w ramach czynnosci operacyjno-rozpoznawczych. O dostep do
nich moga wnioskowac te same instytucje, o ktdrych bytg mowa wczesniej - stuzby
policyjne i specjalne oraz Biuro Nadzoru Wewnetrznego, a takze — na podstawie Kodeksu
postepowania karnego - prokuratorzy (na etapie postepowania przygotowawczego)
i sedziowie (na etapie postepowania sgdowego). Regulujg to przepisy poszczegdlnych
ustaw kompetencyjnych (np. art 20c ustawy o Policji) i art. 218 kpk poswiecony
obowigzkowi wydania korespondencji, przesytek i danych.

Przetwarzanie danych telekomunikacyjnych, internetowych i pocztowych w trybie
pozaprocesowym roézni sie od kontroli operacyjnej kilkoma waznymi aspektami, ktdre
sprawiajg, ze jest rozwigzaniem zdecydowanie powszechniejszym.

Po pierwsze, nie jest objete klauzulg subsydiarnosci. Uprawnione instytucje moga wiec
siega¢ po dane nie tylko wtedy, gdy ,,inne srodki okazaty sie bezskuteczne albo bedg
nieprzydatne”, ale za kazdym razem, kiedy uznajg to za stosowne. Chodzi nie tylko
o zwalczanie przestepstw, ale takze o dziatania prowadzone w celu ,,ratowania zycia lub
zdrowia ludzkiego badz wsparcia dziatart poszukiwawczych lub ratowniczych”. Po drugie,
pozyskiwanie danych moze odbywac sie bez udziatu firmy oferujacej dang ustuge.
Instytucje bezpieczenistwa nie musza kazdorazowo zwracac sie z wnioskiem do dostawcy
ustug internetowych czy telekomunikacyjnych z wnioskiem o udostepnienie danych
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dotyczacych aktywnosci danego uzytkownika, tylko moga je pozyska¢ we wtasnym
zakresie, przy pomocy statego, bezpiecznego +tjcza. Warunkiem jest zawarcie
porozumienia z dang firma-operatorem. Po trzecie, przetwarza¢ mozna jedynie dane
,yhiestanowigce tresci”, a wiec np. dotyczace dtugosci rozmowy telefonicznej, ale nie jej
przebiegu, czy o adresacie wystanego maila, ale nie o jego zawartosci. Po czwarte,
w odrdznieniu od kontroli operacyjnej, pozyskiwanie tych danych w ramach czynnosci
operacyjno-rozpoznawczych (pozaprocesowych) nie jest objete uprzednig kontrolg
sgdowa. Zamiast tego stosowana jest kontrola nastepcza (ex post), polegajaca na
prowadzonej w trybie pdtrocznym sprawozdawczosci. Niepotrzebna jest wiec zgoda
prokuratora czy postanowienie sgdu. Raz na szes¢ miesiecy uprawnione instytucje
przekazuja sadom okregowym informacje o liczbie pozyskanych danych, sady zas
przekazujg je ministrowi sprawiedliwosci. Ten z kolei, do 30 czerwca kazdego roku,
przekazuje parlamentowi ,,zagregowang informacje” dotyczgcg minionych 12 miesiecy.

Obowigzek ten wprowadzita Ustawa z dnia 15 stycznia 2016 r. 0 zmianie ustawy o Poliji
oraz niektdrych innych ustaw, czyli tzw. ustawa inwigilacyjna (zob. szerszej na jej temat),
ktdra znowelizowata ustawy Prawo o ustroju sagdéw powszechnych z 2001 r. i Prawo
o ustroju sadéw wojskowych z 1997 r. Datowana na 4 czerwca 2019 r. ,,zagregowana
informacja’” obejmujgca rok ubiegty zostata opublikowana 10 czerwca.

Jesli zas chodzi o pozyskiwanie danych na gruncie kodeksu postepowania karnego, czyli
w trybie procesowym, to wspomniany art. 218 stanowi, ze podmioty dziatajgce w obszarze
pocztowym, telekomunikacyjnym czy transportowym wydajg sadowi lub prokuratorowi
korespondencje i przesytki oraz dane objete obowigzkiem zatrzymania i przechowywania,
ktdre ,,majg znaczenie dla toczacego sie postepowania”. Udostepnienie danych jest
obowiagzkiem tych podmiotdw, a wnioski sgddw i prokuratur majg postac zadan zawartych
w postanowieniach. Tego rodzaju pozyskiwanie danych jest zwolnione nawet z nastepczej
formy kontroli. Nie jest tez w tym zakresie prowadzona sprawozdawczos¢. To wazne,
poniewaz kierowane do operatorow prokuratorskie postanowienia o wydanie danych s3
proza dnia codziennego. Od spraw drobnych, takich jak oszustwa internetowe poczawszy,
na tych dotyczacych najpowazniejszych przestepstw skonczywszy, zadanie udostepnienia
danych, takich jak dane osobowe uzytkownikdw, wykaz potaczen czy miejsce logowania,
jest standardowa praktyka. Trzeba jednak zauwazy¢, ze osoby, ktdrych dane pozyskano
w tym trybie, sg o tym informowane. Moze to zosta¢ odroczone na okres ,,niezbedny ze
wzgledu na dobro sprawy”, ale informacja musi trafi¢ do nich do czasu zakoriczenia
postepowania. Specyfika tej formy pozyskiwania danych jest na tyle odmienna od formy
operacyjno-rozpoznawczej, ze trudno w ogdle uznawac jg za inwigilacje.

2.2. ,,Zagregowana informacja na temat przetwarzania danych telekomunikacyjnych,
pocztowych i internetowych oraz wynikéw przeprowadzonych kontroli”

nZagregowane informacje” to dwu- lub trzystronicowe, lakoniczne dokumenty. Ustawa
zobowiazuje ministra sprawiedliwosci do informowania o liczbie przetwarzanych danych
telekomunikacyjnych, pocztowych i internetowych, z podziatem na rodzaj danych, oraz
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owynikach  przeprowadzonych  kontroli. = Dodatkowo, minister zamieszcza
w ,,zagregowanej informacji” ogdlny podziat instytucjonalny.

Zdecydowana wiekszos¢ (97,5%) przetworzonych w latach 2016-2018 danych to dane
telekomunikacyjne. Dane internetowe stanowig 1,8%, a pocztowe - 0,6%. Nie wiadomo, jaka
czes¢ z nich to dane pobrane za posrednictwem ustugodawcdéw, a jaka instytucje
bezpieczeristwa przetworzyty przy uzyciu statych tacz.

Nie jest zresztg jasne, jak wiele porozumien z firmami-operatorami zawarty stuzby. W 2017
r. SG odpowiedziata pozytywnie na pytanie Fundacji Panoptykon informujac, ze zawarta
pie¢ porozumieri ustanawiajgcych state tacza. ZW przekazata Fundacji informacje
o podpisaniu czterech porozumien, a Policja i CBA poinformowaty, ze nie skorzystaty z tej
mozliwosci. Aby dowiedzie(¢ sie, czy co$ zmienito sie przez dwa i pét roku od publikacji tych
danych, mozna ztozy¢ wniosek o informacje publiczng. Pod koniec czerwca 2019 r.
Naczelny Sad Administracyjny oddalit jednak skarge kasacyjng Fundacji Panoptykon
dotyczacg odmowy udostepnienia informacji na temat liczby porozumien zawartych przez
ABW. Oznacza to, ze dostep do tych informacji moze by¢ jeszcze trudniejszy.

Zamieszczony ponizej wykres przedstawia pozyskane w latach 2016-2018 dane
telekomunikacyjne. Umieszczono je na szerszym, cho¢ nieco ktopotliwym tle
poréwnawczym. Wymaga to kilku zdan wyjasnienia.

Dane porownawcze s3 dostepne dzieki nieprowadzonej juz przez Urzad Komunikacji
Elektronicznej (UKE) sprawozdawczosci w tym zakresie i dziataniom Fundacji Panoptykon.

Jesli chodzi o UKE, to dostepne s3 dane z lat 2009-2014, obejmujace liczbe zadan
udostepnienia danych telekomunikacyjnych, z ktérymi do operatordw zgtaszaty sie
uprawnione instytucje. Dane dostepne dzieki Fundacja Panoptykon obejmujg lata 2011-
2015. Ich Zrédtem sg same instytucji bezpieczenstwa, do ktérych Fundacja co roku zwracata
sie z wnioskami o udostepnienie informacji publicznej w zakresie pozyskiwania danych
pochodzacych z retencji.

Wykres 6. przedstawia informacje dotyczace danych telekomunikacyjnych zebrane przez

UKE i Fundacje Panoptykon oraz przedstawione parlamentowi przez ministra
sprawiedliwosci w ramach ,,zagregowanej informacji”’ z lat 2016-2018.
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Wykres 6. Dane telekomunikacyjne w latach 2009-2018 - liczba zapytan i przetworzonych
danych.
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Trzeba zauwazy¢, ze dane UKE (seria 1 na wykresie) uwzgledniajg zapytania wszystkich
uprawnionych instytucji, w tym saddéw i prokuratur (nieprzedstawionych w seriach 2 i 3)
oraz instytucji bezpieczenistwa, ktdre nie udzielity odpowiedzi na pytania Fundacji
Panoptykon (seria 2). Pomimo wezszego grona podmiotdéw, liczba zapytar wykazywanych
przez instytucje bezpieczeristwa (seria 2) byta konsekwentnie wyzsza niz liczba zapytan
wykazywanych przez operatoréw (seria 1). Przedstawione powyzej liczby nalezy traktowac
bardzo ostroznie, majgc na uwadze, ze ich wartos¢ poréwnawcza jest ograniczona. Sam
UKE zwracat uwage, ze nieporéwnywalnos¢ publikowanych przezert informacji
z informacjami stuzb specjalnych czy Policji ,,wynika ze stosowania odmiennych kryteriéw
definiowania zapytan, czy tez Kklasyfikowania przypadkdw udostepnienia danych
retencyjnych”.

Poréwnujac informacje przedstawione w seriach 2 i 3 mozna zauwazy¢, ze w 2016 r. liczba
przetworzonych danych telekomunikacyjnych spadta o 40% w pordwnaniu do roku
poprzedniego. Wyttumaczenie tego faktu jest proste — ,,zagregowana informacja’” ministra
sprawiedliwosci nie uwzglednia danych abonenckich, czyli podstawowych informaciji
dotyczacych np. imienia i nazwiska oraz adresu abonenta, do ktérego nalezy dany numer
telefonu. Przetwarzanie tych danych zwolniono w 2016 r. z nastepczej kontroli sadowe;.
Oznacza to, ze instytucje nie tylko nie potrzebujg zgody prokuratora i postanowienia sadu,
aby pozyskac takie informacje, ale tez nie musza prowadzi¢ w tym zakresie jakiejkolwiek
statystyki i polityki informacyjnej. Dzieki analizom Fundacji Panoptykon wiadomo, ze dane
abonenckie sktadaty sie na okoto 35-45% wszystkich zapytan stuzb, co ttumaczy dystans
dzielgcy serie 1.i2. oraz 3.
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Kolejny wykres przedstawia przetwarzane w latach 2016-2018 dane telekomunikacyjne
z podziatem na instytucje bezpieczenstwa. Kategoria ,,inne organy”, ktéra postuguje sie
minister sprawiedliwosci, obejmuje ABW, SKW, CBA i ZW. Obejmowata takze wywiad
skarbowy, ktéry obecnie prowadzony jest w ramach KAS.

Wykres 7. Dane telekomunikacyjne w latach 2016-2018 - procent przetworzonych danych
w podziale na instytucje bezpieczenstwa.
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W 2018 r. Policja przetworzyta 945,9 tys. danych telekomunikacyjnych. Nie wiadomo,
jakiego rodzaju byty to dane - jaka ich czes¢ stanowity billingi, a jakg dane geolokalizacyjne.
Jest to zauwazalny regres, jako ze informacje te zamieszczono w pierwszej,,zagregowanej
informacji” opublikowanej w 2017 r. Dane telekomunikacyjne podzielono w niej na raporty
potaczen (billingi), lokalizacje stacji abonenckich, dane uzytkownikéw i inne dane. Ich
udziat procentowy w liczbie przetworzonych danych telekomunikacyjnych przedstawiat
sie nastepujgco: 76,9%, 13,6%, 7% i 2,5%. Minister sprawiedliwosci nie wyjasnit, dlaczego
w 2018 i 2019 r. zrezygnowano z publikowania tego podziatu. Nie zmienia sie to, ze nie
wiadomo, ilu 0sdéb dotyczyty przetworzone dane telekomunikacyjne, ani jaki byt powdd ich
przetwarzania.

Kolejny wykres przedstawia dane internetowe i pocztowe. W tym przypadku

przedstawienie szerszego tta poréwnawczego nie jest mozliwe, ograniczytem sie wiec do
podania informacji dotyczacych lat 2016-2018.
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Wykres 8. Dane internetowe w latach 2016-2018 - liczba przetworzonych danych.
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Tak jak w przypadku danych telekomunikacyjnych, dane uszczegdtawiajace typ pobranych
danych nie sg dostepne, cho¢ w ,,zagregowanej informacji”’ obejmujacej 2016 r. znalazt sie
podziat danych internetowych na raporty potaczen (24,6%) i liczbe wystapien
o uzytkownikach (75,4%).

Liczby te budza wiele watpliwosci, nie wiadomo np., dlaczego w 2017 r. liczba pozyskanych
danych pocztowych wzrosta o0 650% (z 1,8 tys. do 13,6 tys.), by w roku 2018 r. zmniejszy¢ sie
o0 jedna trzecia (8,6 tys.).

Dzieki Fundacji Panoptykon wiadomo, ze w 2014 r. instytucje skierowaty do firm
oferujacych ustugi internetowe 52,2 tys. zapytann dotyczacych danych uzytkownikdw,
aw 2015r.-217,7 tys. W styczniu 2016 r. Maciej Wasik, sekretarza stanu w kancelarii Prezesa
Rady Ministrow, zastepca koordynatora stuzb specjalnych, poinformowat postdw,

ze Policja ,,sredniorocznie zadaje 60 tys. tego typu zapytan”. ,,Zagregowana informacja”
z 2017 r. wskazuje, ze w roku poprzednim przetworzono 23,1 tys. danych. Oznacza to
dziesieciokrotny (jesli za punkt odniesienia przyjmiemy dane Fundaciji) lub trzykrotny (jesli
punktem odniesienia beda dane przekazane przez Wasika) spadek, ktérego nie sposdb
wyjasni¢. Od trzech lat liczba przetworzonych danych internetowych utrzymuje sie na
podobnym poziomie.

Kolejne dwa wykres przedstawiajg dane internetowe i pocztowe w podziale na instytucje,
analogicznie do wykresu 7.
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Wykres 9. Dane internetowe w latach 2016-2018 - procent przetworzonych danych
w podziale na instytucje bezpieczenstwa.
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Niekwestionowanym liderem w zakresie przetwarzania danych internetowych pozostaje
Policja. W 2018 r. przetworzyta 21,8 sposrdéd 22,9 tys. danych. Niemal niewidoczne na
wykresie KAS i SG przetworzyty — odpowiednio - 76 i 6 danych.

Wykres 10. Dane pocztowe w latach 2016-2018 - procent przetworzonych danych
w podziale na instytucje bezpieczeristwa.
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Inaczej wygladajg dane dotyczace danych pocztowych. Policja dominowata w tym zakresie
tylko w 2016 r., a w 2017 r. wyprzedzity jg ,,inne organy”. W 2018 r. kolejnos¢ nie ulegta
zmianie, chociaz Policja przetworzyta 2,5 razy wiecej danych internetowych niz w roku
poprzednim.
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Policja przetworzyta w 2018 r. 3,6 tys. danych pocztowych, ,inne organy” - 4,9 tys.,
a niewidoczna na wykresie SG - 15. Jakiego rodzaju byty to dane, ktdre ,,inne organy” s3 tak
bardzo zainteresowane przesytkami pocztowymi Polakéw i dlaczego — nie wiadomo.

Ostatni wykres dotyczacy przetwarzania danych przedstawia liczbe i wyniki kontroli nad
procesem.

Wykres 11. Kontrola przetwarzania danych telekomunikacyjnych, pocztowych
i internetowych w latach 2016-2018.
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Jak wspomniano, kontrole nad przetwarzaniem danych sprawujg sady okregowe:
powszechne i wojskowe. Instytucje przetwarzajace dane co pot roku przekazujg sgdom
informacje dotyczace liczby przypadkdw pozyskania danych oraz kwalifikacji prawnej
czynéw, ktdre byty podstawg przetwarzania danych lub innych powoddw (np. dziatan
poszukiwawczych lub ratowniczych). Ustawy nie precyzuja, jak powinna wyglada¢ tego
rodzaju kontrola. W jej ramach sad ,,moze zapoznad sie z materiatami uzasadniajagcymi”
przetwarzanie danych, ale nie musi tego zrobi¢. Sad informuje witasciwa instytucje
o wynikach kontroli, ale ustawy nie przewiduja zadnych sankcji zwigzanych ze
stwierdzonymi nieprawidtowosciami.

W praktyce wszystko zalezy wiec od sedziego, ktédry moze ograniczy¢ kontrole do
sprawdzenia przedtozonych przez instytucje danych tabelarycznych (przyktadowa tabele
mozna obejrzec tutaj), albo przyjrzed sie blizej wybranym sprawom. Z pewnoscig jednak
nie wszystkim, z uwagi na ich liczbe. W 2017 r. sad okregowy w Gdanisku ocenit, ze

rozwigzania ustawowe nie stwarzajg ,,mozliwosci zweryfikowania, czy siegniecie po
informacje byto niezbedne, celowe i nalezycie uzasadnione w kontekscie subsydiarnosci
dziatani operacyjnych, a wiec nie daje podstawy do przeprowadzenia realnej — spetniajacej
standardy ochrony praw cztowieka - kontroli uzyskiwania przez Policje danych
telekomunikacyjnych, pocztowych lub internetowych”.
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Wiadomo, ze naduzycia sie zdarzaja - Policja siegata np. po dane w kontekscie wykroczen,
na co nie pozwala polskie prawo. Opinia publiczna nie dysponuje tez zadnymi
instrumentami, ktére  umozliwityby  interpretacje  informacji  dotyczacych
przeprowadzonych kontroli. Jest jednak jasne, Zze faktu, iz minister sprawiedliwosci
wykazat zaledwie dwie zakoriczone negatywnym wynikiem kontrole dotyczace 2018 r., nie
nalezy interpretowac jako informacji, ze w sposdb nieuprawniony przetworzono dwie
sztuki danych. Chodzi raczej o to, ze w minionym roku uchybienia wykazaty dwa sady
okregowe. Nie wiadomo, ile danych pozyskano bezpodstawnie i jakiej liczby oséb one

dotyczyty.
3. Informacje podmiotéw komercyjnych

Trzecie Zzrédto informacji ma charakter pozapanstwowy. W ramach korporacyjnych polityk
transparentnosci swoje informacje udostepniaja firmy sektora szeroko rozumianych ustug
informatycznych, w tym najwieksze amerykariskie korporacje. Zliczajg one liczbe zapytan,
ktdre kierujg do nich uprawnione instytucje, uwzgledniajac liczbe wyrazonych zgdd, liczbe
kont/uzytkownikdw, ktérych dotyczyty zapytania, oraz procent wnioskdw odrzuconych.
Szczegdlnie istotne sg dane podmiotdw najwiekszych, czyli Facebooka, Amazona,
Google’a, Microsoftu i Apple’a, nazywanych zbiorczo FAGMA. W kontekscie polskim
Amazon i Apple nie odgrywaja jednak istotnej roli, podobnie jak coraz popularniejszy
Twitter. Wielka tréjke, bedacg obiektem szczegdlnego zainteresowania za strony polskich
instytucji, tworzg Facebook, Google i Microsoft.

Zamieszczony  ponizej wykres  przedstawia informacje  dotyczace liczby
uzytkownikdw/kont wskazanych we wnioskach polskich instytucji w latach 2013-2018.
W przypadku firmy Google dostepne s3 jeszcze dane za lata 2009-2010, s3 one jednak
niepetne, w zwigzku z czym nie znalazty sie na wykresie. Nie ma na nim réwniez danych
Amazona - lakoniczny raport korporacji rozrdznia jedynie dwie kategorie paristw: Stany
Zjednoczone i wszystkie pozostate. Skala zapytart wsréd tych drugich jest zreszta
minimalna. Apple i Twitter dzielg wprawdzie przypadki na paristwa i dane dotyczace Polski
s3 dostepne, gdyby jednak umiesci¢ je na wykresie, bytyby niemal niezauwazalne.
Przyktadowo, w pierwszej potowie 2018 r. (dane za drugg potowe s3 ciggle niedostepne)
polskie instytucje skierowaty do firmy z Cupertino wnioski w sprawie udostepnienia danych
dotyczacych 32 urzadzen i osmiu kont uzytkownikdw. Roéwnie niewielka jest skala
zainteresowania Twitterem — wnioski dotyczyty zaledwie 37 kont uzytkownikdw.

Zupetnie inaczej wygladaja dane wspomnianej wielkiej tréjki. W ich przypadku liczby
uzytkownikéw/kont wskazanych we wnioskach ida w tysigce.
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Wykres 12. Liczba uzytkownikéw/kont wskazanych we wnioskach o udostepnienie
danych, ztozonych przez polskie instytucje w latach 2011-2018.
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W przypadku wszystkich trzech korporacji zauwazalny jest staty wzrost zainteresowania
danymi uzytkownikdw. W 2018 r. polskie instytucje wnioskowaty o udostepnienie
informacji dotyczacych 5 tys. kont/uzytkownikéw Facebooka, 2,9 tys. Google’a i 2,2 tys.
Microsoftu. W poréwnaniu do poprzedniego roku oznacza to wzrost o — odpowiednio —
20%,54% i 85%.

Widocznego w ostatnich latach zdecydowanego wzrostu (zwiaszcza w zakresie
Facebooka) zainteresowania tymi danymi nie nalezy t3czy¢ ze zmiang wtadzy w Polsce.
Toraczej znak czaséw - zainteresowanie danymi w dyspozycji wielkiej tréjki rosnie
powszechnie. Zamieszczony ponizej wykres przedstawia sume liczby uzytkownikdw/kont
Facebooka wskazanych we wnioskach o udostepnienie danych, ztozonych przez instytucje
panstw cztonkowskich Unii Europejskiej w latach 2017-2018. Dla porédwnania dodano
rowniez dane dotyczace roku 2013 r. Trzeba zaznaczy¢, ze Facebook jest tutaj rozumiany
jako firma, a nie jako ustuga i dane obejmuja nie tylko serwis spotecznosciowy o tej nazwie,
ale takze ustugi Instagram, Messenger, Oculus i Whatsapp.
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Wykres 13. Liczba uzytkownikéw/kont Facebooka wskazanych we wnioskach
o udostepnienie danych, ztozonych przez instytucje panstw cztonkowskich Unii
Europejskiej w 2013, 2017 i 2018 r.
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We wszystkich wnioskach ztozonych do Facebooka w 2013 r. przez instytucje panstw
cztonkowskich UE domagaty sie one udostepnienia danych dotyczacych 20,8 tys.
kont/uzytkownikéw, w 2017 r. - 68,5 tys.,, a w 2018 r. — 79,6 tys. Dla porédwnania,
analogiczne dane dotyczgce USA wynoszg odpowiednio 38,7 tys., 105,9 tys. i 134,1 tys.

Sposréd panstw cztonkowskich UE w 2018 r. o udostepnienie danych dotyczacych
najwiekszej liczby uzytkownikéw/kont Facebooka wnioskowaty Zjednoczone Krdlestwo
(wnioski dotyczace 19,9 tys. uzytkownikéw/kont), Niemcy (17 tys.), Francja (12,5 tys.),
Wiochy (8,3 tys.), Polska (5 tys.) i Hiszpania (4,5 tys.), wyraznie wyprzedzajgc reszte stawki.
W decydujacej mierze wynika to z pewnoscia z wielkosc¢ ich populacji — wymieniona szdstka
to panstwa zdecydowanie najludniejsze w Unii Europejskiej.

Dynamika wzrostu zainteresowania danymi nie jest jednolita, co obrazuje zamieszczony
ponizej wykres. Przedstawia on odpowiedZ na pytanie, jaki procent liczby
uzytkownikdéw/kont Facebooka wskazanych we wnioskach o udostepnienie danych w 2018
r. stanowity analogiczne liczby z 2017 r. Wartos¢ 100% oznacza, ze instytucje danego
paristwa wskazaty we wnioskach z 2018 r. taka sama liczbe kont/uzytkownikdw, jak w 2017
r., 200% oznacza dwukrotny wzrost liczby kont/uzytkownikéw, a 50% - ich dwukrotny
spadek.
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Wykres 14. Stosunek procentowy liczby uzytkownikéw/kont Facebooka wskazanych we
wnioskach o udostepnienie danych, ztozonych przez instytucje panstw czlonkowskich

Unii Europejskiej w 2018 r., w relacji do 2017 .
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Najwiekszy procentowy wzrost dotyczy instytucji dunskich, ktére w 2018 r. byty
zainteresowane ponad dwukrotnie wieksza liczbg kont/uzytkownikéw Facebooka niz
w roku poprzednim. Tylko w przypadku czterech panistw zanotowano spadek. Polska
uplasowata sie w srodku stawki. W 2017 r. nadwislanskie instytucje chciaty pozyska¢ dane
dotyczace 4 tys. kont/uzytkownikéw Facebooka, a w 2018 r. - 5 tys., co oznacza wzrost

0 jedng czwartg w przeciggu roku.

Kolejny wykres przedstawia analogiczne dane, 2018 r. zestawiono w nim jednak z 2013 r.
Analogicznie, 100% 0znacza utrzymanie status quo.
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Wykres 15. Stosunek procentowy liczby uzytkownikéw/kont Facebooka wskazanych we
wnioskach o udostepnienie danych, ztozonych przez instytucje panstw czlonkowskich
Unii Europejskiej w 2018 r., w relacji do 2013 r.
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Na wykresie nie znalazty sie totwa i Stowacja, ktére w 2013 r. nie ztozyty zadnych
wnioskow. Zestawienie otwiera Holandia, ktdrej instytucje w 2018 r. ztozyty wnioski
dotyczace ponad czterdziestokrotnie wiekszej liczby uzytkownikdw/kont Facebooka niz
w 2013 r. Wzrost zanotowano we wszystkich panstwach UE, a Polska znalazta sie
w czotdwce stawki. W 2013 r. polskie instytucje wnioskowaty o dane dotyczace 350
kont/uzytkownikdw Facebooka, a w 2018 r., jak juz wspomniano, o dane 5 tys., co oznacza
ponad czternastokrotny wzrost.

Zmienia sie tez podejscie korporacji do udostepniania danych. Obrazuje to zamieszczony
ponizej wykres 16. Trzeba jeszcze raz podkresli¢, ze wykresy 12.-15. przedstawiajg liczbe
uzytkownikdéw/kont, ktérych dotyczyty wnioski, a nie liczbe wnioskéw. Przyktadowo
w okresie styczen—-czerwiec 2013 r. polskie instytucje skierowaty do Facebooka 233 wnioski,
ktdre dotyczyty 158 kont uzytkownikdw. W tym samym okresie do Microsoftu wptyneto
55 polskich wnioskdéw, ktdre dotyczyty 76 kont/uzytkownikéw. Przedstawiony na wykresie

22| Strona



16. procentowy wskaznik zgdd odnosi sie natomiast do liczby wnioskdw, a nie liczby
kont/uzytkownikdéw.

Wykres 16. Odsetek wyrazonych zgéd na ztozone przez polskie instytucje w latach 2013-
2018 wnioski.

120

100

80

60

40 /‘___
. /

2013 2014 2015 2016 2017 2018

Google e==Facebook Microsoft

Dane dotyczace Google’a i Facebooka wskazuja, ze instytucje te coraz czesciej pozytywnie
rozpatrujg wnioski polskich instytucji. Inaczej wyglada to w przypadku Microsoftu. Przed
laty gigant z Redmond rozpatrywat pozytywnie niemal wszystkie wnioski, a obecnie -
»zaledwie” dwie trzecie. Trzeba jednak wzig¢ pod uwage, ze w stosunku do 2013 r. liczba
skierowanych do niego przez polskie instytucje wnioskdw wzrosta dwukrotnie, a liczba
danych uzytkownikdw/kont, ktdrych te wnioski dotyczyty — trzynastokrotnie. Spadku
wskaznika wyrazonych zgdd nie nalezy wiec zapewne interpretowac jako konsekwencji
bardziej restrykcyjnej polityki Microsoftu.

Rozwazajac statystyki dotyczgce odrzuconych wnioskdw, trzeba tez pamietad, ze chociaz
w zwigzku z decyzjg odmowna nie przekazano wnioskodawcy informacji o uzytkowniku,
nie oznacza to, ze nie przekazano ich w ogdle. Mozliwym jest, Zze instytucja ztozyta
dotyczacy tej samej osoby wniosek ponownie i tym razem zostat on zaakceptowany. Sama
akceptacja wniosku nie musi mie¢ zreszta charakteru catkowitego - firmy wykazuja
bowiem wnioski rozpatrzone pozytywnie w czesci lub catosci.

Nie wiadomo oczywiscie, czego doktadnie dotyczyty sktadane wnioski. Microsoft oferuje
jedynie ogdlng informacje, jaka czes¢ wnioskdw dotyczyta tresci, a jaka danych jej
niestanowigcych. Przyktadéw wnioskéw dotyczgcych pierwszego typu danych jest tak
mato, ze s3 zupetnie niewidoczne w statystyce. Google dzieli wnioski na ,,zadania
ujawnienia w sytuacjach nadzwyczajnych”, ,,prosby o zachowanie danych” i ,,inne wnioski
prawne”, a Facebook na ,,emergency disclosure requests” i ,,legal process requests”. Nie
ttumaczy tego wprawdzie doktadnie, ale przez te pierwsze nalezy zapewne rozumied
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przetwarzanie danych internetowych w ramach czynnosci operacyjno-rozpoznawczych,
aprzez te drugie - przetwarzanie danych internetowych na gruncie Kodeksu
postepowania karnego, jak réwniez kontrole operacyjng i procesowa (dostep do danych
bedacych trescia).

Zamieszczony ponizej wykres przedstawia dane Facebooka w podziale na te dwa typy
whnioskdw. Dostepne s3 jednak wytgcznie informacje obejmujace lat 2016-2018.

Wykres 17. Liczba wnioskéw sktadanych przez polskie instytucje do Facebooka w latach
2016-2017 z podziatem na typy.
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Zdecydowanie dominujg wiec wnioski wykraczajgce poza ratowanie zycia lub zdrowia
ludzkiego badz wsparcie dziatari poszukiwawczych lub ratowniczych.

4. Podsumowanie, czyli po co nam statystyki inwigilacyjne?

Chociaz dostepne dane dotyczace skali inwigilacji s3 dos¢ skape, mozna przetwarzad je na
wiele sposobdw, poszukujgc ogdlnych prawidtowosci, trenddw i cykli koniunkturalnych.
Wszystkie te dociekania s3 jednak mocno ograniczone przez niejawnos¢ kluczowych
informacji. Jest ona nie tylko czyms$ naturalnym, ale takze pozadanym. Nie ulega
watpliwosci, ze wiele informacji dotyczacych kontroli operacyjnej i procesowej oraz
przetwarzania danych musi pozostaé poza domeng publiczna. Watpliwosci dotyczg jednak
nie ogdlnej zasady, tylko zakresu tego, co opinia publiczna wiedzie¢ powinna.

Statystyki oferujg ograniczony wglad w inwigilacyjne tendencje, jednoczesnie generujac
szereg pytan. Przyktadowo, wiadomym jest, ze polscy prokuratorzy i sedziowie niemal
zawsze akceptujg wnioski instytucji bezpieczenistwa dotyczgce kontroli operacyjnej, ale nie
jest jasne dlaczego tak sie dzieje. Mozna zastanawiac sie, czy wynika to z przekonujacych
uzasadnier organdw wnioskujacych, czy tez biurokratycznego automatyzmu, z ktérego
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wytaczane s3 jedynie razgce przypadki. Mozna tez pytac, co jest przyczyng niewyrazenia
zgody czy wydania postanowienia odmownego. Ostatnia z kwestii jest tym istotniejsza,
ze czes$¢ (nie wiadomo jak duza) wnioskéw o zarzadzenie kontroli operacyjnej trafia
do prokuratora generalnego, ktdry jest organem zaleznym od biezacego uktadu
politycznego.

Trudno znalez¢ racjonalne argumenty przemawiajagce za tak lakoniczng
sprawozdawczoscig. Mato przekonujagcym wydaje sie poglad, ze poznanie przez opinie
publiczna statystyki dotyczacej powoddw niezarzadzenia kontroli operacyjnej mogtoby
narazi¢ na szwank prowadzenie czynnosci operacyjno-rozpoznawczych przez polskie
stuzby policyjne czy specjalne. Nie jest dziwnym, zZe politykom i instytucjom
bezpieczeristwa nie zalezy na tym, aby informowac opinie publiczng, jak czesto sktadane
s3 wnioski o zatozenie podstuchu nieposiadajgce odpowiedniej podstawy prawnej.
W interesie spotecznym jest jednak wyrazanie przekonania, ze tego rodzaju informacje
powinny by¢ dostepne.

Tego rodzaju gtosy s3 czesto traktowane w przestrzeni publicznej jako alarmistyczne,
czemu towarzysza dwa koronne argumenty. Po pierwsze, ,,uczciwi ludzie nie maja sie
czego obawiad”, a po drugie - nie nalezy utozsamiac niejawnosci z patogennoscia.
Czynnosci inwigilacyjne sg wprawdzie realizowane przy ograniczonych nadzorze i kontroli
ze strony opinii publicznej, ale nie oznacza to, ze s3 tego nadzoru czy kontroli w ogdle
pozbawione. Naduzycia, jesli juz w ogdle sie zdarzaja, niekoniecznie majg powszechny
charakter.

Oba te argumenty bazujg na nieuprawnionym zatozeniu, ze postulaty transparentnosci
wynikajg ze strachu przed paristwem, albo z niecheci do niego. Mozna interpretowac je
doktadnie odwrotnie, jako wyrazy troski o paristwo i jego instytucje. Feedback ze strony
spoteczenstwa jest w takich sytuacjach niezbedny, to on w duzej mierze wytwarza presje
na reformy, generuje postulaty uszczelnienia procedur, egzekwuje adekwatnos¢ srodkéw
i ich mozliwa nieinwazyjnosc.

Pomiedzy prowadzeniem nieodzownych dla kazdego panstwa czynnosci inwigilacyjnych
a wolnosciami obywatelskimi musi znajdowac sie korzystna dla obu stron, paristwa
i spoteczenstwa, rownowaga. Chodzi wiec nie o rewolucje, tylko o doskonalenie instytuciji.
Temu wifasnie stuzg dziatania Rzecznika Praw Obywatelskich czy organizacji
pozarzadowych, ktére procesami sgdowymi i sktadanymi wnioskami o dostep
doinformacji publicznej réwnowazg naturalng hermetycznos¢ stuzb policyjnych
i specjalnych.

Jeszcze innym argumentem jest wyrazane czasem przekonanie, ze skala problemu jest
wyolbrzymiona, jako ze inwigilacja dotyczy tylko niewielkiej czesci spoteczenstwa.
To oczywiscie kwestia czysto subiektywna, ale szersza pespektywa moze skfania¢ do
odmiennej refleksji. W latach 2010-2018 sama tylko Policja wnioskowata o objecie kontrola
operacyjng 41,4 tys. ludzi, czyli mniej wiecej tylu, ilu mieszka w Swinoujsciu. W sumie w tych
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latach zarzadzono kontrole operacyjng lub procesowg wobec 50,4 tys. oséb. Skala
przetwarzania danych pochodzacych z retencji jest nieporédwnywalnie wieksza. W samym
tylko 2018 r. przetworzono ponad 1,3 min danych telekomunikacyjnych. Nawet przyjmujac,
ze na jednego inwigilowanego posiadacza telefonu przypadato 20 przetworzonych
danych, zjawisko dotyczyto 66 tys. ludzi. Nalezy zaktada¢, ze jego skala bedzie rosta
z kazdym kolejnym rokiem.

Mozna oczywiscie przyja¢, ze statystyki zaktamujg rzeczywistos¢ i stwarzajg jedynie
ztudzenie spotecznego nadzoru i kontroli. Ich brak bytby jednak dla opinii publicznej
jeszcze dotkliwszy, zgodnie z zasadg anceps remedium melius quam nullum. Dzieki
statystykom mozna przynajmniej stwierdzi¢ z niejakg pewnoscia: wiem, ze nie wiem.

Statystyk inwigilacyjnych nie nalezy wiec traktowad jako gotowych odpowiedzi, a raczej
jako empiryczne podstawy do zadawania konkretnych pytan.

Wszystkie obliczenia, dane procentowe, wykresy i tabele pochodzq od autora.
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