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Pegasus - oprogramowanie inwigilacyjne

w Polsce i na Swiecie

Jakub Stelmach:

Oprogramowanie szpiegujace Pegasus juz od co najmniej 5 lat znane jest swiatowej opinii pu-
blicznej jako narzedzie inwigilacji wymierzone najczesciej w dziennikarzy, aktywistéw, a tym sa-
mym podstawy funkcjonowania spoteczenstwa obywatelskiego. Na przetomie 2018 i 2019 roku
za sprawg ustaleri Najwyzszej Izby Kontroli i sledztwa dziennikarskiego padto podejrzenie o za-
kup przez Centralne Biuro Antykorupcyjne rzeczonego oprogramowania. Wydarzenie to po raz
kolejny rozpoczeto w Polsce publiczng debate nad uprawnieniami stuzb specjalnych oraz sku-
tecznoscig mechanizmodw kontroli i nadzoru nad nimi. W ciggu nastepnych lat temat wykorzysty-
wania oprogramowania do naruszania praw i wolnosci kilkukrotnie powracat, zaréwno w Polsce,
jak i na swiecie.

W lipcu 2021 r. doniesienia o wykorzystaniu oprogramowania zyskaty nowy charakter, kiedy oka-
zato sie, ze potencjalng jego ofiarg mdégt by¢ jeden z gtdwnych europejskich politykdw, prezy-
dent Francji Emmanuel Macron. Temat Pegasusa i jego wptywu na polityke miedzynarodowsa, jak
i sytuacje wewnetrzng w wielu paristwach ponownie znalazt sie w zainteresowaniu mediéw.

' Student | roku studidéw Il stopnia na kierunku ,,bezpieczeristwo narodowe”, w roku akademickim 2020/2021 przy-
gotowat prace licencjacka pt. ,,Kontrola obywatelska nad cywilnymi stuzbami specjalnymi w Polsce”, ktdrej promo-
torem byt dr Mateusz Kolaszynski.
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Skupiajac sie jednak na samych aspektach technicznych oprogramowania oraz konsekwencjach
jego wykorzystania fatwo pomina¢ aspekt zwigzany z uprawnieniami stuzb specjalnych, kontrolg
nad ich dziatalnoscig oraz nowymi technologiami, ktdre coraz czesciej wymykaja sie dotychcza-
sowym prébom ich regulacji.

Specyfika pegaza

Mitologicznego pegaza, dzikiego, uskrzydlonego konia mozna odczytywac jako symbol nieskre-
powania i absolutnej swobody. Jedynie heros Bellerofont oraz sam Zeus byli w stanie zapanowac
nad mitycznym wierzchowcem. Patrzac na oprogramowanie Pegasus mozna z fatwoscig zauwa-
zy¢ trafnos¢ nadanej nazwy. To, co stanowi o charakterze oprogramowania to sposéb jego roz-
przestrzeniania. Z trzech podstawowych metod zainfekowania telefonu tylko jedna wymaga ja-
kiejkolwiek interakcji ze strony uzytkownika. Instalacja oprogramowania moze odby¢ sie po-
przez otworzenie odpowiedniego linku, samo jego wyswietlenie (w przypadku wystania za po-
Srednictwem komunikatora tworzacego automatycznie podglad strony) lub przestanie sygnatu
rozpoczynajacego instalacje oprogramowania (do czego nie jest konieczny udziat operatora

sieci). Dotychczas panowato przeswiadczenie, ze urzadzenia Apple od czasu aktualizacji 9.3.5
systemu operacyjnego iOS s3 odporne na zainfekowanie. Najnowsze doniesienia informuja jed-
nak o wykorzystywaniu nowszych, swiezo powstatych luk w zabezpieczeniach. Pytaniem bez od-
powiedzi pozostaje kwestia odpornosci na zainfekowanie urzadzen funkcjonujacych na mniej
popularnych systemach, takich jak np. czesto wskazywany przez uzytkownikdw za najbezpiecz-
niejszy Ubuntu. Z jednej strony mozna zatozy¢, ze ich niszowos¢ mogta skutkowac niedostoso-
waniem przez producenta oprogramowania do funkcjonowania w srodowisku innym niz An-
droid iiOS. Z drugiej strony nalezy pamietad, ze przez wiele lat réwniez wspomniany iOS byt
wskazywany jako odporny na zainfekowanie. W przypadku zainfekowania oprogramowanie zy-
skuje dostep do wszystkich funkcji telefondw. Poczawszy od danych zapisanych w pamieci pod-
recznej, ustalenia lokalizacji, uzyskania informacji zawartych w zainstalowanych aplikacjach
(w tym komunikatorach) po mozliwos¢ zdalnego rejestrowania i nagrywania dZzwieku oraz ob-
razu - de facto stuzac jako aktywny podstuch.

Powyzszy opis pozwala na zauwazenie nieokietznanego charakteru nowoczesnego oprogramo-
wania stuzgcego inwigilacji. Potgczenie tatwosci i szybkosci rozprzestrzeniania praktycznie po-
zostawia potencjalny cel bez szansy na przeciwdziatanie zainfekowaniu urzadzenia. Dodatkowo
mozliwos¢ catkowitego przejecia kontroli nad urzadzeniem oraz cyfryzacja wielu aspektéw zycia
sprawia, ze nazywanie Pegasusa oraz innych, podobnych mu programéw mianem ,,narzedzi to-
talnej inwigilacji’” wydaje sie bardzo trafne. Komisja Wenecka juz w 2015 r. w dokumencie Report
on the Democratic Oversight of Signals Intelligence Agencies ostrzegata, ze dynamicznemu rozwo-
jowi nowych technologii wykorzystywanych w dziatalnosci wywiadowczej muszg towarzyszy¢

rownie dynamiczne zmiany w porzadku prawnym. Bez tego nowe technologie i mozliwosci jakie
oferuja moga znalez¢ sie poza prawnymi granicami regulujagcymi dziatalnos¢ wywiadowcza.
Stworzenie takich przypisdw jest waznym, ale i niezwykle trudnym zadaniem. Od ustawodawcy
wymaga sie fachowej wiedzy o technologiach, ktére ma uregulowac oraz pogodzenia gwarancji
praw i wolnosci jednostki z uprawnieniami stuzb, tak by te dalej mogty skutecznie realizowac
swoje ustawowe zadania. Na gruncie polskim jednym z przyktaddéw przepisu, ktéry mogtby byc
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bardziej szczegdtowy, jest art. 6 ust. 8 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa
Wewnetrznego oraz Agencji Wywiadu stwierdzajacy lakonicznie, ze do zadart AW nalezy ,,pro-
wadzenie wywiadu elektronicznego”.

Pegaz na swiecie

Charakter Pegasusa i tatwos¢, z jakg moze zostad uzyty, przetozyty sie bezposrednio na jego wy-
korzystanie na catym globie. Juz od momentu powstania program byt wykorzystywany jako na-
rzedzie wymierzone gtdwnie w dziennikarzy i aktywistéw spotecznych. Po raz pierwszy oprogra-
mowanie zostato wykryte przez Ahmeda Mansoora, aktywiste dziatajgcego w Zjednoczonych

Emiratach Arabskich, ktdrego zaintrygowat specyficzny link majacy zawierac informacje o oso-
bach przetrzymywanych na terytorium ZEA. Sledztwo podijete przez organizacje Citizen Lab wy-
kazato, ze wejscie w link zainfekowatoby telefon Mansoora oprogramowaniem szpiegujgcym.
Dalsze sledztwo pozwolito wskazac izraelska firme NSO Group jako producenta.

Jednym z najtragiczniejszych epizoddw z uzyciem Pegasusa byto zabdjstwo Dzamala Cha-
szukdziego (Jamala Ahmada Khashoggiego), saudyjskiego dziennikarza zabitego w konsulacie
w Stambule. Jak wyznat Edward Snowden, Chaszukdzi byt inwigilowany i namierzony przed
smiercia dzieki uzyskaniu kontroli nad jego osobistym telefonem. Najnowszy wyciek informacji
potwierdza utrzymanie sie dotychczasowego trendu. Lista 50000 numerdw telefondw zainfeko-
wanych lub bedacych potencjalnymi celami dla oprogramowania w znacznej wiekszosci zawiera
dane dziennikarzy i aktywistdw. Nalezy przy tym zaznaczy¢, ze petna wersja listy nie zostata pu-
blicznie udostepniona. Jednak udostepniono ja dziennikarzom czotowych brytyjskich, francu-
skich, amerykanskich i indyjskich mediéw. Samo przedostanie sie listy do przedstawicieli czwar-
tej wiadzy byto najprawdopodobniej wynikiem dziatania wewnetrznego sygnalisty z NSO Group.
Jako paristwa przodujace w wykorzystaniu Pegasusa wskazuje sie Arabie Saudyjska, Azerbej-

dzan, Bahrajn, Kazachstan, Meksyk, Maroko, Rwande, Indie, Wegry i Zjednoczone Emiraty Arab-
skie. Powazne kontrowersje wzbudzito znalezienie wsrdd potencjalnie zainfekowanych nume-
row telefonéw tych nalezacych do prezydenta Francji Emmanuela Macrona, bytego premiera

Edouarda Philippe'a i 14 ministréw. Oskarzenie o podstuchiwanie padto na Maroko, ktdre oficjal-

nie zaprzeczyto wykorzystywaniu Pegasusa. W atmosferze potencjalnego skandalu politycznego
doszto do spotkania ministréow obrony Francji i I1zraela, podczas ktdrego strona izraelska zobo-
wigzata sie do podjecia dziatari kontrolnych wobec NSO Group.

Przypadek Maroka ukazuje, jak potencjalnie niebezpiecznym wobec innych uczestnikdw stosun-
kéw miedzynarodowych moze by¢ oprogramowanie tego typu w sytuacji, gdy posiada je pan-
stwo niedemokratyczne, w ktérym nie funkcjonuja sprawne mechanizmy kontroli i nadzoru za-
rowno nad stuzbami specjalnymi, jak i wtadzg polityczna.

Pegaz w Polsce

Pierwsze informacje dotyczace mozliwosci wystgpienia oprogramowania w Polsce pochodza
z raportu Citizen Lab z 2018 r. Raport wskazywat na operatora o pseudonimie ORZELBIALY, po-

dejrzanego o wykorzystywanie sieci operatorédw Polkomtel, FIBERLINK, Orange Polska, T-Mobile
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Polska, PROSAT, Vectra i Netia do rozprzestrzeniania Pegasusa. Kolejng poszlake mogaca wska-
zywacd na obecnos¢ oprogramowania odkryta Najwyzsza Izba Kontroli. NIK wykazat, ze 25 mIn
ztotych zostato przekazanych CBA ze srodkédw Funduszu Pomocy Pokrzywdzonych Ministerstwa

Sprawiedliwosci. W 2019 r. w dziennikarskim sledztwie powigzano otrzymane przez CBA srodki
z zakupem za posrednictwem jednej z firm informatycznych oprogramowania Pegasus. W krot-
kich komunikatach sekretarz Kolegium ds. Stuzb Specjalnych oraz samo CBA zaprzeczyli zaku-

powi takiego oprogramowania. W 2020 r. dziennikarze podejrzewali CBA o wykorzystywanie Pe-
gasusa do inwigilowania bytego ministra transportu, budownictwa i gospodarki wodnej, beds-
cego wowczas cztonkiem sztabu wyborczego opozycyjnego kandydata na urzad Prezydenta RP.
Padto podejrzenie, ze jego podstuch miat stuzy¢ do inwigilacji catego sztabu wyborczego opozy-

cji, czemu zaprzeczyt minister koordynator stuzb specjalnych. Wyciek informacji o wykorzystaniu
oprogramowania z lipca 2021 r. nie pozwala na potwierdzenie wszystkich podejrzeri. Dane udo-
stepnione na GitHubie wsrdd listy 1406 stron internetowych potencjalnie wykorzystywanych
do rozprzestrzeniania oprogramowania wskazuja tylko na jedng polska domene.

Jak osiodtaé pegaza?

W reakcji na doniesienia z 2019 r. zespdt ekspertdw pracujacy na zaproszenie Rzecznika Praw
Obywatelskich opublikowat raport ,,Osiodta¢ Pegaza” wskazujacy na mankamenty obecnej,

gwarantowanej przez paristwo kontroli i nadzoru nad stuzbami specjalnymi oraz wskazujacy na
konieczne zmiany w porzadku prawnym i postulujgcy utworzenie nowej, niezaleznej instytuc;ji
kontrolnej. Publikacja raportu na pewien czas rozpowszechnita w dyskursie publicznym dyskusje
nad uprawnieniami stuzb specjalnych, ich dziatalnoscig oraz kontrolg nad nimi (zob. np. M. Kola-
szynski, ,,Osiodta¢ Pegaza” — zatozenia reformy kontroli nad stuzbami specjalnymi). Oprécz

zwrdcenia uwagi na formalno-prawne niedoskonatosci obecnego paristwowego systemu kon-
troli i nadzoru, raport podkresla réwniez jego archaicznos¢, zwtaszcza biorgc pod uwage mozli-
wosci wykorzystywania nowych technologii przez stuzby specjalne. Problemem okazato sie jed-
nak utrzymanie statego zainteresowania opinii publiczne;j.

W 2021 r. Fundacja Panoptykon podjeta prébe przywrdcenia zainteresowania medidw tematem
inwigilacji i koniecznosci ulepszenia mechanizmdw kontroli nad stuzbami rozpoczynajac wtasna
kampanie medialna ,,Podstuch jak sie patrzy”. W jej ramach ponownie udato sie na pewien czas

odzyskad zainteresowanie medidw oraz przedtozono prezydentowi, premierowi i marszatkom
Sejmu i Senatu petycje postulujaca utworzenie nowego, niezaleznego organu kontroli. Zapytano
rowniez kluby i partie polityczne: Polska 2050, Koalicja Polska, Koalicja Obywatelska, Lewica,

Konfederacja oraz Koto Parlamentarne Prawa i Sprawiedliwosci o ich ocene biezacej sytuacji, po-
mysty i postulaty dotyczace usprawnieri kontroli nadzoru. Niemal wszyscy zapytani zgodzili sie
co do koniecznosci stworzenia lepszych mechanizmdw kontroli nad stuzbami. Odpowiedzi nie
udzielito Koto Parlamentarne Prawa i Sprawiedliwosci. Sama mozliwos¢ posiadania przez polskie
stuzby oprogramowania Pegasus stworzyta niebezpieczng sytuacje spoteczng. Rozpoczeta dys-
kusja sktania do refleksji nad niedoskonatosciami paristwowego systemu kontroli nad stuzbami
specjalnymi. Wydawane przez organy paristwa oswiadczenia w sprawie Pegasusa czesto zosta-
waty uznane za niewystarczajgce badz wymijajace. W momencie uwidocznienia niedostatkdw
systemow nadzoru i kontroli czes¢ opinii publicznej i srodowisk eksperckich nie jest w stanie
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uwierzy¢ z zapewnienia organdw, ktérych realne kompetencje kontrolne sg uznawane za iluzo-
ryczne.

Jednym z mozliwych rozwigzan jest utworzenie (wzorem wiekszosci paristw UE) nowego, nie-
zaleznego organu kontroli. Dzieki apolitycznosci, wyspecjalizowaniu i wykorzystaniu bogatego
zaplecza eksperckiego jego dziatalnos¢ mogtaby przyczyni¢ sie do odbudowy zaufania oraz po-
zwoli¢ na unikniecie podobnych sytuacji w przysztosci. Warto jednak zauwazy¢, ze rozwigzanie
bazujace na stworzeniu sprawnego systemu kontroli nad stuzbami mogtoby ograniczy¢ mozli-
wosci wykorzystania oprogramowania tego typu przez stuzby paristwa, jednak nie miatoby prze-
tozenia na zapewnienie bezpieczeristwa przed dziataniami podjetymi przez stuzby zagraniczne.
W przypadku Pegasusa kwestia ta zyskuje tym bardziej na znaczeniu z racji, ze oprogramowanie
to najczesciej wykorzystywane jest w paristwach niedemokratycznych lub tych gdzie system de-
mokratyczny dziata wadliwie.

Podsumowanie

Najnowsza sprawa wykorzystania oprogramowania Pegasus sktania do refleksji nad wieloma im-
plikacjami wynikajacymi z wykorzystania najnowszych technologii przez stuzby specjalne. Pierw-
szg z nich jest kwestia niekontrolowanego wykorzystania nowych technologii w dziatalnosci wy-
wiadowczej. Mozliwosci techniczne w zakresie pozyskiwania informacji oferowane przez naj-
nowsze osiggniecia techniki czesto wymykajg sie prawnym regulacjom pozyskiwania danych. ta-
twos¢ rozprzestrzeniania oprogramowania oraz problematycznos¢ jego wykrycia i usuniecia
stwarza ryzyko pominiecia w przeprowadzeniu kontroli operacyjnej zewnetrznych organéw od-
powiedzialnych za wyrazanie zgody na jej zarzadzenie. Inng kwestig pozostaje fakt, ze regulacje
dotyczace pozyskiwania danych najczesciej skupiaja sie na danych stanowiacych tresé. Wspot-
czesnie jednak z racji na postepujaca cyfryzacje iinternetyzacje odpowiednio przetworzone
dane niebedace trescig rdwniez moga stac sie bogatym zrédtem prywatnych informacji.

Kolejna implikacja zwigzana jest z prywatyzacjg dziatalnosci wywiadowczej, w tym wypadku
udziatu podmiotdw prywatnych jako producentdéw i dystrybutoréw technologii. Przypadek NSO
Group obrazuje, jak oprogramowanie dajace olbrzymie mozliwosci inwigilacyjne byto (wedtug
oficjalnych doniesien) dystrybuowane praktycznie bez wiedzy wtadz Izraela. Udostepnienie listy
numerdw telefondw, ktére mogty by¢ zainfekowane Pegasusem nie wynikto z przeprowadzo-
nych kontroli i audytéw a jako informacja udostepniona mediom przez sygnaliste. Dodatkowo
na uwage zastuguje fakt, ze sygnalista nie zdecydowat sie na przekazanie informacji odpowied-
nim organom paristwa odpowiedzialnym za kontrole, lecz swiatowej opinii publiczne;j.

Zastanawiajacy jest natomiast aspekt wptywu Pegasusa na opinie publiczng, zwtaszcza gdy po-
rownamy lipcowy skandal z podstuchiwaniem Emmanuela Macrona z tzw. aferg Snowdena
z 2013 r. W obu przypadkach celem inwigilacji byli jedni z najwazniejszych europejskich politykow
(wéwczas jedna z ofiar inwigilacji byta kanclerz Niemiec Angela Merkel) oraz tysigce innych oséb.
Lipcowe doniesienia zdobyty zainteresowanie medidw na nieporéwnywalnie kréotszy czas. By¢
moze jako spoteczenistwo oswoilismy sie z inwigilacjg i juz jg zaakceptowalismy?
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