IKKomentarz

KBIN

Nr 1 (104) / 2023 19 stycznia 2023 r.

@@@@ Niniejsza publikacja ukazuije sie na warunkach miedzynarodowej licencji publicznej
BY NC SA

Creative Commons 4.0 — uznanie autorstwa — na tych samych warunkach — uzycie niekomercyjne.
This work is licensed under a Creative Commons Attribution — NonCommercial — ShareAlike 4.0 International License.

Rola cyberprzestrzeni w konfliktach
miedzynarodowych. Wstepne wnioski z rosyjskich
dzialan podczas wojny z Ukraina!

Bfazej Sajduk

Wojna Rosji z Ukraing w swojej ,,gorace;j” fazie trwa juz od 2014 roku. Nie ulega watpliwosci, ze
ten krwawy konflikt stanowi Zrédto wnioskdw na temat przebiegu militarnej rywalizacji w na-
stepnych dekadach XXI wieku. Pierwsza odstona tej wojny sprowokowata wiele obserwacji zwiga-
zanych z tzw. hybrydowym sposobem prowadzenia dziatan militarnych, a takze potwierdzita
role, jaka systemy bezzatogowe beda petnic w sitach zbrojnych. Aktualna faza konfliktu, trwajaca
od 24 lutego 2022 roku, pozwala sformutowac kolejne wnioski istotne dla przysztosci dziatan
wojennych, w tym zwiaszcza roli cyberprzestrzeni.

Analitycy i komentatorzy wiele miejsca poswiecili kontekstowi geopolitycznemu oraz dziataniom
konwencjonalnym, przesuwajac na dalszy plan uwagi dotyczace znaczenia dziatart w cyberprze-
strzeni. W ponizszym tekscie autor chciatby sie skupic na roli cyberprzestrzeni w aktualnej fazie
tego konfliktu, zwtaszcza ze rywalizacja dotyczy podmiotdw o bardzo rozwinietych zdolnosciach
w tej domenie. Warto w tym miejscu przypomnie¢, ze wedtug National Cyber Power Index 2022

' Publikacja powstata w ramach realizacji grantu ,,Rola dziatari w cyberprzestrzeni dla paristw porozumienia Pie-
ciorga Oczu w swietle konfliktu rosyjsko-ukrairiskiego” finansowanego przez Wydziat Studidw Miedzynarodowych
i Politycznych UJ na rozwdj trwatej interdyscyplinarnej wspdtpracy badawczej, realizowanego w ramach Dziatania
nr 3 (R2R - wspdtpraca badawcza) w ramach programu strategicznego Inicjatywa Doskonatosci w Uniwersytecie
Jagiellonskim.
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Ukraina zostata sklasyfikowana na drugim miejscu pod wzgledem zdolnosci cyberobrony, pod-
czas gdy Rosje uznano za drugi kraj o najwiekszych mozliwosciach ofensywnych w domenie cy-
ber.

Na wstepnie nalezy poczyni¢ dwa zastrzezenia. Po pierwsze, parafrazujac Clausewitza, ,,mgta
wojny” jest szczegdlnie ,,gesta” gdy obejmuje informacje dostepne na temat dziatari w cyber-
przestrzeni. Dziatania dezinformacyjne prowadzone przez strony zaangazowane w konflikt
utrudniajg ustalenie stanu faktycznego, ponadto prywatne podmioty zajmujace sie cyberbezpie-
czenstwem realizujg wtasng agende, ktdra czesto moze wptywad na wybdr zagadnien przedo-
stajacych sie do sfery publicznej. Majac Swiadomos¢ tych ograniczen, ponizej formutowane spo-
strzezenia opieraja sie na jawnych informacjach pojawiajacych sie w domenie publicznej. Po dru-
gie, poniewaz wojna toczy sie pomiedzy dwoma podmiotami paristwowymi, wnioski formuto-
wane na podstawie jej przebiegu mogg sie odnosi¢ zaréwno do rosyjskiego sposobu prowadze-
nia dziatart wojennych w cyberprzestrzeni, jak tez moga dawac asumpt do sformutowania wnio-
skéw o bardziej ogdlnym charakterze.

Rosyjski sposob wykorzystania cyberprzestrzeni w trakcie dziatari wojennych

Charakteryzujac strategiczne uwarunkowania rosyjskich dziatat w cyberprzestrzeni, nalezy
wskazad, iz Rosja wcigz nie utworzyfa jednego centralnego cyberdowddztwa, struktury ktéra
koordynowatoby cyberoperacje realizowane przez Federalna Stuzbe Bezpieczeristwa (FSB),
Stuzbe Wywiadu Zagranicznego (SWR), Gtéwny Zarzad Wywiadu (GRU) oraz podmioty pry-
watne. Zdaniem wielu ekspertdw, jest to jeden z powoddw mato spektakularnych dziatan ofen-
sywnych w cyberprzestrzeni towarzyszacych inwaz;ji sit lgdowych.

Ponadto w oficjalnych dokumentach dotyczacych miedzynarodowego bezpieczeristwa informa-
cyjnego oraz w doktrynie bezpieczeristwa informacyjnego Federacja Rosyjska ktadzie szcze-
golny nacisk na dominacje informacyjng oraz dziatania psychologiczne. Mniej akcentowana jest
rola dziatart ofensywnych w cyberprzestrzeni, ktére charakteryzowano gtéwnie jako element
tzw. ,,aktywnej obrony”, czyli katalogu dziatani ponizej progu wojny. Przyktadami moga by¢ np.
przypisywane rosyjskim podmiotom operacje informacyjne, w tym m.in. ingerowanie w wybory
prezydenckie w USA w 2016 roku czy brytyjska kampanie dotyczaca opuszczenia Unii Europej-
skiej. Innym przyktadem zaawansowanej cyberoperacji o charakterze wywiadowczym byto zain-
fekowanie w 2020 roku oprogramowania tworzonego przez firme SolarWinds, w rezultacie
czego powaznie naruszono bezpieczenstwo kilku amerykariskich agencji federalnych oraz kilku-
nastu tysiecy najwiekszych przedsiebiorstw na swiecie. Wznowienie ,,gorgcej” fazy wojny z Ukra-
ing przetozyto sie rdwniez na dziatania Rosji w cyberprzestrzeni.

24 lutego 2022 roku, w dniu, w ktérym Witadimir Putin publicznie poinformowat o rozpoczeciu
tzw. wojskowej ,,operacji specjalnej” przeciwko Ukrainie, przeprowadzono cyberatak na infra-
strukture dostawcy tgcznosci internetowej amerykanskiej firmy Viasat, z ktdrej ustug korzystata
ukrairiska armia. Byt to przyktad ofensywnego wykorzystania cyberprzestrzeni do ostabienia
zdolnosci przeciwnika. Doniesienia medialne wskazuja, iz t3cznosc specjalna sit zbrojnych Ukra-
iny zostata ograniczona na kilka lub kilkanascie dni (efektem ataku byto réwniez odciecie faczno-
$ci niemieckiej firmy Enercon z jej farmami wiatrowymi na Battyku). Nalezy jednak podkresli¢, iz
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atak ten jest jak dotad jedynym powaznym i potwierdzonym dziataniem w cyberprzestrzeni,
ktdre stanowi ekwiwalent ataku kinetycznego — z poziomu sieci Internet udato sie, za posrednic-
twem szkodliwej aktualizacji oprogramowania, wptyng¢ na funkcjonowanie infrastruktury
w swiecie fizycznym. Z tego powodu wielu ekspertéw wyraza rozczarowanie, a wrecz kwestio-

nuje zasadnos¢ uznania cyberprzestrzeni za pigtg domene prowadzenia dziatari wojennych. Tym

niemniej Rosja w trakcie dziatari w czterech klasycznych domenach uzupetniata je operacjami
w cyberprzestrzeni, dostosowujgc wykorzystywang taktyke do realidw ,,gorgcego konfliktu”.

Zmiane wywotana przejsciem w tryb wojenny bardzo dobrze widac na przyktadzie cyberatakdéw
przeprowadzanych przez GRU (grup znanych jako UNC2589 i APT29). O ile uprzednio koncentro-
wano sie na dziataniach wywiadowczych i pozyskiwaniu informacji, to wraz z rozpoczeciem in-

wazji dominujacg wrogg aktywnoscig stato sie wykorzystywanie wiperéw (szkodliwego oprogra-
mowania, ktérego celem jest uszkadzanie lub wymazywanie danych w zainfekowanych syste-
mach). Przez okoto cztery miesigce od rozpoczecia inwazji systemy teleinformatyczne ukrain-
skich agencji rzagdowych oraz przedsiebiorstw zostaty zaatakowane przez osiem rodzin szkodli-

wego oprogramowania. Biorgc pod uwage fakt, iz miedzy 2012 a 2020 rokiem wykryto tgcznie
osiem rodzin tego typu oprogramowania, to ilos¢ uzytych przez Rosjan srodkdw jest znaczaca -

potowa ze znanych wiperéw zostata wykorzystanego podczas czterech miesiecy tzw. ,,operac;ji
specjalnej”. By podtrzymac inicjatywe Rosjanie zwielokrotnili tempo i agresywnos¢ cyberata-
kéw, nieustannie ponawiajac je na wybrane cele (gtéwnie instytucje rzadowe). Préby wykorzy-
stania nieuprawnionego dostepu do systemu ofiary nastepowaty duzo szybciej, niz miato to miej-
sce przed 24 lutego, zamiast miesiecy byty to dni lub tygodnie. Do przeprowadzania wrogich
dziatart wykorzystywano te same odmiany wiperdw, jednak by zachowac skutecznos¢ dziatan za
cel zaczeto obieraé wszystkie dostepne urzadzenia znajdujgce sie na krawedzi sieci (firewalle,

routery i serwery), a nie jak wczesniej starannie wyselekcjonowane urzadzenia, za pomoca kté-
rych infiltrowano sie¢ ofiary. Struktura kodu wspominanego szkodliwego oprogramowania
wskazuje, ze byto one kompilowane niedtugo przed rozpoczeciem inwazji. Sugeruje to ched osia-
gniecia mozliwie duzej skali atakdw, pozostawiajac poziom ich zaawansowania na dalszym miej-
scu. Po pierwszej, intensywnej fazie cyberatakdw nastapito ich znaczne ograniczenie oraz
zmiana jakosciowa (wzrost liczby znacznie mniej wysublimowanych atakéw phishingowych
i DDoS). Brak tez informacji o nowych odmianach szkodliwego oprogramowania. Najprawdopo-
dobniej to wynik tego, iz obroricy nauczyli sie skutecznie przeciwdziatac rosyjskim cyberatakom
oraz faktu, iz Rosja wyczerpata swdj potencjat cyberofensywny (sugeruje to ponowne wykorzy-

stywanie domen uzytych juz wczesniej do zdalnej kontroli szkodliwego oprogramowania).

Kwestig budzaca najwieksze watpliwosci pozostaje poziom koordynacji rosyjskich dziatarn we
wszystkich domenach. Pewne jest natomiast to, ze nawet jesli bytyby one wysoce skoordyno-
wane, to dla ogdlnego przebiegu wojny rola dziatari w cyberprzestrzeni byta do tej pory ograni-
czona.

Wojna w Ukrainie potwierdza, ze efekty ofensywnych dziatari w cyberprzestrzeni mozna z nie
mniejszg skutecznoscig osiggad srodkami konwencjonalnymi, w tym zwtaszcza bronig dalekiego
zasiegu. W trakcie ,,gorgcych” dziatart wojennych aterytorialnos¢, problematycznos¢ przypisania
odpowiedzialnosci oraz zdolnos¢ do dezorganizowania zhackowanych systemdw, czyli wiek-
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szos¢ cech przypisywanych specyfice dziatart w cyberprzestrzeni, tracg na znaczeniu. Ateryto-
rialnos¢ f3czona z dziataniami w cyberprzestrzeni bez problemu jest osiggana przez bron rakie-
towa — cate terytorium Ukrainy jest ofiarg rosyjskich atakéw rakietowych. Rosjanie razg cele na
terytorium catej Ukrainy. W samej tylko pierwszej fazie operacji (miedzy lutym a koricem czerwca
2022 r.) Rosja przeprowadzita w przyblizeniu 3654 ataki rakietowe oraz okoto 796 atakéw cyber-

netycznych, przy czym efekty tych pierwszych duzo tatwiej potwierdzi¢. Utrudniona atrybucja
stracita znaczenie w chwili, kiedy obie strony nie kryja juz wrogich wobec siebie zamiardw, a zdol-
nos¢ do dezorganizowania i wywotywania paniki duzo efektywniej osiggnieto za pomocg broni
konwencjonalnej dalekiego zasiegu (np. atakujac infrastrukture elektroenergetyczng lub cy-
wilng).

Whioski dla przysztej roli cyberprzestrzeni w konflikcie zbrojnym

Dotychczas upubliczniane informacje jednoznacznie wskazuja, ze w trakcie dziatarh wojennych
powazne rosyjskie ataki informatyczne byty nieliczne. W przewazajacej liczbie nie stanowity
ekwiwalentu ataku kinetycznego (np. uszkadzajgc infrastrukture), nie ma réwniez jednoznacz-
nych dowdd potwierdzajacych ich skoordynowanie z dziataniami konwencjonalnymi. W chwili
obecnej bez odpowiedzi pozostaje pytanie, czy gdyby sity zbrojne Federacji Rosyjskiej posiadaty
dowddztwo koordynujace dziatania ofensywne w cyberprzestrzeni dotychczasowy obraz wojny
ulegtby zmianie.

Dynamika rosyjskich cyberatakdéw oraz spadek ich jakosci wskazuja, ze sity zbrojne rozbudowu-
jace komponent cybernetyczny musza powaznie przemysle¢ decyzje o rozwijanym potencjale.
Intensywna cyberwojna jest nie mniej wyczerpujaca od dziatart konwencjonalnych i tak samo wy-
maga odnawiania zdolnosci do przeprowadzania atakdw. Wydaje sie to szczegdlnie aktualne
w kontekscie paristw srednich, takich jak Polska, ktéra buduje wtasny potencjat Wojsk Obrony
Cyberprzestrzeni. Przebieg dziatari w Ukrainie pokazuje, iz w sytuacji, w ktdrej zasoby sg ograni-
czone priorytet powinny mie¢ zdolnosci defensywne i wywiadowcze.
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