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Czy Polska potrzebuje szostej sluzby specjalnej?
O pomysle utworzenia Agencji Cyberbezpieczenstwa

Arkadiusz Nyzio

Dwie gtosne w ostatnich miesigcach afery doprowadzity do wzrostu zainteresowania tematem
cyberbezpieczeristwa nad Wista. Zaowocowaty takze szybkimi zmianami prawa przeforsowa-
nymi przez rzad. Konkurencyjne propozycje postanowita ztozy<¢ opozycyjna lewica. Autorzy pro-
jektu ustawy o Agencji Cyberbezpieczenstwa postuluja utworzenie nowej stuzby specjalnej,
ktora w niektorych sprawach miataby zastgpi¢ Agencje Bezpieczeristwa Wewnetrznego, a w in-
nych - petnomocnika rzadu do spraw cyberbezpieczeristwa. Pozycja systemowa agencji, jej za-
dania, kompetencje i struktura zostaly opisane i uzasadnione w sposéb szczatkowy lub wadliwy.
Nawet podzielajac niektdére diagnozy projektodawcéw, trudno przyznac im racje, ze propono-
wana ustawa przyczynitaby sie do wzmocnienia systemu cyberbezpieczenstwa.

Najwazniejsze wnioski:

1. Watpliwy jest sam pomyst tworzenia kolejnej (szdstej) polskiej stuzby specjalnej. Ich liczba
juz w tym momencie jest zbyt duza i nalezy raczej zastanawiac sie nad integracja ogniw
systemu bezpieczenstwa.

2. Projektodawcy deklaruja, ze zamierzajg rozwigzac problem koordynacji w obszarze cyber-
bezpieczerstwa, ale nie ttumacza, z czego wynika ich diagnoza, ze taki problem w ogdle
istnieje. Poza tym to wtasnie nadmierna fragmentaryzacja systemu bezpieczeristwa, ktdra
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realizacja projektu jeszcze by pogtebita, jest jedna z przeszkéd w prowadzeniu skutecznej
koordynadji.

3. Nie jest jasne, jakie systemowe funkcje miataby petni¢ Agencja Cyberbezpieczenstwa. Jej
proponowane zadania nie pokrywaja sie z jej postulowanymi kompetencjami.

4. Czynnosci, ktére miataby wykonywac Agencja Cyberbezpieczeristwa, nie zostaty dookre-
slone. Pozostawienie w sferze domystdw odpowiedzi na pytania o zakres przedmiotowy
czynnosci operacyjno-rozpoznawczych (inwigilacja) i dochodzeniowo-sledczych (Sciganie
sprawcéw przestepstw) jest niedopuszczalne. Proponowane przepisy sg nie tylko nie-
spojne wewnetrznie, ale tez niezgodne z konstytucja.

5. Nie przedstawiono argumentéw uzasadniajgcych budowe nowej instytucji na bazie czesci
struktury Agencji Bezpieczeristwa Wewnetrznego. Zadanie ochrony krytycznej infrastruk-
tury teleinformatycznej powinna realizowac stuzba odpowiedzialna za problematyke
kontrwywiadowcza i antyterrorystyczna.

6. Pomysty dotyczace Krajowego Systemu Cyberbezpieczeristwa nie odnoszg sie do zadnego
z najwazniejszych deficytéw w jego funkcjonowaniu. Nie jest prawda, Zze w systemie bra-
kuje podmiotdw wiodacych, co zdaja sie sugerowac projektodawcy. Zostaty one wyodreb-
nione, a relacje pomiedzy nimi s dos¢ wyczerpujgco opisane.

7. Wprowadzenie do Krajowego Systemu Cyberbezpieczeristwa jeszcze jednego (trzeciego)
podmiotu o uprawnieniach koordynacyjnych doprowadzitoby do sporéw kompetencyj-
nych. Kto koordynowac bedzie samych koordynatoréw?

8. Cele projektodawcéw mozna osiggnac bez powotywania nowej stuzby specjalnej, droga
nowelizacji przepisdw obowigzujacych i zwiekszenia budzetu wtasciwych instytuciji. Ich in-
frastrukturalna i kadrowa rozbudowa bytaby rozwigzaniem prostszym, czytelniejszym
w sensie systemowym i zdecydowanie tariszym. Dziatalnos¢ profilaktyczna i informacyjna
(w tym szeroko zakrojony system szkoleri) moze by¢ prowadzona przez instytucje juz ist-
niejace, w tym przez urzedy cywilne.

1. Tto polityczno-prawne

W dniu 4 czerwca 2021 r. na komunikatorze internetowym Telegram zaczeto publikowad kore-
spondencje elektroniczng pochodzaca z prywatnej skrzynki Michata Dworczyka, posta Prawa
i Sprawiedliwosci, ministra bez teki i petnomocnika rzadu ds. programu szczepien przeciwko ko-
ronawirusowi. Proceder trwa do dzisiaj, wykorzystywane sg w nim rézne platformy. Nie wiadomo,
czy wszystkie maile s3 prawdziwe (autentycznos¢ czesci z nich potwierdzili dziennikarze), jak do-
tad stuzbom nie udato sie tez ustali¢, kto stoi za wyciekiem. Rzad nie komentuje sprawy. Afera,
nazywana w mediach ,,Dworczyk leaks”, sktonita politykéw do refleksji nad bezpieczeristwem ko-
munikacji internetowej i odpornoscig panstwa na komputerowe ataki i prowokacje.

Do zainteresowania tg problematyka przyczynita sie tez tzw. afera Pegasusa, dotyczgca oprogra-
mowania szpiegowskiego, po ktdre miaty siegac polskie stuzby. Pierwsze informacje wigzace apli-
kacje z Polska pojawity sie w raporcie Citizen Lab z wrzesnia 2018 r., ale temat stat sie szerzej znany
dopiero na poczatku 2022 r. Niedawno poswiecitem mu odrebny tekst.
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Cyberbezpieczenstwo stato sie jednym z najszerzej komentowanych tematdéw i pierwszoplano-
wym przedmiotem kontrowersji. Nalezato wiec spodziewad sie przygotowanych ad hoc propozyc;ji
nowelizacji prawa.

27 lipca 2021 r. Mateusz Morawiecki (premier i minister wtasciwy do spraw informatyzacji), Ma-
riusz Kaminiski (minister spraw wewnetrznych i administracji oraz koordynator stuzb specjalnych)
i Janusz Cieszyniski (petnomocnik rzadu do spraw cyberbezpieczeristwa) ogtosili pomyst utworze-
nia nowej struktury centralnej w ramach Policji — Centralnego Biura Zwalczania Cyberprzestepczo-
$ci (CBZQ). Rzadowy projekt ustawy o zmianie ustawy o Policji i niektérych innych ustaw w zwigzku
z powotaniem CBZC otrzymat numer druku 12 listopada 2021r.

Tego samego dnia do Sejmu trafit réwniez rzgdowy projekt ustawy o szczegdlnych zasadach wy-
nagradzania osob realizujgcych zadania z zakresu cyberbezpieczenstwa, nowelizujacej szereg
ustaw, na czele z ustawg z 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa (KSC). Naj-
wazniejszg wprowadzong zmiang byto powotanie do zycia Fundusz Cyberbezpieczeristwa.

Oba projekty zostaty przyjete w grudniu 2021 r. Policyjne CBZC zaczeto dziatac 12 stycznia 2022 r.
Wyptata pierwszych swiadczen z Funduszu Cyberbezpieczeristwa rozpoczeta sie 1 marca tego
roku.

Woczesniej, 8 pazdziernika 2021 r., nadano numer druku poselskiemu projektowi ustawy o Agencji
Cyberbezpieczernstwa (AC), opisujgcemu zadania, kompetencje i strukture zupetnie nowej insty-
tucji bezpieczenstwa Polski. Ztozyli go politycy reprezentujgcy Koalicyjny Klub Poselski Lewicy
(Nowa Lewica, Razem) i Koto Parlamentarne PPS.

Tak o inicjatywie méwit Krzysztof Gawkowski, przewodniczgcy Koalicyjnego Klubu Poselskiego
Lewicy (Nowa Lewica, Razem) ijeden z sygnatariuszy projektu: ,,To projekt pokazujacy, jak mozna
mysle¢ w Polsce o kwestiach cyberbezpieczenstwa. Skupia sie na polityce prewencyjnej, a nie
opresyjnej. Kiedy beda trwaty rozmowy o projekcie PiS-u, ktdrego jeszcze nie ma, wtedy te dwa
akty powinny by¢ procedowane razem i bedzie szansa, ze czes¢ z naszych przepiséw wejdzie w zy-
cie”. Méwiac o projekcie PiS-u, miat na mysli wspomniany powyzej rzagdowy projekt ustawy two-
rzacej Fundusz Cyberbezpieczeristwa. Punktem wyjscia byto przekonanie, ze instytucje zwigzane
z cyberbezpieczeristwem s3 zanadto rozproszone. ,,Mamy w polskim systemie cyberbezpieczen-
stwa rozbite kompetencje w tej kwestii w wielu réznych miejscach i brak jest komunikacji miedzy
stuzbami. One s3 dobre — nie twierdze, ze CERT GOV i ABW nie dziata dobrze - jednak jest zbyt
wiele miejsc, w ktdrym tocza sie réznego rodzaju prace” — ttumaczyt poset Gawkowski. Dodat
rowniez: ,,Wierze, ze jesli PiS nie powota teraz nowej stuzby, to w przysztosci rzagdowi opozyc;ji sie
to uda”. Dodajmy, ze Rzagdowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL
(Computer Emergency Response Team), o ktérym wspomniat Gawkowski, w momencie wypowia-
dania przez niego tych stéw nie istniat od ponad trzech lat.

Projekt lewicy czekat w Sejmie na swojg kolej przez prawie pie¢ miesiecy, ale wreszcie 23 lutego
br. zostat skierowany do pierwszego czytania. Nie wiadomo jeszcze, kiedy izba zajmie sie jego
rozpatrzeniem.
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Jest stosunkowo kroétki, zawiera tylko 40 artykutdw. Towarzyszy mu kilkunastostronicowe uza-
sadnienie. Przyjecie ustawy wigzatoby sie z nowelizacja zaledwie trzech ustaw: o Agencji Bezpie-
czeristwa Wewnetrznego (ABW) i Agencji Wywiadu (AW), o zarzadzaniu kryzysowym (ZK) oraz
o KSC.

Projekt nie doczekat sie dotad omdwienia i nie spotkat z wiekszym zainteresowaniem ze strony
opinii publicznej. Wyrazony w nim poglad, ze Polska potrzebuje nowej stuzby nie jest jednak odo-
sobniony. W miedzyczasie, 29 listopada 2021 r., 1zba Rzeczoznawcdw opublikowata ekspertyze
autorstwa Jaroslawa Mojsiejuka i Wiestawa Paluszyniskiego. Jej autorzy uznali, ze w zwigzku z ro-
snaca liczba zagrozen cybernetycznych, Polska musi przeprowadzi¢ szereg reform, a najwazniej-
szg z nich powinno by¢ utworzenie ,,rzagdowej Agencji Cyberbezpieczenstwa, wyposazonej w od-
powiednie srodki, ludzi i kompetencje i dziatajgcej réwnolegle do stale rozwijanych sit zbrojnych”.
Jeszcze w 2016 r. utworzenie ,,narodowej agencji cyberbezpieczeristwa” proponowat dwczesny
prokurator krajowy Bogdan Swieczkowski.

2. Status Agencji Cyberbezpieczeristwa

W Europie i na swiecie wystepuje wiele modeli organizacji aparatu cyberbezpieczerstwa. Istnienie
samodzielnych instytucji dziatajacych na tym odcinku nie jest rozwigzaniem niespotykanym. Ist-
niejg one chociazby w Niemczech, Francji, Wioszech, Czechach czy w Singapurze, ale w zadnym
z tych panstw nie s3 zaliczane do stuzb specjalnych’. S3 to instytucje uzupetniajgce dziatania do-
mysinych dysponentdw tego obszaru, czyli stuzb specjalnych zajmujgcych sie kontrwywiadem,
ochrong infrastruktury krytyczneji zwalczaniem terroryzmu, a nie odrebne stuzby specjalne. W in-
nym modelu, ktérego podrecznikowymi przyktadami sg USA i Zjednoczone Krdlestwo, a takze,
w mniejszym stopniu, Kanada, istnieja wyspecjalizowane instytucje o quasi-samodzielnym statu-
sie: posiadaja duza podmiotowos¢, ale pozostajg czescia instytucji macierzystych - stuzb specjal-
nych. W Holandii tego rodzaju komdrka jest wspdlnym przedsiewzieciem dwdch stuzb: cywilnej
i wojskowej. Czestg praktyka jest powstawanie komdrek w strukturach wojskowych i stuzbach
policyjnych. O ile obowigzujace obecnie polskie rozwigzania w zakresie cyberbezpieczeristwa na-
lezy uznad za nieodbiegajgce od europejskiej normy, o tyle propozycje projektodawcdw trudno
zestawic z ktdrakolwiek sposréd znanych autorowi konstrukgiji.

W art. 1 projektu zabrakto zwyczajowego okreslenia ogdlnej wtasciwosci i systemowej funkgji in-
stytucji, w rodzaju: ,,Tworzy sie Agencje Cyberbezpieczeristwa, zwanga dalej,,AC”, jako stuzbe spe-
cjalng, wtasciwa w sprawach...” Takiej definicji nie znajdziemy réwniez w uzasadnieniu projektu.
Przekonanie, ze pojecie ,,cyberbezpieczeristwo’ nie wymaga wyjasnienia, jest ztudne. Pietnascie
lat temu z podobnego zatozenia wyszli autorzy projektu ustawy o Centralnym Biurze Antykorup-
cyjnym (CBA), ktdrzy nie pokusili sie o precyzyjne zdefiniowanie pojecia ,,korupcja”. Wyrok Trybu-
natu Konstytucyjnego (sygn. K 54/07) przesadzit o koniecznosci kompleksowej regulacji w tym za-
kresie. Trzeba przy tym zauwazy(, ze ustawa o CBA w pierwotnym ksztatcie zawierata ogdlng de-
finicje obszaru merytorycznego instytucji, a projekt ustawy o AC nie zawiera jej w ogdle.

' Odpowiednio: nachrichtendienste, services de renseignement, servizi segreti, zpravodajské sluzby. W Singapurze raczej
nie uzywa sie pochodzacego z malajskiego jezyka narodowego sformutowania agensi perisikan. W powszechnym uzy-
ciu jest terminologia angielska.
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Niedookreslenie w zakresie tytutowego ,,cyberbezpieczenstwa” jest zapowiedzig dalszych pro-
blemdw. Pierwsza powazna watpliwos¢ dotyczy samej istoty AC. Doktryna obfituje w podobne
niejasnosci, ale dotycza one ujecia funkcjonalnego. Na przyktad badacze zastanawiajj sie, jak na-
lezy interpretowac status CBA, Stuzby Ochrony Paristwa czy Biura Nadzoru Wewnetrznego. Na
poziomie formalnoprawnym takich watpliwosci nie ma. Prawodawca expressis verbis okreslit bo-
wiem, ktdre z instytucji bezpieczeristwa maja status stuzb specjalnych. Katalog ten jest zamkniety
i obejmuje pie¢ podmiotéw: Agencje Wywiadu (AW), Agencje Bezpieczeristwa Wewnetrznego
(ABW), Stuzbe Wywiadu Wojskowego (SWW) i Stuzbe Kontrwywiadu Wojskowego (SKW) oraz
wspomniane juz CBA. Katalog ten zawarty jest w ustawie o ABW i AW, w art. 11 poswieconym
wiasciwosciom Kolegium do spraw Stuzb Specjalnych, a takze w regulaminie Sejmu, w czesci po-
Swieconej Komisji do spraw Stuzb Specjalnych (art. 142 ust. 2).

Lektura projektu ustawy o AC sktania do uznania tej instytucji za szésta stuzbe specjalna. Nie kryja
tego sami projektodawcy, wskazujac, ze jednym z zadari agenciji (art. 4 pkt 7) ma by¢,,reagowanie
na incydenty zwigzane z bezpieczeristwem cybernetycznym i wspdtpraca operacyjna z innymi
stuzbami specjalnymi w celu likwidacji zagrozen”. W ustawie pojawia sie rdwniez Komisja do
Spraw Stuzb Specjalnych (zob. dalej). Projektodawcy zapomnieli jednak o waznej sprawie: chcac
utworzy¢ nowa stuzbe specjalng, nalezy znowelizowac art. 11 ustawy o ABW i AW. W rozdziale
szdstym projektu, zawierajacym zmiany w przepisach obowiazujgcych, proponuja modyfikacje
kilku przepisdw ustawy o ABW i AW, ale akurat nie tego. Bez tej nowelizacji, a takze zmiany regu-
laminu Sejmu, do czego bytaby potrzebna sejmowa inicjatywa uchwatodawcza, proponowane
rozwigzanie bedzie wadliwe.

Nalezy réwniez zaznaczy¢, ze projekt nie przewiduje utworzenia ,,czystej” stuzby specjalnej w ro-
zumieniu intelligence agency (stuzba wywiadowcza), czyli ograniczajacej sie do czynnosci zwigza-
nych z pozyskiwaniem, weryfikowaniem, opracowywaniem i dostarczaniem informacji wartoscio-
wych z punktu widzenia bezpieczenstwa paristwa. AC ma by¢ réwniez organem scigania, czyli
mie¢ prawo do prowadzenia czynnosci dochodzeniowo-sledczych. Bytaby to wiec trzecia poli-
cyjno-informacyjna hybryda w polskim systemie, po ABW i CBA. Ta kwestia zostanie omdwiona
szerzej w €ze€sci 2.4. niniejszego opracowania.

W projekcie musi znalez¢ sie przepis o nastepujgcym ksztatcie: ,,W granicach zadan, o ktdrych
mowa w art. (tu numer artykutu zawierajgcego katalog zadari), funkcjonariusze AC wykonuja: (tu
katalog typdw czynnosci)”. Z obecnego ksztattu projektu wynika, ze jego autorzy planujg przy-
znanie tej instytucji prawa do wykonywania trzech typéw czynnosci: analityczno-informacyjnych,
dochodzeniowo-sledczych i operacyjno-rozpoznawczych. Kazdy z nich powinien by¢ wymieniony
i opisany w projekcie.

2. Zadania, kompetencje i struktura Agencji Cyberbezpieczeristwa
2.1. Koordynacja i ogdlny ksztatt Krajowego Systemu Cyberbezpieczerstwa

2.1.1. Ogdlne uwagi o koordynacji

Projektodawcy planujg przyznanie nowej instytucji 12 zadan (art. 4). Uwage zwraca pkt 1: ,,koor-
dynacja krajowego systemu cyberbezpieczenstwa”. Z jakiegos powodu czesciowo zdublowano
ten przepis w pkt 8: ,,koordynowanie i rozwijanie krajowego systemu cyberbezpieczeristwa”.
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Pojecie ,,koordynacji” ma charakter wieloznaczny, na co zwraca sie uwage w naukach prawnych
oraz naukach o polityce i administracji. Przedstawia sie je najczesciej w zestawieniu ze ,,wspdtdzia-
taniem”. To drugie zaktada réwng pozycje zaangazowanych podmiotéw, natomiast koordynacja
jest formg uprawnienia wtadczego, cho¢ oczywiscie nie tak daleko idgcg jak kierownictwo. Koor-
dynowane podmioty nie sg podporzadkowane podmiotowi koordynujgcemu, nie ma jednak wat-
pliwosci, ze posiada on nad nimi czesciowa zwierzchnos¢. Jej granice i charakter powinny wynikad
z przepisow. Jest to specyficzna konstrukcja, poniewaz — pomimo tych czesciowych uprawnien
witadczych - nie wigze sie ona z klasycznym stosunkiem prawnym w prawie administracyjnym,
w ktérym wystepuje organ nadrzedny i organ podporzadkowany. W koordynacji chodzi o harmo-
nizacje dziatar instytucji (podziat obowigzkdéw, przezwyciezanie sporéw kompetencyjnych), a za-
tem mowa o relacji przynajmniej trzech podmiotéw: koordynujacego i przynajmniej dwdch koor-
dynowanych. Taka sytuacja nie ma miejsca w relacji wspdtdziatania — nie wystepuje podmiot ,,po-
nad” instytucjami, ktdre majg ze sobg wspdtpracowad.

W prawie stuzb specjalnych pojecie ,,koordynacja” uzywane jest przede wszystkim w odniesieniu
do uprawnien premiera i ministra koordynatora stuzb specjalnych oraz w odniesieniu do funkgji
Kolegium do Spraw Stuzb Specjalnych. Jest to ,,organ opiniodawczo-doradczy w sprawach pro-
gramowania, nadzorowania i koordynowania”, a do jego zadan nalezy wyrazanie opinii w spra-
wach koordynowania i wspétdziatania stuzb specjalnych. Réwniez same stuzby (ABW?) lub ich sze-
fowie (ABW3, CBA%) posiadaja szczegdtowe uprawnienia koordynacyjne. Aby zrozumieé wage
tego zagadnienia, nalezy krétko omdéwic aktualny ksztatt KSC.

2.1.2. Najwazniejsze aspekty ustroju Krajowego Systemu Cyberbezpieczeristwa

Przyjecie ustawy o KSC wynikato z koniecznosci transpozycji do prawa krajowego unijnej dyrek-
tywy 2016/1148, nazywanej Dyrektywg Network and Information Systems (NIS), pierwszego prawa
UE w zakresie bezpieczenstwa cybernetycznego. Jej celem byto ograniczenie luk w cyberbezpie-
czenstwie catej wspdlnoty poprzez stworzenie minimalnych standardéw, do ktdrych musiatyby
stosowac sie wszystkie paristwa cztonkowskie. Ksztattowane dzieki dyrektywie systemy panstw
cztonkowskich maja by¢ elementami europejskiego systemu cyberbezpieczeristwa.

Do chwili wejscia w zycie ustawy polskie cyberbezpieczeristwo byto obszarem niczyim. Zajmowato
sie nim wiele podmiotdw, ale ich wysitki byty nieujednolicone. Brakowato podziatu zadan i odpo-
wiedzialnosci oraz organédw dedykowanych. Gtdwnym celem powotania KSC byto stworzenie ram
prawnych i funkcjonalnych do zbierania informacji o incydentach komputerowych, skuteczne rea-
gowanie na nie i wyksztatcanie dzieki temu odpornosci zbiorowej. Trzeba podkresli¢, ze zamierze-
niem prawodawcy nie byto stworzenie scentralizowanej struktury. Cyberbezpieczenstwo z defini-
Cji jest obszarem obejmujacym zaréwno administracje publiczng, jak i sektor prywatny. Chodzito
nie o usuniecie tego naturalnego rozproszenia podmiotdéw, tylko o stworzenie czytelnych proce-

*>Zob. art. 32aa ust. 1 ustawy o ABW i AW (koordynacja funkcjonowania systemu ostrzegania). Ustawa z dnia 24 maja
2002 r. 0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, Dz. U. 2002, nr 74, poz. 676.

3 Zob. art. 40 ustawy o ABW i AW (koordynacja czynnosci operacyjno-rozpoznawczych mogacych mie¢ wptyw na bez-
pieczeristwo paristwa).

4 Zob. art. 29 ust. 2 ustawy o CBA (koordynacja czynnosci operacyjno-rozpoznawczych i analityczno-informacyjnych
mogacych mie¢ wptyw na realizacje niektdérych zadan CBA). Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Anty-
korupcyjnym, Dz. U. 2006, nr 104, poz. 708.
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dur w zakresie ich koordynacji i wspdtdziatania. Podobnie z odpowiedzialnoscia za cyberbezpie-
czeristwo - nie chodzito o skupienie jej w rekach aparatu parfistwowego, tylko o wyznaczenie za-
kresdw odpowiedzialnosci réznym typom podmiotdw.

W ustawie o KSC okreslono pie¢ typdw incydentéw (krytyczne, powazne, istotne, o podmiocie
publicznymi,,zwykte”, art. 2) oraz ustanowiono katalog 20 typédw podmiotéw tworzacych system
(art. 4)° i katalog 9 organdéw witasciwych do spraw cyberbezpieczeristwa (art. 41)%. Powstaty tez
trzy krajowe zespoty reagowania na incydenty bezpieczeristwa komputerowego (Computer Secu-
rity Incident Response Team, CSIRT), ktére odpowiadaja za koordynacje obstugi zgtoszonych incy-
dentéw’. Sa to:

e CSIRT MON, ktéry dziata w ramach Narodowego Centrum Bezpieczenistwa Cyberprze-
strzeni — Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni, jednostki organizacyj-
nej podlegtej ministrowi obrony narodowe;.

e CSIRT NASK, ktory jest podporzadkowany Naukowej i Akademickiej Sieci Komputerowej —
Paristwowemu Instytutowi Badawczemu, czyli instytucji nadzorowanej przez ministra wta-
Sciwego do spraw informatyzacji (a wiec ministra cyfryzacji).

e CSIRT GOV, ktdry jest prowadzony przez szefa ABW. Zespdt jest czescig struktury ABW,
a konkretnie Departamentu Bezpieczeristwa Teleinformatycznego (Departamentu I)8.

Moga tez powstawac sektorowe zespoty cyberbezpieczenstwa. Ich organizowanie przebiega jed-
nak powoli, dopiero w potowie 2020 r. w Komisji Nadzoru Finansowego powstata pierwsza ko-
morka tego rodzaju (CSIRT KNF).

5 Krajowy system cyberbezpieczeristwa obejmuje: 1) operatoréw ustug kluczowych (zgodnie z zatgcznikiem nr 1 do
ustawy); 2) dostawcdw ustug cyfrowych (zgodnie z zatacznikiem nr 2 do ustawy); 3) CSIRT MON; 4) CSIRT NASK;
5) CSIRT GOV; 6) sektorowe zespoty cyberbezpieczenstwa; 7) wiekszos$¢ jednostek sektora finanséw publicznych
(czyli: organy wiadzy publicznej, w tym organy administracji rzadowej, organy kontroli paristwowej i ochrony prawa
oraz sady i trybunaty; jednostki samorzadu terytorialnego oraz ich zwigzki; zwigzki metropolitalne; jednostki budze-
towe; samorzadowe zaktady budzetowe; agencje wykonawcze; instytucje gospodarki budzetowej; Zaktad Ubezpie-
czeri Spotecznych i zarzadzane przez niego fundusze oraz Kase Rolniczego Ubezpieczenia Spotecznego i fundusze
zarzagdzane przez Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego; Narodowy Fundusz Zdrowia; uczelnie pu-
bliczne; Polskg Akademie Nauk i tworzone przez nig jednostki organizacyjne); 8) instytuty badawcze; 9) Narodowy
Bank Polski; 10) Bank Gospodarstwa Krajowego; 11) Urzad Dozoru Technicznego; 12) Polska Agencje Zeglugi Powietrz-
nej; 13) Polskie Centrum Akredytacji; 14) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz woje-
wddzkie fundusze ochrony srodowiska i gospodarki wodnej; 15) spétki prawa handlowego wykonujace zadania o cha-
rakterze uzytecznosci publicznej; 16) podmioty swiadczace ustugi z zakresu cyberbezpieczernstwa; 17) organy wia-
$ciwe do spraw cyberbezpieczeristwa; 18) PKK; 19) petnomocnika rzadu; 20) Kolegium do Spraw Cyberbezpieczen-
stwa.

® S to: Komisja Nadzoru Finansowego, minister obrony narodowej i ministrowie wtasciwi do spraw: gospodarki mor-
skiej; gospodarki wodnej; informatyzacji; zdrowia; zeglugi srédladowej; energii; transportu.

7W art. 26 ust. 1 ustawy o KASC w nastepujacy sposdb opisano zadania trzech krajowych CSIRT-6w: ,,wspdtpracuja ze
soba, z organami wtasciwymi do spraw cyberbezpieczeristwa, ministrem wiasciwym do spraw informatyzacji oraz
Petnomocnikiem, zapewniajgc spdjny i kompletny system zarzadzania ryzykiem na poziomie krajowym, realizujac za-
dania na rzecz przeciwdziatania zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicz-
nym, a takze zapewniajgc koordynacje obstugi zgtoszonych incydentéw”.

8 ABW nie podaje tej informacji wprost, ale tez nie ukrywa, ze porozumienia z CSIRT NASK podpisuje dyrektor Depar-
tamentu I, upowazniony przez szefa agencji. Przed wejsciem w zycie ustawy o KSC w ramach Departamentu Bezpie-
czeristwa Teleinformatycznego ABW od 1 lutego 2008 r. dziatat wspomniany CERT.GOV.PL.
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Czuwanie nad spdjnoscig prawng w zakresie cyberbezpieczeristwa to odpowiedzialnos¢ Pojedyn-
czego Punktu Kontaktowego (PKK), ktéry dziata przy ministrze cyfryzacji. To wtasnie PKK ma pet-
ni¢ ,,funkcje tacznika”, zapewniajac wspdtprace podmiotdw odpowiedzialnych za cyberbezpie-
czenistwo. To polski odpowiednik single point of contact (SPOC).

Jak juz wspomniano, ministrem cyfryzacji jest obecnie premier. Ministerstwo Cyfryzacji zlikwido-
wano jesienia 2020 r., wigczajac ten dziat do Kancelarii Prezesa Rady Ministréw (KPRM). Obsza-
rem cyfryzacji zarzadza z poziomu KPRM dwdjka sekretarzy stanu. Jeden z nich, Janusz Cieszynski,
jest petnomocnikiem rzadu do spraw cyberbezpieczeristwa. To funkcja umocowana w ustawie o
KSC, odgrywajaca w niej wiodaca role. Ustawodawca powierzyt bowiem petnomocnikowi ,,koor-
dynowanie dziatan i realizowanie polityki rzadu w zakresie zapewnienia cyberbezpieczeristwa”
(art. 60).

W latach 2018-2020 stanowiska ministra cyfryzacji i petnomocnika zajmowaty rézne osoby,
a ustawa o KSC w ogdle nie przewidywata mozliwosci powierzenia funkcji petnomocnika urzedni-
kowi w randze ministra. Umozliwita to nowelizacja z 16 kwietnia 2020 r. Wkrdtce potem minister
cyfryzacji Marek Zagdrski objat stanowisko petnomocnika. Eksperyment przetrwat pét roku, do
objecia przez premiera funkgcji ministra cyfryzacji.

W KPRM istniejg obecnie Departament Cyberbezpieczeristwa (odpowiedzialny za KSC) i Biuro Pet-
nomocnika Rzadu ds. Cyberbezpieczeristwa (odpowiedzialne za obstuge petnomocnika).

Na podstawie ustawy o KSC przy rzadzie dziata Kolegium do Spraw Cyberbezpieczeristwa, organ
opiniodawczo-doradczy w sprawach cyberbezpieczernstwa, dziatalnosci w tym zakresie krajowych
i sektorowych zespotdw cyberbezpieczeristwa oraz organéw wtasciwych do spraw cyberbezpie-
czenstwa. W jego skfad wchodzg m.in. premier (przewodniczacy), petnomocnik i wtasciwi mini-
strowie. W odrdznieniu od Kolegium do Spraw Stuzb Specjalnych, w odniesieniu do zadar Kole-
gium do Spraw Cyberbezpieczeristwa ustawodawca nie wspomina o wyrazaniu opinii w zakresie
koordynaciji, a jedynie o takiej mozliwosci w zakresie wspdtdziatania. W praktyce to wtasnie Kole-
gium do Spraw Cyberbezpieczeristwa jest organem, ktéry ma zapewnia¢ wspodtprace wszystkich
podmiotdw zaangazowanych w problematyke cyberbezpieczenstwa.

Uprawnienia koordynacyjne w zakresie cyberbezpieczeristwa ustawodawca przyznat natomiast
samemu premierowi. Sformutowano je w art. 67 ust. 1 nastepujaco: ,,Prezes Rady Ministréow
w celu koordynacji dziatari administracji rzadowej w zakresie cyberbezpieczenstwa moze, na pod-
stawie rekomendacji Kolegium, wydawac wigzace wytyczne dotyczace zapewnienia cyberbezpie-
czeristwa na poziomie krajowym oraz funkcjonowania krajowego systemu cyberbezpieczeristwa,
a takze zada¢ informacji i opinii w tym zakresie”. Zadanie to moze by¢ skierowane do szesciu pod-
miotdw, w tym szefa ABW (w odniesieniu do dziatalnosci CSIRT GOV). W art. 67 ust. 2 wyjasniono,
ze premier wydaje wigzace wytyczne dla trzech krajowych zespotéw CSIRT w zakresie obstugi in-
cydentdw krytycznych, wskazuje tez, ktdry z nich jest odpowiedzialny za obstuge danego incy-
dentu krytycznego.

Ponizej zamieszczono schemat organizacyjny KSC. Jest to wersja oficjalna, przedstawiona w sierp-
niu 2019 r. przez Tomasza Wlazia, naczelnika Wydziatu KSC w Departamencie Cyberbezpieczen-
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stwa Ministerstwa Cyfryzacji (obecnie w KPRM) na konferencji poswieconej organizowaniu sys-
temu (KSC Forum 2019). Wprawdzie od tamtego czasu ustawa zostata szesciokrotnie znowelizo-
wana, ale nie byty to zmiany o charakterze ustrojowym.
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Fundamentami konstrukcji KSC sg wiec obecnie: petnomocnik, Kolegium do Spraw Cyberbezpie-
czenstwa i trzy krajowe CSIRT-y.

2.1.2. Proponowane zmiany

Projektodawcy przewiduja (art. 6 ust. 1) przyznanie szefowi AC uprawnienia do koordynowania
dziatania niemal wszystkich podmiotéw tworzacych KSC, z wyjatkiem dwdch: petnomocnika i ko-
legium. Zamierzajg ponadto znowelizowac art. 4 ustawy o KSC, zawierajacy katalog tworzacych
system podmiotéw. Nie planujg jednak modyfikacji listy podmiotdw, tylko zamierzajg doda¢ do
niego ustep drugi o nastepujagcym brzmieniu: ,,Szef Agencji Cyberbezpieczeristwa koordynuje
wspoétprace miedzy podmiotami, o ktérych mowa w ust. 1.” (art. 37 pkt 2). Przepis ten bytby w ko-
lizji ze wspomnianym art. 6 ust. 1 ustawy o AC. Ich zakres musi by¢ tozsamy. W innym wypadku,
po przyjeciu projektu w takim ksztatcie, z ustawy o KCS wynikatoby, ze szef AC koordynuje dziata-
nie wszystkich podmiotéw tworzgcych KSC (a wiec takze petnomocnika), a z ustawy o AC, ze tego
nie robi. Pierwsza z tych opcji tworzytaby konstrukcje osobliwa: szef AC miatby koordynowa¢
w zakresie KSC dziatania innego podmiotu odpowiedzialnego za koordynacje KSC.

Tak wiec KSC koordynujg obecnie dwa podmioty, pomiedzy ktérymi wystepuje relacja podlegto-
sci. Petnomocnik podlega Radzie Ministréw, jest powotywany i odwotywany przez premiera. To
on jest ,,domysinym’” koordynatorem, o czym swiadczy fakt, ze jego obowigzki w tym zakresie
uregulowano wyczerpujgco i wyraznie wyeksponowano. Natomiast koordynacja premiera ma wy-
raznie ogolny charakter.
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Szef AC zastapitby szefa ABW w kilku miejscach w ustawie o KSC, m.in. w kontekscie sktadu i prac
Zespotu do spraw Incydentdw Krytycznych oraz informowania o incydentach. Zostatby tez czton-
kiem Kolegium do Spraw Cyberbezpieczeristwa. Swojego statego miejsca nie ma w nim obecnie
szef ABW9, ani szef zadnej innej stuzby specjalnej lub policyjnej.

Pozycja petnomocnika zostataby ostabiona w zakresie jego uprawnien zwigzanych z zarzadza-
niem kryzysowym. Po pierwsze, chodzi o Raport o zagrozeniach bezpieczeristwa narodowego, kto-
rego (na podstawie art. 5a ust. 2 ustawy o ZK) przygotowanie koordynujg obecnie trzy podmioty:
dyrektor Rzagdowego Centrum Bezpieczeristwa (uprawnienia ogdlne), szef ABW (w czesci doty-
czacej zagrozen o charakterze terrorystycznym, ktére mogtyby doprowadzi¢ do sytuacji kryzyso-
wej) i petnomocnik (w czesci dotyczacej zagrozer cyberbezpieczeristwa, ktére mogtyby dopro-
wadzi¢ do sytuacji kryzysowej). Petnomocnik miatby utraci¢ to uprawnienie na rzecz szefa AC. Po
drugie, postulowana jest modyfikacja sktadu Rzagdowego Zespotu Zarzadzania Kryzysowego, or-
ganu opiniodawczo-doradczego Rady Ministréw. W jego posiedzeniach biorg udziat (na prawach
cztonka) rozmaite organy, w zaleznosci od potrzeb i przedmiotu posiedzenia. Wsréd nich jest pet-
nomocnik (art. 8 ust. 3 pkt 15 ustawy o ZK), ale projektodawcy maja zamiar zastapi¢ go szefem AC
(art. 36 projektu).

Projektodawcy proponujg tez zmiane przepisu dotyczacego organizowania pracy Kolegium do
Spraw Cyberbezpieczeristwa przez sekretarza kolegium. W tym celu moze on obecnie ,,wystepo-
wac do CSIRT MON, CSIRT GOV, CSIRT NASK, sektorowych zespotdéw cyberbezpieczeristwa, orga-
now wiasciwych do spraw cyberbezpieczeristwa oraz organdw administracji rzgdowej o przedsta-
wienie informacji niezbednych w sprawach rozpatrywanych przez Kolegium”. Zamiast tego po-
stulowana jest nastepujaca tres¢ przepisu: ,,Sekretarz Kolegium organizuje prace Kolegium
i w tym zakresie moze wystepowac do Agencji Cyberbezpieczeristwa o przedstawienie informacji
niezbednych w sprawach rozpatrywanych przez Kolegium” (art. 37 pkt 6). Trudno zrozumiec¢ sens
tej propozycji. Przeciez powstanie AC miatoby wptyw jedynie na CSIRT GOV, a dwa pozostate ze-
spoty dziatajgce na poziomie krajowym funkcjonowatyby w niezmienionej formie. Dlaczego zatem
sekretarz musiatby ograniczac sie do wystepowania do szefa AC, nie mogac zwrdcic sie do CSIRT
MON i CSIRT NASK oraz innych instytucji?

Projektodawcy zamierzajg ponadto zmodyfikowa¢ wspomniany art. 67 ustawy o KSC. Premier nie
moégtby juz zadad informaciji i opinii w zakresie cyberbezpieczeristwa od szesciu podmiotdéw (np.
ministra wtasciwego do spraw wewnetrznych w odniesieniu do dziatalnosci Policji czy szefa ABW
w odniesieniu do dziatalnosci CSIRT GOV), tylko od jednego: szefa AC. Nie wydawatby juz wiaza-
cych wytycznych trzem krajowym CSIRT-om w zakresie obstugiincydentdw krytycznych, nie wska-
zywatby, ktdry z nich jest odpowiedzialny za obstuge danego incydentu krytycznego. Adresatem
wytycznych w tym zakresie statby sie szef AC.

»Z punktu widzenia systemu prawnego krajowy system bezpieczenstwa zyska instytucje koordy-
nujaca” - reklamowano projekt w uzasadnieniu. Projektodawcy nie tylko przyznaja szefowi AC

9 W sktad Kolegium do Spraw Cyberbezpieczeristwa wchodza: premier (przewodniczacy), petnomocnik i sekretarz
oraz cztonkowie. S3 nimi: minister obrony narodowej; ministrowie wtasciwi do spraw: wewnetrznych, informatyzacji
i zagranicznych; szef KPRM-u; szef Biura Bezpieczeristwa Narodowego (jesli zostat wyznaczony przez prezydenta)
oraz minister koordynator stuzb specjalnych lub upowazniony przez niego sekretarz lub podsekretarz stanu. Jesli mi-
nister koordynator nie zostat powotany, to zamiast niego cztonkiem kolegium jest szef ABW.
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zadanie koordynowania KSC, ale wrecz wskazuja, ze jest to jego podstawowy obowigzek (wspo-
mniany art. 4 ust. 1 projektu). Sek w tym, Ze nie postulujg odebrania uprawnieri koordynacyjnych
premierowi (zawartych w art. 67 ust. 1 ustawy o KSC) i petnomocnikowi (art. 60 ustawy o KSC).
A zatem w praktyce koordynatoréw bytoby nie dwdch, lecz trzech.

Trzeba jednak zauwazy¢, ze premier i petnomocnik nie tyle majg ,,koordynowac KSC” (jak szef
AQ), co koordynowa¢ — odpowiednio — dziatania ,,administracji rzagdowej w zakresie cyberbezpie-
czenstwa” lub dziatania,,w zakresie zapewnienia cyberbezpieczeristwa”. Jesli uznalibysmy, ze nie
s3 to sformutowania o tozsamym zakresie znaczeniowym, to trzeba by dokona¢ ich gradacji,
a takze okresli¢ jasno, w jakich obszarach i przy uzyciu jakich uprawnieri ma by¢ realizowana funk-
¢ja koordynacyjna tych trzech podmiotdéw.

Mozna zgodzi¢ sie z ogdlnym zatozeniem, ze konstrukcja KSC jest dos¢ zawita, ale implementacja
omawianego projektu w obecnej formie nie przyczynitaby sie do jej uproszczenia. Przeciwnie, do-
prowadzitaby do zagmatwania relacji pomiedzy organami, a zwtaszcza pomiedzy petnomocni-
kiem a szefem AC. Parafrazujac znang sentencje, mozna zapytac: kto koordynowac bedzie samych
koordynatoréw?

2.2. Krytyczna infrastruktura teleinformatyczna

Projektodawcy proponuja usuniecie z katalogu zadart ABW rozpoznawania, zapobiegania i wykry-
wania zagrozen dotyczacych tzw. krytycznej infrastruktury teleinformatycznej (KITI). Odpowie-
dzialna za to zagadnienie miataby stac sie AC'. To stosunkowo nowe zadanie (w sensie prawnym).
Przyznano je ABW droga tzw. ustawy antyterrorystycznej, czyli ustawy z 10 czerwca 2016 r. o dzia-
taniach antyterrorystycznych.

Co za tym idzie, projektodawcy proponujag usuniecie z ustawy o ABW i AW powigzanych z nim
uprawnieni, obejmujacych:

1. Przeprowadzanie oceny bezpieczenstwa (art. 32a).

2. Wdrazanie, prowadzenie i koordynowanie systemdéw ostrzegania (art. 32aa).

3. Zadanie udzielenia informacji o budowie, funkcjonowaniu i zasadach eksploatacji syste-
moéw teleinformatycznych (art. 32b).

1° Przepis z art. 5 ust. 1 pkt 2a ustawy o ABW i AW, ktéry miatby zostaé przeniesiony do ustawy o AC (art. 4 pkt 2 pro-
jektu), wskazuje, ze do zadan instytucji nalezy: ,,rozpoznawanie, zapobieganie i wykrywanie zagrozer: godzacych
w bezpieczeristwo, istotnych z punktu widzenia ciagtosci funkcjonowania parfistwa systemdw teleinformatycznych
organdéw administracji publicznej lub systemu sieci teleinformatycznych objetych jednolitym wykazem obiektdw, in-
stalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, a takze systemdw teleinformatycznych wia-
Scicieli i posiadaczy obiektéw, instalacji lub urzadzen infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt
1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym”. Ten ostatni fragment wymaga wyjasnienia. Rada Mi-
nistréw przyjmuje Narodowy Program Ochrony Infrastruktury Krytycznej (art. 5b ust. 1 ustawy o ZK). Okresla on m.in:
»Szczegotowe kryteria pozwalajgce wyodrebnié obiekty, instalacje, urzadzenia i ustugi wchodzace w sktad systemdw
infrastruktury krytycznej, biorgc pod uwage ich znaczenie dla funkcjonowania paristwa i zaspokojenia potrzeb oby-
wateli” (art. 5b ust. 2 pkt 3 ustawy o ZK). Program przygotowuje dyrektor Rzadowego Centrum Bezpieczeristwa we
wspOtpracy z wtasciwymi podmiotami (art. 5b ust. 3 ustawy o ZK). On tez, dziatajac na podstawie wspomnianych
wczesniej szczegdtowych kryteriéw, we wspdtpracy z ministrami odpowiedzialnymi za 11 systemdw infrastruktury
krytycznej (art. 3 pkt 2 ustawy o ZK), sporzadza ,,jednolity wykaz obiektdw, instalacji, urzadzen i ustug wchodzacych
w skfad infrastruktury krytycznej z podziatem na systemy” (art. 5b ust. 7 pkt 1 ustawy o ZK). W wykazie wyrdznia sie
réwniez ,,europejska infrastrukture krytyczna zlokalizowang na terytorium Rzeczypospolitej Polskiej oraz europejska
infrastrukture krytyczng zlokalizowang na terytorium innych paristw cztonkowskich Unii Europejskiej, mogacg miec
istotny wptyw na Rzeczpospolitg Polska” (tamze). Wykaz ma niejawny charakter.
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4. Zarzadzanie blokad dostepnosci (art. 32¢).

5. Prowadzenie rejestru zdarzen naruszajgcych bezpieczeristwo systemdw teleinformatycz-
nych (art. 32d).

6. Wydawanie rekomendaciji (art. 32e).

Uprawnienia te przyznano ABW droga wspomnianej tzw. ustawy antyterrorystycznej. Jak tatwo
zauwazy¢ po numeracji artykutdw, wyjatkiem jest uprawnienie nr 2, ktére wprowadzono droga
ustawy o KSCz 2018 r.

Przeprowadzanie oceny bezpieczeristwa (uprawnienie nr 1) miatoby zosta¢ zastgpione kontrola
bezpieczeristwa (art. 19 ust. 1). Podstawowa réznica polegataby na, jak sie wydaje, rozszerzeniu
katalogu instytucji, ktére mogtyby zostac nig objete. Ocena bezpieczeristwa realizowana przez
ABW odnosi sie do podmiotdw zwigzanych z KITI, w kontekscie zdarzen o charakterze terrory-
stycznym. Kontrola bezpieczenstwa, ktdrg miataby realizowac AC, bytaby pozbawiona tego kon-
tekstu, dotyczytaby tez wszystkich podmiotédw zobowigzanych do wspétdziatania z AC: 1) instytu-
cji paristwowych, 2) organdw administracji rzadowej i 3) samorzadu terytorialnego oraz 4) przed-
siebiorcéw wykorzystujgcych srodki publiczne (art. 7 ust. 1).

Oceny bezpieczeristwa s3 przeprowadzane co do zasady zgodnie z rocznym planem, opracowy-
wanym w terminie do 30 wrzesnia roku poprzedzajgcego. Opracowuje go szef ABW w uzgodnie-
niu z ministrem cyfryzacji. Natomiast plany przeprowadzania kontroli bezpieczeristwa bytyby
opracowywane w terminie do 30 listopada roku poprzedzajgcego. Przygotowywatby je szef AC
w uzgodnieniu z ministrem cyfryzacji.

Po przeprowadzeniu oceny bezpieczeristwa ABW sporzadza i przekazuje podmiotowi, ktérego
system podlegat ocenie bezpieczeristwa, raport, ktéry zawiera opis przeprowadzonych czynnosci
i przedstawia wykryte stabosci systemu. Z kontrolg bezpieczeristwa bytoby bardzo podobnie,
z tym ze raportowi towarzyszytyby tez ,,zalecenia pokontrolne” (art. 20 ust. 1).

Jezeli w wyniku oceny bezpieczeristwa ABW uzna, ze stwierdzona podatnos¢ moze wystgpi¢ w in-
nych systemach teleinformatycznych, musi niezwtocznie poinformowac o tym ministra cyfryzaciji.
Z AC bytoby bardzo podobnie, ale musiataby ona poinformowac nie ministra cyfryzacji, a premiera
(art. 20 ust. 2). To zbyteczny centralizm. Nie ma powodu, aby zakfada¢, ze minister nie poinfor-
muje premiera o szczegdlnie powaznych przypadkach. Obaj sg przeciez cztonkami Kolegium do
Spraw Cyberbezpieczeristwa, a nadzwyczajne posiedzenie tego gremium moze zosta¢ zwotane
na wniosek ktéregokolwiek z jego cztonkdw. Réwnie zbedne propozycje centralistyczne poja-
wiajg sie takze w propozycjach dotyczacych uprawnieri nr2is.

Zastgpienie sformutowania ,,niezbednych drukéw” sformutowaniem ,,niezbednych dokumen-
tow” (art. 21 ust. 2) nie znajduje uzasadnienia, jako ze chodzi tu nie o kazdy rodzaj dokumentu,
tylko wtasnie o druki.

W omawianym fragmencie znajdziemy jeden z wielu przyktadéw niestarannosci projektodawcéw
i przejawow przypadkowosci projektu. Przepisy dotyczace kontroli bezpieczeristwa AC stwo-
rzono kopiujac przepisy dotyczace oceny bezpieczeristwa ABW, a nastepnie wprowadzajac w nich
drobne zmiany. Redaktorom zabrakto jednak koncentracji, bo pozostawiono sformutowania

12| Strona


https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001952/O/D20181952.pdf

,»podlegajacym tej ocenie” (powinno by¢: ,,kontroli”) i ,,podatnosci ocenianego systemu” (po-
winno by¢: , kontrolowanego”).

Zwracam tez uwage, ze proponowane pojecie ,,kontrola bezpieczeristwa” jest niefortunne, jako
ze w obszarze bezpieczenistwa odnosi sie ono do problematyki bezpieczenstwa portéw lotni-
czych. Jest to nie tylko pojecie uzywane w doktrynie, ale takze obecne w porzadku normatywnym,
posiadajgce umocowanie w prawie Unii Europejskiej. Zgodnie z zawartg w nim definicja, kontrola
bezpieczenstwa to ,,stosowanie technicznych lub innych srodkédw w celu identyfikacji lub wykry-
wania przedmiotdw zabronionych”. W zwigzku z tym, a takze z uwagi na fakt, ze proponowane
przez projektodawcéw modyfikacje omawianych przepiséw tego nie wymagajg, nie widze sensu
w zastepowaniu pojecia ,,ocena bezpieczenstwa’ pojeciem ,,kontrola bezpieczeristwa”.

Przepisy dotyczace systemu ostrzegania (uprawnienie nr 2) zostatyby przeniesione z ustawy
o ABW iAW do ustawy o AC w wiekszosci w niezmienionej formie, za wyjatkiem kilku szczegdétdw.
Obecnie ABW uzgadnia z wtasciwym podmiotem techniczne aspekty uczestnictwa w systemie
ostrzegania. Jesli zawarcie takiego porozumienia nie moze dojs¢ do skutku w zwigzku z kwestiami
leZacymi po stronie tego podmiotu, szef ABW informuje nadzorce tego podmiotu lub ministra cy-
fryzacji. Projektodawcy planujg zastgpienie tego ostatniego przez premiera (art. 22 ust. 8). Po-
nadto, wdrozenie elementdw systemu ostrzegania co do zasady nastepuje zgodnie z rocznym pla-
nem wdrozenia, opracowywanym przez szefa ABW w terminie do 30 wrzesnia roku poprzedzaja-
cego. Projektodawcy proponujg, aby w odniesieniu do szefa AC byt to 30 listopada roku poprze-
dzajacego (art. 22 ust. 2).

Przepisy dotyczace zadania udzielenia informacji (uprawnienie nr 3) zostatyby przeniesione do
ustawy o AC generalnie bez zmian, wyjawszy te o charakterze redakcyjnym. Zwracam jednak
uwage na problem redakcyjny. W art. 23 ust. 1 projektu znalazt sie nastepujgcy passus: ,,dotycza-
cego systemoéw lub danych, o ktérych mowa w art. 4 pkt 2”. Otéz w art. 4 pkt 2 projektu nie ma
mowy o danych. Wspomina sie o nich natomiast w art. 32a ust. 1 ustawy o ABW i AW, ktory w kon-
tekscie uprawnienia nr 1 byt punktem odniesienia dla projektodawcow.

Przepisy dotyczace blokady dostepnosci (uprawnienie nr 4) zostatyby przeniesione do ustawy
0 AC bez zmian (art. 24).

Przepisy dotyczace rejestru (uprawnienie nr 5) zostatyby przeniesione w niezmienionym ksztatcie,
za wyjatkiem jednej kwestii. Obecnie dane z rejestru s3 udostepniane ministrowi cyfryzacji, a pro-
jektodawcy zamierzajg zastgpi¢ go premierem (art. 25 ust. 4).

Wydawanie rekomendacji (uprawnienie nr 6) projektodawcy planuja zastapi¢ wydawaniem zale-
cen. Sytuacja zwigzana z tymi przepisami przypomina sprawe uprawniania nr 1. Tutaj rowniez in-
tencjg projektodawcow zdaje sie by¢ analogiczne rozszerzenie podmiotédw majacych byc adresa-
tami tego uprawnienia. Niewykonywanie zaleceri AC bytoby opatrzone nieco szerszg sankcjg niz
wykonywanie rekomendacji ABW. W przypadku nieuwzglednienia rekomendacji szef ABW wyste-
puje do organu sprawujacego nadzdr nad podmiotem, ktdre je otrzymat, z informacja o tym fakcie
lub z wnioskiem o podjecie dziatari majacych wywotac ich implementacje. W przypadku zalecen
AC znaczenie miatby typ podmiotu. Jesli zalecen nie wykonywatby podmiot sektora administracji
publicznej, to szef AC dysponowatby doktadnie takim samym uprawnieniem, jak szef ABW
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w zwigzku z niewykonaniem rekomendacji. Natomiast pozostate podmioty niewykonujace zale-
cert AC podlegatyby karze grzywny (art. 18 ust. 5). Takze i w odniesieniu do tego uprawnienia wi-
dad niestarannos¢ projektodawcdw, ktdérzy — kopiujac i modyfikujac przepisy ustawy o ABW i AW
— pozostawili sformutowanie ,,wptyw rekomendowanych dziatari” (powinno by¢: ,,zalecanych”).
Sens propozycji zmiany pojecia jest niejasny, jako ze ,,zalecenia” i ,,rekomendacje” to wyrazy bli-
skoznaczne. Zabieg ten sprawia wrazenie préby zmiany ,,na site”.

Warto zauwazyd, ze realizacja wszystkich wymienionych powyzej uprawnien bezposrednio lub po-
srednio wigze sie z problematyka antyterrorystyczng i kontrwywiadowczg oraz z funkcjg krajowe;j
witadzy bezpieczenstwa. AC miataby przeja¢ zadanie ochrony KITI, nie zajmujac sie zadnym z wy-
mienionych obszarédw. Musiataby wiec zdublowa¢ odpowiedzialne za nie struktury lub realizowa¢
swoje obowigzki w bliskiej wspdtpracy z ABW.

2.3. Czynnosci operacyjno-rozpoznawcze

O czynnosciach operacyjno-rozpoznawczych AC wiadomo narazie tyle, ze prawdopodobnie agen-
Cja miataby je realizowad. Stataby sie dwunasta polska instytucja bezpieczeristwa wyposazona
w tego rodzaju uprawnienie. Rozwigzanie to nalezy uznad za zbedne, projektodawcy nie podali
zreszta ani jednego argumentu na jego poparcie. Dysponujgce tym uprawnieniem instytucje juz
teraz obejmuja kazdy obszar merytoryczny przestepstw i zagrozen.

Nie chodzi tylko o samg idee. Réwnie powazne mankamenty widoczne s3 takze na poziomie wy-
konania. Projektodawcy nie wspominajg ani o przetwarzaniu tzw. metadanych (m.in. bilingi i dane
geolokalizacyjne)", ani o kontroli operacyjnej (m.in. podstuchy), ani o pracy z agenturg. Czynno-
sciom operacyjno-rozpoznawczym nie poswiecono wyraznie wyodrebnionej czesci ustawy, jak
w przypadku kazdej innej instytucji uprawnionej do ich prowadzenia, a ich obecnosci trzeba sie
w zasadzie domyslac. W projekcie jest mowa o ,,wspdtpracy operacyjnej z innymi stuzbami spe-
cjalnymi” (art. 4 pkt 7), a w innym, ze uzyskane informacje niejawne mogg by¢ przekazywane ,,je-
dynie funkcjonariuszom AC prowadzacym w danym postepowaniu czynnosci operacyjno-rozpo-
znawcze” (art. 23 ust. 2). Czynnosci operacyjno-rozpoznawcze muszg posiadac precyzyjne unor-
mowanie. W pierwszej kolejnosci dotyczy to ich szczegdlnie dotkliwej dla praw i wolnosci obywa-
telskich formy - kontroli operacyjnej. Jej prowadzenie musi by¢ powigzane z zamknietym katalo-
giem przestepstw i klauzulg subsydiarnosci. Sytuacja, w ktdrej nalezy domyslac sie, jakimi upraw-
nieniami dysponuje stuzba specjalna, jest niedopuszczalna w swietle ustawy zasadniczej.

Mozna by sadzi¢, ze pojawiajace sie w projekcie pojecie ,,operacyjne” uzywane jest w innym rozu-
mieniu lub ze pojawia sie tam przypadkowo, ale w uzasadnieniu projektu stwierdzono: ,,Propozy-
cja powotania Agencji Cyberbezpieczeristwa jest zatem wyjsciem naprzeciw nowoczesnym tren-
dom technologicznym. To stworzenie instytucji realizujgcej zadania edukacyjne, prewencyjne
i operacyjne”.

" S3 to dane niestanowigce tresci, pochodzace z przekazu telekomunikacyjnego, przesytki pocztowej albo przekazu
w ramach ustugi swiadczonej drogg elektroniczng.
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2.4. Uprawnienia policyjne i procesowe

Jak wspomniano, projektodawcy przewidujg przyznanie AC statusu organu sciggania. Uregulowa-
nie tej kompetencji jest rownie szczatkowe (czy wiasciwie nieistniejace) jak to dotyczace czynno-
$ci operacyjno-rozpoznawczych. ,,Sciganie sprawcéw” pojawia sie w projekcie trzykrotnie: w kon-
tekscie systemu ostrzegania (art. 22 ust. 1), zagdania udzielenia informacji o budowie, funkcjono-
waniu i zasadach eksploatacji systemdw teleinformatycznych (art. 23 ust. 1) oraz blokady dostep-
nosci (art. 24 ust. 1). Za kazdym razem kontekstem s3 przestepstwa o charakterze terrorystycz-
nym.

Nie wspomina sie jednak o postepowaniu przygotowawczym, nie pada w ogdle pojecie ,,czynno-
sci dochodzeniowo-sledcze” czy ,,postepowanie przygotowawcze”, brak jest wzmianki o wyko-
nywaniu czynnosci na polecenie sadu lub prokuratora. Wsrdd zadan instytucji nie znalazta sie zwy-
czajowa konstrukcja zwigzana z funkcjg scigania: ,,rozpoznawanie, zapobieganie i wykrywanie
przestepstw (tu katalog) oraz sciganie ich sprawcéw”. Nawet wiecej: w zadaniach AC w ogdle nie
wspomina sie nie tylko o jakichkolwiek przestepstwach i ich sciganiu, ale takze o terroryzmie.

Nie mozna wykluczy¢, ze projektodawcy w ogdle nie planujg przyznania AC takiego uprawnienia.
By¢ moze po prostu skopiowali fragmenty ustawy o ABW i AW, nie zauwazajac, ze stwierdzenie
,»Sciganie sprawcow” pociggania za sobg daleko idgce konsekwencje.

Jesli AC miataby sciga¢ sprawcdéw okreslonych przestepstw, to musiataby dysponowad wtasnym
pionem prawnym (sledczym, postepowania karnego), a takze szeregiem uprawnien policyjnych,
np. mozliwoscia legitymowania oséb w celu ustalenia ich tozsamosci czy zatrzymywania ludzi. Ta-
kich uprawnien dla AC jednak projektodawcy nie przewiduja. Ponadto, gdyby nawet je przewi-
dzieli, to funkcjonariusze AC nie mogliby ich realizowad bez mozliwosci uzywania przymusu. Pro-
jektodawcy w ogdle sie do tego zagadnienia nie odnoszg i nie postulujg nowelizacji ustawy
z 24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej. Tego rodzaju uprawnienie
posiadaja wszystkie stuzby specjalne i policyjne, a takze szereg innych instytucji, m.in. straznicy
gminni czy straznicy Paristwowej Strazy Rybackiej (w sumie 20 podmiotéw). Trudno wyobrazi¢
sobie, aby miata ich nie mied stuzba specjalna.

2.5. Profilaktyka i informowanie

Cztery sposréd proponowanych zadan instytucji ma charakter bardzo ,,miekki”, szeroki i niedoo-
kreslony. Mowa o: prowadzeniu ,,dziatan prewencyjno-edukacyjnych zwigzanych z cyberbezpie-
czenstwem w sektorze publicznym i prywatnym” (art. 4 pkt 3); budowaniu ,,Swiadomosci i kom-
petencji spotecznych w zakresie cyberbezpieczernstwa” (art. 4 pkt 4); wspieraniu ,,jednostek nauki
i szkolnictwa wyzszego w zakresie bezpieczeristwa w cyberprzestrzeni” (art. 4 pkt 9); monitoro-
waniu ,,rozwoju nowoczesnych technologiii ich wptywu na zycie cztowieka” (art. 4 pkt 10). Zawie-
szono je niejako w proézni. Przyktadowo, z projektu w zaden sposdb nie wynika, jak (a przede
wszystkim - po co?) stuzba specjalna miataby monitorowac wptyw technologii na zycie cztowieka.

Projektodawcy zamierzajg wprowadzi¢ szereg rozwigzan z zakresu profilaktyki cyberbezpieczen-
stwa. Chca powierzy¢ AC obowigzek czuwania nad realizacjg wdrazania dobrych praktyk przez
wymienione w czesci 2.2. niniejszego opracowania cztery typy podmiotédw zobowigzanych do
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wspotdziatania z agencja. Obejmowatoby to cztery obowigzki: 1) ,,wdrazania zalecer Szefa AC do-
tyczacych podniesienia poziomu bezpieczeristwa systemdw teleinformatycznych w celu zapew-
nienia ich integralnosci, poufnosci, rozliczalnosci i dostepnosci; 2) ,,stosowania oprogramowania
spetniajgcego standardy AC”; 3) ,,umozliwienia przeprowadzenia kontroli bezpieczeristwa syste-
modw teleinformatycznych, zabezpieczeri danych i sprzetu elektronicznego”; 4) umozliwienia pra-
cownikom uczestniczenia w szkoleniu z zakresu cyberbezpieczeristwa (art. 7 ust. 2). Szkolenia dla
pracownikéw czterech wspomnianych powyzej typdw podmiotdw bytyby bezptatne, ale na zasa-
dzie (niewielkiej) odptatnosci bytyby tez dostepne dla wszystkich zainteresowanych. Wptywy
z optaty bytyby dochodem AC (art. 16).

W przypadku instytucji sektora administracji publicznej, niewykonanie obowigzkdéw nr 2, 3i 4 by-
toby podstawg do wystapienia przez Szefa AC do sprawujacego nad nim nadzdr organu z infor-
macj3 o niewykonaniu obowigzkdw lub z wnioskiem o podjecie dziatari majacych na celu ich wy-
konanie. Inne podmioty podlegatyby karze grzywny (art. 7 ust. 3).

Aspektem dziatan profilaktycznych jest z pewnoscig obowigzek informowania opinii publicznej
o stanie cyberbezpieczeristwa. Projektodawcy przewidujg jego piec (?) wymiardw.

Po pierwsze, szef AC miatby publikowa¢ ,,standardy oprogramowania i zarzadzania bezpieczen-
stwem informacji”. Miatyby one powstawac na podstawie ,,norm miedzynarodowych” i ,,bieza-
cych zaleceri” szefa AC dotyczacych ,,podniesienia poziomu bezpieczeristwa systemdw teleinfor-
matycznych w celu zapewnienia ich integralnosci, poufnosci, rozliczalnoscii dostepnosci” (art. 17).

Po drugie, szef AC miatby obowigzek przedstawiania rocznej informacji o stanie cyberbezpieczen-
stwa paristwa (art. 11 ust. 1 pkt 4 projektu, por. ,,po dziesigte” w czesci 3. niniejszego opracowa-
nia). To rozwigzanie pozyteczne, zwfaszcza w swietle widocznej w ostatnich latach duzej wstrze-
miezliwosci polskich stuzb specjalnych do prowadzenia komunikacji spotecznej. ABW zaprzestata
publikowania corocznych ,,raportéw z dziatalnosci”’, nie posiada juz swojego rzecznika praso-
wego (podobnie jak CBA). Wszystkie stuzby specjalne podchodzg niechetnie do udostepniania in-
formacji publicznych, nawet w btahych sprawach zastaniajac sie bezpieczeristwem lub obronno-
scig panistwa. W tej sytuacji wprowadzenie ustawowego obowigzku przedstawiania informaciji
0 bezpieczenstwie cybernetycznym panstwa jest rozwigzaniem pozadanym. Wymaga jednak do-
precyzowania w zakresie przedmiotowym i czasowym: komu szef AC miatby przedstawiac infor-
macje, jakie bytyby to informacje (warunki brzegowe) i w jakim terminie? Mozna w tym zakresie
siegnad na przyktad po przepisy ustawy z 28 stycznia 2016 r. Prawo o prokuraturze (art. 11).

Trzeba przy tym zaznaczy, ze juz dzisiaj, pomimo braku ustawowego obowigzku, publikowane
sgroczne Raporty o stanie bezpieczenistwa cyberprzestrzeni RP. W latach 2011-2018 przygotowywat
je CERT.GOV.PL dziatajacy w strukturze ABW, a od 2019 r. zajmuje sie tym CSIRT GOV. Do momentu
zamkniecia tego tekstu opublikowano 11 rocznych raportéw.

Po trzecie, szef AC przekazywatby premierowi informacje o biezgcym stanie cyberbezpieczen-
stwa. Szczegdty w tym zakresie ustalitby premier w drodze zarzadzenia (art. 15).

Po czwarte, szef AC przedstawiatby Komisji do Spraw Stuzb Specjalnych i wiasciwej komisji sejmo-
wej do spraw cyfryzacji roczng informacje o stanie cyberbezpieczeristwa paristwa (art. 26). Nie
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wiadomo, czy projektodawcy majg tu na mysli ten sam obowigzek informowania, o ktédrym wspo-
mniano powyzej w punkcie ,,po drugie” (art. 11 ust. 1 pkt 4). Nawiasem mdwiac, fakt, ze w artykule
zawierajgcym tylko jeden przepis umieszczono numer ustepu, jest jeszcze jednym potwierdze-
niem, ze projekt powstawat w pospiechu, ze nie zostat przemyslany i ze nie poddano go ocenie
eksperckiej.

Po piate, szef AC miatby obowigzek cotygodniowego publikowania na stronie internetowej insty-
tucji raportu o stanie cyberbezpieczeristwa, zawierajgcego m.in. ,,0g6Ing ocene bezpieczeristwa
cyfrowego”, ,,komunikaty o ostrzezeniach przed atakami” i ,,biezace zalecenia w zakresie cyber-
bezpieczeristwa” (art. 14). Trzeba zaznaczy¢, ze juz teraz, pomimo braku ustawowego obowigzku,
CSIRT GOV prowadzi tego rodzaju dziatalnos¢. Obecnie dostepna jest datowana na 17 grudnia 2021
r. informacja o incydencie Log4Shell, czyli krytycznej luce w zabezpieczeniach popularnej biblio-
teki Apache Logsj. Powstata w oparciu o prace wszystkich trzech CSIRT-6w. Tak jak w przypadku
sprawy z punktu ,,po drugie”, nalezy oceni¢ pozytywnie propozycje uregulowania obowigzkdéw
informacyjnych w ustawie.

Jesli celem instytucji ma by¢ prowadzenie na potrzeby panstwa prac eksperckich w zakresie cy-
berbezpieczeristwa, jak wynika z katalogu jej zadan, to w projekcie nalezy zawrze¢ informacje
o prowadzonych przez jej funkcjonariuszy czynnosciach analityczno-informacyjnych (,,uzyskiwa-
nie, analizowanie, przetwarzanie i przekazywanie wtasciwym organom informacji mogacych mie¢
istotne znaczenie dla...”).

2.6. Pragmatyka

Projekt zawiera szczatkowe przepisy pragmatyczne, ujete w rozdziale czwartym, zatytutowanym
,,Pracownicy i funkcjonariusze Agencji Cyberbezpieczeristwa”. To zaledwie pie¢ artykutéw (art.
27-31), a na dodatek ostatni z nich wskazuje: ,,W zakresie nieregulowanym niniejszg ustawg funk-
cjonariuszom AC przystugujg uprawnienia funkcjonariuszy, o ktérych mowa w ustawie z dnia
24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu”. Mozna rozu-
miec to dwojako —i w obu wariantach jest to rozwigzanie wadliwe.

W wersji pierwszej projektodawcy mieli na mysli jedynie przepisy pragmatyczne. Czyli ograniczyli
sie do przedstawienia réznic w pragmatyce, wskazujac, ze — poza wskazanymi odstepstwami - do
funkcjonariuszy AC odnosz3 sie przepisy pragmatyczne zawarte w ustawie o ABW i AW. To roz-
wigzanie niestosowane w polskich stuzbach policyjnych i specjalnych. Ustawa o Strazy Granicznej
nie przekierowuje pogranicznikdw do ustawy o Policji, a ustawa o CBA nie odsyta w tym zakresie
do ustawy o ABW i AW. Wyjatkami sg ustawa o Zandarmerii Wojskowej oraz ustawa o SKW i SWW,
w ktdrych zawarto przepisy pragmatyczne, ale jednoczesnie umieszczono odwotanie do ustawy
z 11 wrzesnia 2003 r. o stuzbie wojskowej zotmierzy zawodowych (,,w sprawach nieuregulowanych
w ustawie stosuje sie...””). Wynika to jednak ze specyficznego statusu stuzb wojskowych. Stuzby
todawcy jest przyja¢ rozwigzania zawarte w ustawie o ABW i AW jako modelowe, to powinny one
zosta¢ mutatis mutandis przeniesione do ustawy o AC. W wersji minimalnej nalezy wskazac, ktdre
konkretnie artykuty pragmatyczne ustawy o ABW i AW majg zastosowanie dla funkcjonariuszy AC.

W interpretacji drugiej przytoczone sformutowanie moze prowadzi¢ do problemdéw podobnych
do tych, jakie w latach 90. wynikaty z braku kompleksowego uregulowania zadan i kompetencji
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wojskowych stuzb specjalnych. Nie przyjeto poswieconej im odrebnie ustawy, a ich umocowanie
miato charakter lakonicznych wzmianek w innych normatywach. Wsréd nich byta ustawa
z 6 kwietnia 1990 r. o Urzedzie Ochrony Paristwa (UOP), w ktérej wskazano, ze przewidziane dla
tej instytucji zadania ,,wykonuja takze stuzby wywiadu i kontrwywiadu podlegte Ministrowi
Obrony Narodowej na zasadach i w trybie okreslonych w odrebnych przypisach”. Przepis ten uchy-
lono dopiero w 1995 r. Drugim problematycznym normatywem byta ustawa z 21 listopada 1967 .
o powszechnym obowigzku obrony RP, w ktdrej wskazano: ,,Obowigzki i uprawnienia zwigzane
z wykonywaniem czynnosci stuzbowych przez funkcjonariuszy Urzedu Ochrony Parnstwa dotyczg
odpowiednio zotnierzy Wojskowych Stuzb Informacyjnych w zakresie wykonywanych przez nich
zadan, a uprawnienia Urzedu Ochrony Panistwa dotycza odpowiednio Wojskowych Stuzb Infor-
macyjnych”. Taki stan prawny doprowadzit do powaznych watpliwoscii kontrowersji dotyczacych
granic kompetencyjnych wojskowych stuzb specjalnych, przecietych wreszcie orzeczeniem TK
21996 r. (sygn. W 12/94). Raz jeszcze nalezy podkresli¢, ze zadania i kompetencje stuzb specjal-
nych, zwfaszcza te majgce wptyw na prawa i wolnosci obywatelskie, nie moga by¢ przedmiotem
niejasnosci, nie powinny byc tez pozostawione do wyinterpretowania. Powinny explicite wynikad
z ustawy.

2.7. Struktura

Jedyna czescig struktury AC, o ktére wspomniano w projekcie, jest CSIRT GOV, ktdry zostatby prze-
niesiony z ABW. Statoby sie to w terminie 6 miesiecy od dnia wejscia w zycie ustawy (art. 13 ust. 1;
art. 38). W AC zatrudnieni byliby zaréwno pracownicy, jak i funkcjonariusze. Z uwagi na zadania
instytucji jest to niewatpliwie rozwigzanie stuszne, zwraca jednak uwage przyjecie przez projekto-
dawcéw zbyt sztywnego podejscia. Funkcjonariusze petniliby stuzbe w ramach CSIRT GOV, a w po-
zostatych jednostkach zatrudniano by na etatach cywilnych (art. 27). Przyjecie tego rozwigzania
niechybnie generowatoby problemy organizacyjne. Po pierwsze dlatego, ze z pewnoscig w innych
komdrkach zasztaby potrzeba zatrudnienia oséb mogacych prowadzi¢ czynnosci wymagajgce sta-
tusu funkcjonariusza. Po drugie, juz teraz CSIRT GOV zatrudnia na stanowiskach cywilnych (np.
specjalista ds. bezpieczeristwa IT). Zatozenie, ze wszyscy zatrudnieni tam cywile zajmujacy sie sie-
cig TCP/IP, elektronika, telekomunikacja, Unixem czy Linuxem, musieliby zosta¢ funkcjonariu-
szami, jest nielogiczne i przeciwskuteczne. Wydaje sie, ze projektodawcy btednie postrzegaja
CSIRT GOV jako typowa mundurowa strukture stuzby specjalnej.

By¢ moze projektodawcy majg na mysli to, ze funkcjonariusze stuzyliby wytacznie w CSIRT GOV,
a nie ze CSIRT GOV zatrudniatby wytacznie funkcjonariuszy. W przepisach przejsciowych i korico-
wych projektodawcy wskazali bowiem: ,,pracownicy i funkcjonariusze ABW zatrudnieni w ramach
CSIRT GOV, po uptywie terminu (...) stajg sie pracownikami i funkcjonariuszami AC” (art. 38 ust.
3). W odniesieniu do takich funkcjonariuszy stosowano by przepisy pragmatyczne z ustawy o ABW
i AW.

Z projektu nie dowiadujemy sie niczego o strukturach terenowych AC. Trudno powiedzie¢, czy
projektodawcy nie przewiduja ich istnienia (czyli ze istnie¢ ma tylko struktura centralna, jak w AW
i SWW), czy tez kwestia ta zostata pozostawiona do rozstrzygniecia na dalszych etapach procesu
legislacyjnego.
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3. Pozycja systemowa szefostwa Agencji Cyberbezpieczeristwa

Na czele AC miatby stang¢ szef AC, powotywany przez premiera, po zasiegnieciu opinii sejmowej
Komisji do Spraw Stuzb Specjalnych oraz witasciwej komisji sejmowej do spraw cyfryzacji (art.
8 ust. 2). Obecnie jest to Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii.

Po pierwsze, projektodawcy nie przewiduja przyznania szefowi AC statusu centralnego organu
administracji rzadowej. Jest to sprzeczne z dotychczasowg praktyka, kompletnie niezrozumiate
i pozostawione bez jakiegokolwiek uzasadnienia. Przyjecie tego rozwigzania sprawitoby, ze szef
jednej z szesciu stuzb specjalnych miatby pozycje wyraZnie stabsza, niz szefowie pozostatych pie-
cCiu. Obecnie w tym wzgledzie panuje wzgledna™ réownowaga. Proponowane rozwigzanie jest nie
tylko watpliwe pod katem prawno-systemowym, ale takze przeciwskuteczne politycznie. Projek-
todawcy przewiduja (art. 6. ust. 2), ze AC w ramach swojej dziatalnosci bedzie wspdétpracowaé
zinnymi podmiotami, w tym ze wszystkimi stuzbami policyjnymi i specjalnymi. To oczywiste.
Trzeba jednak zauwazy¢, Zze szef AC wystepowatby wobec szeféw ABW, AW, SKW i SWW ze stab-
szej pozycji. Rdwniez szefowie Policji, Strazy Granicznej czy Stuzby Ochrony Parnstwa s3g central-
nymi organami. Z pozycji silniejszego wystepowatby jedynie wobec komendanta gtéwnego Zan-
darmerii Wojskowej. To przepis na pogtebienie podziatéw w i tak juz wystarczajgco zwasnionym
swiecie stuzb.

Po drugie, projektodawcy nie wskazali, komu miatby podlega¢ szef AC. Z samego powotywania
przez premiera nie wynika stosunek podlegtosci. Szeféw SKW i SWW powotuje premier, ale - z wy-
jatkiem zastrzezonych dla niego uprawnien - podlegaja one ministrowi obrony narodowej.
Z faktu, ze zaden minister nie jest przewidywany w procedurze powotywania jako wnioskodawca,
nalezy wnosi¢, ze projektodawcom chodzi o podlegtos¢ szefowi rzadu, wprost musi to jednak wy-
nikac z ustawy.

Po trzecie, projektodawcy nie postuzyli sie pojeciem ,,powotuje i odwotuje” stosowanym w ana-
logicznych aktach normatywnych, co jest btedem w sztuce legislacyjnej (por. ,,po czwarte”).

Po czwarte, projektodawcy postulujg dopisanie szefa AC do grona uczestnikdw posiedzen rzado-
wego Kolegium do Spraw Stuzb Specjalnych (art. 35 pkt 2), ale nie uwzgledniajg zasiegniecia opinii
tego organu w procedurze jego powotania, co jest wtasciwe dla wszystkich polskich stuzb specjal-
nych. Proponuja natomiast nowelizacje ustawy o ABW i AW, polegajaca na dopisaniu szefa AC do
katalogu organdw, w sprawie powotania i odwotania ktérych kolegium wyraza opinie (art. 35 pkt
2). To wadliwe rozwigzanie: ksztatt art. 8 ust. 2 ustawy o AC powinien by¢ tozsamy z art. 12 ust.
1 pkt 1 ustawy o ABW i AW™. Nie moze by¢ bowiem tak, iz wiecej o powotywaniu i odwotywaniu
szefa AC wynika z ustawy o ABW i AW niz z ustawy o AC.

Po piate, zasieganie opinii wtasciwej komisji sejmowej do spraw cyfryzacji jest dopuszczalne, ale
nielogicznie w swietle dotychczasowej praktyki. Na podobnej, ,,branzowej” zasadzie mozna by
argumentowad, ze opinie w sprawie szefa ABW powinna wydawa¢ Komisja Administracji i Spraw

2 Wytomem w niej jest powotywanie szefa CBA na czteroletnig kadencje. Poza tym szefowie SKW i SWW podlegaja
ministrowi obrony narodowej, z zastrzezeniem uprawnieri premiera lub ministra-koordynatora.
3 Katalog pieciu stuzb specjalnych jest tez zawarty w art. 5 ust. 3 ustawy o CBA. Nie pada tam wprawdzie sformuto-
wanie ,,stuzby specjalne”, ale dla celéw dobrej legislacji nalezatoby znowelizowad i ten artykut.
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Wewnetrznych (z uwagi na funkcje policyjne) czy Komisja Infrastruktury (z uwagi na ochrone in-
frastruktury krytycznej), a w sprawie szefa CBA - Komisja Finanséw Publicznych (z uwagi na reali-
zowane funkcje kontrolne w zakresie wydatkowania srodkéw publicznych) czy Komisja Gospo-
darki i Rozwoju (z uwagi na ochrone w intereséw ekonomicznych paristwa). Skupiajac w 1995 r.
w Komisji do Spraw Stuzb Specjalnych catos¢ problematyki stuzb specjalnych prawodawca jasno
wskazat, ze pomimo tego, iz wiele spraw dotyczacych stuzb taczy sie z wtasciwosciami innych ko-
misji, to wtasnie to ciato o specjalnym statusie ma za zadanie prowadzi¢ nad nimi specjalistyczny
nadzor i kontrole. Odrebng sprawg jest to, ze w obecnym ksztatcie systemowym Komisja do
Spraw Stuzb Specjalnych nie jest w stanie skutecznie wywigzywac sie z tego obowigzku.

Po szdste, w procedurze powotywanie szefa AC nie uwzgledniono prezydenta, co réwniez sta-
nowi nieuzasadnione odejscie od dotychczasowej praktyki w zakresie stuzb specjalnych. Jak juz
wspomniano, prezydent jest uwzgledniony w polityce cyberbezpieczenstwa, mogac wyznaczy¢
szefa Biura Bezpieczeristwa Narodowego do zasiadania w rzgdowym Kolegium do Spraw Cyber-
bezpieczeristwa. Wytaczanie gtowy paristwa z tej procedury (jak réwniez z catej ustawy) wydaje
sie bezcelowe.

Po siédme, zwraca uwage fakt, ze projektodawcy postuguja sie pojeciem ,,powotuje zastepce”
(art. 8 ust. 3), a zatem przewidziano istnienie tylko jednego takiego stanowiska. Wszystkie pozo-
state ustawy dotyczace stuzb specjalnych stwarzajg mozliwos¢ powotywania ,,zastepcéw”, nie
precyzujac ich liczby. By¢ moze projektodawcy kierowali sie logikg oszczednosci, ale w tworzeniu
prawa trzeba pamietac o dtugim horyzoncie. Jesli ustawa zostataby uchwalona, to by¢ moze za
kilka lat pojawitaby sie koniecznos¢ rozbudowy instytucji, a jej szef uznatby za zasadne powotanie
drugiego zastepcy. To zresztg logiczne, poniewaz w stuzbach zazwyczaj jeden z zastepcéw odpo-
wiada za sprawy operacyjne, a drugi za inne obszary, np. sprawy kwatermistrzowskie. Gdyby po-
jawita sie taka koniecznos¢, ustawa musiataby zostac¢ znowelizowana. Prawo powinno by¢ pisane
w taki sposdb, aby unikad ciggtych nowelizacji o drobnym charakterze.

Po dsme, w art. 8 ust. 4 projektodawcy wprowadzajg katalog warunkdéw, ktére musza spetniad
kandydaci na stanowiska szefa i zastepcy szefa AC (por. ,,po jedenaste”). Takie katalogi zawarte
sg we wszystkich ustawach kompetencyjnych dotyczacych stuzb specjalnych. Zawierajgc szesc
(ABW, AW), siedem (CBA) lub osiem (SKW i SWW) pozycji. Projektodawcy przewidujg natomiast
piec. Trzy z nich sg kopig rozwigzan stosowanych we wszystkich stuzbach specjalnych: ,,posiada
wytacznie obywatelstwo polskie”, ,,korzysta z petni praw publicznych” i ,,spetnia wymagania
okreslone w przepisach o ochronie informacji niejawnych w zakresie dostepu do informacji nie-
jawnych o klauzuli tajnosci »Scisle tajne«”. Czwarty zostat przeniesiony z ustaw o ABW i AW oraz
SKW i SWW, nie ma go w ustawie o CBA: ,,daje rekojmie nalezytego wykonywania zadari”. Pigty
jest nowoscia. Projektodawcy proponuja scisle merytoryczne kryterium: ,,posiada przynajmniej
5- letnie doswiadczenie w zakresie cyberbezpieczeristwa”. Nie zamierzam z tym polemizowac,
zwracam jednak uwage, ze uksztattowany w Polsce model nie zaktada (wbrew zamystom z lat
90.) fachowosci scistego kierownictwa stuzby specjalnej. Tym samym trudniej bytoby spetnic kry-
teria konieczne do objecia funkcji kierowniczej w mniejszej, stabszej i ubozszej AC niz wiekszej,
silniejszej i bogatszej ABW. Projektodawcy zrezygnowali zarazem z kryterium obecnego we
wszystkich pozostatych stuzbach specjalnych, czyli koniecznosci cechowania sie przez kandydata
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,hieskazitelng postawa moralng, obywatelskaipatriotyczna”. To nie budzi zastrzezen, nawet wie-
cej, sadze, ze nalezy rozwazy¢ usuniecie tego uznaniowego kryterium z pozostatych ustaw. Rezy-
gnacja z kryterium ,,posiada wyzsze wyksztatcenie” (obowigzuje w CBA, SKW i SWW) jest dos¢
zaskakujaca, ale mozna interpretowac to w ten sposdb, ze projektodawcy widzieliby na stanowi-
sku szefa eksperta-praktyka, niezaleznie od jego formalnego wyksztatcenia. Nie jest réwniez prze-
widywane kryterium dotyczace bycia nieskazanym za przestepstwo popetnione umyslnie scigane
z oskarzenia publicznego lub za przestepstwo skarbowe. Trzeba zauwazy¢, ze takie rozwigzanie
przyjeto jedynie w ustawie o CBA. Opinia publiczna powinna mie¢ swiadomos¢, ze osoba skazana
za kradziez z witamaniem nie moze by¢ w Polsce nauczycielem akademickim, ale moze kierowac
kontrwywiadem. W odniesieniu do kandydatédw na szeféw wszystkich pieciu stuzb specjalnych
stosowane jest rowniez kryterium zwigzane z pietnem uczestnictwa w komunistycznym aparacie
represji. Na ich czele moze stangc jedynie osoba, ktdra ,,nie petnita stuzby zawodowej, nie praco-
wata i nie byta wspdtpracownikiem organdw bezpieczenstwa paristwa”, wymienionych w kata-
logu ustawy o Instytucie Pamieci Narodowej. Nie moze by¢ to rdwniez ,,sedzia, ktdry orzekajac
uchybit godnosci urzedu, sprzeniewierzajac sie niezawistosci sedziowskiej”. W projekcie o AC ta-
kiego przepisu zabrakto. Zapewne po czesci dlatego, ze lewica zdecydowanie odrzuca odpowie-
dzialnos¢ zbiorowg w tym zakresie, czego wyrazem jest chociazby sprzeciw wobec przepiséw
tzw. drugiej ustawy dezubekizacyjnej (czesciowo podzielam to stanowisko). Poza tym projekto-
dawcy zaktadajg zapewne, ze specjalisci od IT, ktdrzy mieliby objac to stanowisko, byli w okresie
komunizmu dzie¢mi lub urodzili sie juz w Il RP. Nie polemizujac z tym zatozeniem, zwracam
uwage, ze niewatpliwie zostanie dostrzezone i oprotestowane.

Nalezy réwniez nadmieni¢, ze projektodawcy stawiajg wyzsze wymagania przed kandydatem do
stuzby lub pracy w AC, niz przed kandydatem na jej szefa. Wymagana jest nie tylko ,,nieposzlako-
wana opinia”, ale tez brak skazania prawomocnym wyrokiem sadu za przestepstwo lub przestep-
stwo skarbowe oraz posiadanie wyzszego wyksztatcenia (art. 28 ust. 1). Tak sztywnych przepiséw
w zakresie wyksztatcenia nie zawiera zadna z ustaw kompetencyjnych okreslajacych funkcjono-
wanie stuzb specjalnych. Wymdg posiadania wyzszego wyksztatcenia jest zrozumiaty (i praktyko-
wany) w odniesieniu do oficeréw, ale w odniesieniu do pracownikéw cywilnych z obszaru IT liczy¢
powinny sie umiejetnosci praktyczne, a nie formalne wyksztatcenie. Przyjmujac to rozwigzanie
projektodawcy eliminuja z postepowania kwalifikacyjnego wielu zdolnych hobbystdw, ktdrzy jesz-
cze nie ukonczyli studidw lub nie majg zamiaru ich konczy¢. Skoro w procesie naboru przewiduje
sie przeprowadzenie testu ,,wiedzy i umiejetnosci z zakresu informatyki i nowoczesnych techno-
logii teleinformatycznych oraz znajomosci jezyka obcego z tego obszaru” (art. 28 ust. 3 pkt 2), to
mozna zrezygnowac z tego kryterium. W dalszej kolejnosci zakwalifikowane osoby mozna zache-
ca¢ do uzyskania wyzszego wyksztatcenia w preferowanym przez stuzbe kierunku, oferujac
,,urlopy sesyjne”, premie czy dodatki stuzbowe.

Po dziewiate, odwotanie Szefa AC z zajmowanego stanowiska miatoby odbywac sie w trybie ana-
logicznym z tym przyjetym w ustawach o ABW i AW oraz SKW i SWW. Wsréd pieciu okolicznosci
(por. ,,po jedenaste”) wymienia sie skazanie ,,prawomocnym wyrokiem sgdu za popetnione prze-
stepstwo lub przestepstwo skarbowe” (art. 9 ust. 3). Okolicznos¢ ta nie bytaby wiec przeszkoda
do objecia stanowiska szefa AC, ale bytaby asumptem do jego utraty. Inaczej unormowane jest to
w ustawie o CBA, w ktdrej niespetianie ktéregokolwiek z warunkéw koniecznych do ubiegania
sie o stanowisko szefa jest zarazem okolicznoscig uzasadniajgca jego odwotanie, co ma znaczenie
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w odniesieniu do wspomnianej powyzej ,,nieskazitelnosci”’. Innymi stowy, szefowie ABW, AW,
SKW i SWW muszg by¢ ,,nieskazitelni” jedynie ,,na wejsciu”, a pézniejszy brak owej ,,nieskazitel-
nosci” nie jest przestanka do ich odwotania. Szef CBA musi by¢ ,,nieskazitelny” przez caty czas,
a jesli nie jest, to moze by¢ w zwigzku z tym odwotany (z tego przepisu skorzystat w 2009 r. pre-
mier Donald Tusk przerywajac kadencje Mariusza Kamiriskiego). Projektodawcy nie przewidujg
udziatu tego uznaniowego kryterium ani na etapie powotywania, ani odwotywania szefa.

Po dziesiate, projektodawcy wprowadzajg ograniczenia dotyczace podziatu obowigzkdéw w kie-
rownictwie AC (art. 11 ust. 2). Szef AC moze przekazac¢ swojemu zastepcy obowiazki dotyczace
reprezentowania agencji w stosunkach prawnych z innymi podmiotami, zarzadzania jej mieniem
i wykonywania innych ustawowych zadan, ale nie moze tego uczyni¢ w odniesieniu do kierowania
pracg AC i — co ciekawe - przedstawiania rocznej informacji o stanie cyberbezpieczeristwa pan-
stwa (kwestia, o ktérej wspomniano w punkcie ,,po drugie” w czesci 2.5. niniejszego opracowa-
nia). To zbyt sztywne rozwiazanie, niepraktykowane w ustawach kompetencyjnych stuzb specjal-
nych. Wskazuje sie w nich, ze ,,szef (... ) kieruje (...) bezposrednio lub przez swoich zastepcéw”.
Wprowadzenie tego przepisu mogtoby doprowadzi¢ do paralizu stuzby w sytuacji tymczasowej
niedyspozycji lub niedostepnosci szefa AC.

Po jedenaste, projektodawcy przewidujg jednakowe wymagania wobec kandydatdéw na stanowi-
ska szefa ACi zastepcy szefa AC, co jest praktykowane jedynie w CBA.

Po dwunaste, w projekcie zabrakto przepisu stanowigcego, ze dziatalnos¢ szefa AC podlega kon-
troli Sejmu.

Po trzynaste, brakuje réwniez przepisu wskazujgcego, ze w celu realizacji zadan AC jej szef moze
podejmowac wspodtdziatanie z wiasciwymi organami i stuzbami innych paristw. Podjecie takiej
wspétpracy powinno by¢ mozliwe jedynie po uzyskaniu zgody premiera (ewentualnie z udziatem
innego organu w procedurze). To nie tylko rozwigzanie standardowe w odniesieniu do stuzb spe-
cjalnych, ale wymagane przez wewnetrzng logike omawianego projektu. Instytucja, ktéra miataby
petni¢ funkcje organu scigania w zakresie sprawcow przestepstw z obszaru teleinformatyki, po-
trzebuje tego uprawnienia chociazby w kontekscie jednego z najwazniejszych wyzwan w obszarze
cyberbezpieczenstwa - atrybucgiji.

Ponadto w art. 4 pkt 12 stwierdzono, ze do zadan AC nalezy ,,wymiana informacji dotyczacych
zagrozen cybernetycznych z wtasciwymi instytucjami podmiotami Unii Europejskiej, Organizacji
Paktu Pdtnocnoatlantyckiego, Organizacji Narodéw Zjednoczonych oraz Organizacji Bezpieczen-
stwa i Wspodtpracy w Europie”. Nie istnieje instytucja miedzynarodowa o nazwie ,,Organizacja
Paktu Pétnocnoatlantyckiego”. To nazwa potoczna, popularna z uwagi na militarne skojarzenia
zwiazane ze stowem ,,pakt”. Angielski akronim brzmi przeciez NATO (,,t” od ,,treaty’”), a nie NAPO
(,p” od ,,pact”). Istnieje tylko jedna poprawna, formalna nazwa tej instytucji, uzywana zaréwno
w literaturze przedmiotu, jak i w polskim porzadku normatywnym: Organizacja Traktatu Pétnoc-

noatlantyckiego.

4. Budzet Agencji Cyberbezpieczeristwa

Projektodawcy wskazujg, ze dziatalnos¢ AC bedzie finansowana z odrebnej czesci budzetu pan-
stwa (art. 5 ust. 1). Nie uscislono (wzorem ustawy o SKW i SWW), o ktdrg czes¢ chodzi. Nalezy
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zaktada(, ze bytaby to przede wszystkim czes¢ 754, czyli ,,Bezpieczenstwo publiczne i ochrona
przeciwpozarowa”.

Wedtug propozycji projektodawcdw, koszt dziatania instytucji w latach 2022-2031 wynidstby nie
wiecej niz 4,4 mid zt. Srednio bytoby to 440 min zt rocznie, przy czym w latach 2022-2025, czyli
w okresie organizowania instytucji, rostby on stopniowo, od 117 min zt w roku obecnym, do 765
min zt w 2025 r., by nastepnie ustabilizowac sie na poziomie ponad 400 min zt. AC bytaby wiec
najdrozszg po ABW (ponad 600 min zt) polskg stuzbg specjalng, dystansujgc SKW (ponad 300 min
zt) oraz ABW, CBA i SWW (po ponad 200 min zt).

Dla czytelnika, ktdry uwaznie sledzi zmiany prawa w zakresie aparatu bezpieczenstwa, kwoty te
moga brzmiec znajomo. Jest to bowiem dostowne kopiuj-wklej z przygotowanego w MSWiA pro-
jektu ustawy o zmianie ustawy o Policji oraz niektdrych innych ustaw w zwigzku z powotaniem Cen-
tralnego Biura Zwalczania Cyberprzestepczosci, ktdry 14 wrzesnia 2021r. zostat opublikowany przez
Rzadowe Centrum Legislacji. Doktadnie te kwoty znalazty sie w wersji projektu, ktéry trafit do
Sejmu i zostat przegtosowany w grudniu.

Projektodawcy nie przeprowadzili wiec zadnych samodzielnych kalkulacji dotyczacych AC. Przejeli
po prosty ministerialne wyliczenia dotyczace policyjnej instytucji majacej zatrudnia¢ docelowo
1800 0s06b, ktdrej siedziba ma kosztowad 450 min zt. To ttumaczy, dlaczego postulatowi urucho-
mienia tak ogromnych srodkéw nie towarzyszy informacja dotyczaca tego, na co miatyby zostac
spozytkowane. Mozna zrozumiec brak danych o planowanej szerokosci szeregdw instytucji (spo-
$réd stuzb specjalnych tylko CBA przedstawia doktadne dane w tym zakresie), ale jakikolwiek sce-
nariusz wydatkowania powinien zostac zaprezentowany. To kolejny przyktad dowodzacy, ze pro-
jektodawcy sami nie s pewni, czym miataby by¢ AC.

Symptomatyczne, ze w ogdle nie wspomina sie o planowanej siedzibie AC. By¢ moze zatozono
tymczasowe ,,zakwaterowanie” pracownikdéw i funkcjonariuszy AC w kompleksie przy ul. Rako-
wieckiej, potaczone z poszukiwaniem budynku do adaptacji lub gruntu pod jego budowe. Losy
poszukiwania siedziby przez CBA (al. Ujazdowskie 5, al. Ujazdowskie 9, nieudana przeprowadzka
na ul. Literacka 7) wskazuja, ze nie bytoby to fatwe i tanie rozwiazanie.

Gdyby AC rzeczywiscie miata powsta¢, mozna by w tej sprawie rozwazy¢ zastosowanie wariantu
czeskiego. W 2011 r. w ramach Narodowego Centrum Bezpieczeristwa (Ndrodni bezpecnostni drad,
NBU) z siedzibg w Pradze utworzono odpowiedzialng za cyberbezpieczeristwo komdrke — Naro-
dowe Centrum Bezpieczeristwa Cybernetycznego (Ndrodni centrum kybernetické bezpecnosti,
NCKB). Nie powstata ona jednak w stolicy, tylko po drugiej stronie paristwa — w Brnie. Siedzibe te
utrzymano po 2017 r., kiedy komdrka zostata przeksztatcona w samodzielng instytucje — Krajowe
Biuro Bezpieczeristwa Cybernetycznego i Informacji (Ndrodni drfad pro kybernetickou a informacni
bezpecénost, NUKIB). Jedna z przestanek stojacych za tg decyzja byto istnienie w Brnie uczelni wyz-
szych o profilu technicznym i firm z branzy teleinformatycznej. Warunki te spetnia wiele miast
w Polsce, na czele z Krakowem, siedzibg Comarchu i Akademii Gérniczo-Hutniczej im. Stanistawa
Staszica. Umiejscowienie AC poza Warszawg mogtoby stac sie waznym krokiem w niemal niesto-
sowanej w Polsce delokalizacji administracji paristwowe;j.

Ponadto proponowane jest ustalenie wielkosci funduszu operacyjnego AC na poziomie maksymal-
nie 20% rocznego budzetu instytucji (art. 5 ust. 2). Rozumiem intencje autoréw zmierzajace do
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wyegzekwowania transparentnosci i gospodarnosci w dysponowaniu funduszami stuzby, sadze
jednak, ze jest to rozwigzanie zbyt sztywne, o mozliwie patogennych konsekwencjach. Stuzba po-
winna dysponowac pewng elastycznoscig w zakresie funduszu operacyjnego, dostosowujac wy-
datkowanie do biezgcego zapotrzebowania. Co w sytuacji, gdy zabraknie srodkéw na zakup lub
aktualizacje specjalistycznego sprzetu albo oprogramowania zwigzanego z powaznym zagroze-
niem nowego typu? Poza tym ustalajac uznaniowo maksymalng wielkos¢ funduszu operacyjnego
sprzyja sie prowadzeniu kreatywnej ksiegowosci. Rachitycznosc¢ lub zgota fasadowos¢ procedur
w zakresie cywilnego nadzorowania i kontrolowania stuzb sprzyjataby tego rodzaju naduzyciom.

5. Nazwa

Projektodawcy staneli przed trudnym wyborem nazwy instytucji i zwigzanego z nig akronimu.
Przede wszystkim nazwa powinna mozliwie wiernie odpowiadac funkcjom instytucjii jej systemo-
wej pozycji. Nalezy wystrzega¢ sie nazw zawitych, zargonowych, generujacych akronimy przywo-
tujace niedobre skojarzenia, o wydzwieku humorystycznym czy trudnych w wymowie, a takze zbli-
zonych brzmieniowo do akronimdw instytucji juz istniejgcymi.

Projektodawcy proponuja nazwanie nowej instytucji,,agencja”, zgodnie z polska i Swiatowg prak-
tyka dotyczaca stuzb specjalnych. Przyjeto nazwe krdtka i intuicyjng, co nalezy ocenic¢ pozytywnie.
Istnieja instytucje o analogicznej nazwie (np. singapurska Cyber Security Agency, CSA), co oznacza,
ze stusznie wpisano sie w stosowane juz rozwigzania.

Niewatpliwie komplikacja dla projektodawcdw byto stowo ,,cyberbezpieczeristwo”. Generuje ono
,»,C” lub ,,CB” w akronimie, a wiec w drugim wariancie mielibysmy do czynienia z ACB, co dopro-
wadzitoby do jezykowej kolizji z CBA. O literéwke bytoby nietrudno, stusznie zatem, ze tej putapki
uniknieto. Powstaty akronim nie jest moim zdaniem zbyt wygodny, ,,ace” brzmi, jakby czegos
w nazwie brakowato, ale to oczywiscie kwestia subiektywna. Do nazwy mozna zgtosic jednak dwa
powazniejsze zastrzezenia.

Po pierwsze, jak dotad pojecie ,,agencja” w odniesieniu do polskich stuzb specjalnych uzywane
byto jedynie w odniesieniu do instytucji cywilnych, petnigcych klasyczne funkcje: wywiadowcza
(AW) i kontrwywiadowczg (ABW)'. Instytucja zajmujgca sie zwalczaniem korupcji w zyciu publicz-
nym i gospodarczym oraz dziatalnosci godzacej w interesy ekonomiczne paristwa nazywana jest
,,biurem” (CBA), a wojskowy wywiad (SWW) i kontrwywiad (SKW) to ,,stuzby”. W polskim syste-
mie stuzb specjalnych - i w ogdle w systemie bezpieczeristwa wewnetrznego - wiecej jest przy-
padkowosci niz dtugofalowego namystu, ale tym bardziej warto poszukiwa¢ w nim wszelkich zre-
bdw logiki i kierowac konsekwencja. Skoro cywilne stuzby wywiadowcza i kontrwywiadowcza na-
zywane s3 ,,agencjami”’, a wojskowe — ,,stuzbami”, natomiast CBA, specyficzna instytucja, ktdra
nie wpisuije sie w klasyczne funkcje stuzb specjalnych, zostata nazwa ,,biurem”, to moze wtasnie
w tym kierunku nalezatoby pdjsc.

4 Oczywiscie obecnie realizacja zadar kontrwywiadowczych stanowi mniejszos¢ dziatart podejmowanych przez ABW,
ustepujgc miejsca problematyce zwalczania przestepczosci gospodarczej i zorganizowanej. W istocie ABW jest poli-
cyjno-specjalng hybryda, realizujgca nie tylko funkcje typowe dla instytucji typu domestic intelligence i counter-intelli-
gence, ale takze zajmujaca sie sciganiem sprawcéw wybranych, powaznych przestepstw (law enforcement). Tego ro-
dzaju hybryda byt tez UOP, poprzednik ABW.
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Po drugie, akronim w oczywisty sposob kojarzy sie z ubezpieczeniem pojazdéw mechanicznych.
Projektodawcy powinni mie¢ swiadomos¢, ze w slangu stuzb ABW nazywane jest ,,Abwehrg”.
Agencja Cyberbezpieczenstwa bytaby najpewniej nazywana ,,Autocasco”, ,,Allianzem” lub jakos
podobnie.

Mozna po prostu dopisa¢ do nazwy ,,Narodowa” (NAC), wzorem Brytyjczykdw, Wtochdw i Fran-
cuzdw, ale domyslam, sie, ze projektodawcy nie beda zainteresowani takim pomystem, sam
zresztg jestem krytykiem naduzywania tego przymiotnika. Nie ma réowniez takiej praktyki w zakre-
sie instytucji bezpieczeristwa wewnetrznego i nie warto tworzy¢ precedenséw. Okreslniki ,,Pan-
stwowa” lub,,Polska” tez nie rozwigzujag problemu, powstatby bowiem akronim PAC, a lepiej unik-
na¢ skojarzen z ,,Pacanowem” i ,,pacanami” (na podobnej zasadzie UOP zatrudniat ,,jeuopdéw”).
Lepszy bytby akronim Agencji Bezpieczeristwa Cybernetycznego (ABC), ktérg nazywano by za-
pewne ,,abecadtem”.

Aby nie siega¢ po nazwy bardziej rozbudowane i trudniejsze do zapamietania, takie jak Agencja
Bezpieczeristwa Technologii Informatycznych (ABTI), a takze nie korzystac z pojec juz nieuzywa-
nych (,,urzad”)®, mozna péjs¢ w zasugerowanym wczesniej kierunku i postulowac utworzenie
Centralnego Biura Cyberbezpieczeristwa (CBC). Niestety brzmi to dos$¢ podobnie do CBZC, ktdre,
w odréznieniu od innej instytucji centralnej w strukturze Policji, Centralnego Biura Sledczego Poli-
cji (CBSP), nie uzywa w swoim akronimie litery ,,P”.

6. Uzasadnienie projektu

Towarzyszace projektowi uzasadnienie jest podrecznikowym przyktadem tego, jak nie powinno
wygladacd uzasadnienie projektu aktu normatywnego. Nie moze ono sprowadzac sie do ,,przepi-
sania” proponowanych przepisdw, tylko wyjasniac ich sens i cel. Ponadto projektodawcy powinni
wskaza¢, na czym polega rdznica pomiedzy rozwigzaniami obowigzujgcymi a proponowanymi.
Uzasadnienie omawianego projektu nie petni zadnej z tych funkgji.

Podsumowanie

Zdarza sie, ze poselskie projekty ustaw nie sg petnoprawnymi propozycjami, tylko projektami pro-
jektdw, wyrazajacymi w najbardziej ogélnym zarysie podstawowe intencje pomystodawcdw. Tak
jest i w tym przypadku.

Powazne defekty widoczne sg na kazdym poziomie: sensownosci generalnego zatozenia, jego klu-
czowych witasciwosci, rozwigzan szczegdtowych, a takze poprawnosci techniczne;j.

Pomyst utworzenia szdstej stuzby specjalnej zupetnie nie przekonuje. Juz teraz Polska ,,bije re-
kordy” w tym zakresie, wyprzedzajac Brytyjczykdw czy Niemcdw. Powinnismy raczej zmierzad
w przeciwnym kierunku, zastanawiajac sie nad mozliwoscia zespolenia niektdrych stuzb lub czesci
stuzb. Chodzi nie tyle o wiecej centralizacji (mamy jej w nadmiarze), ale dziatania integracyjne.
W zasadzie jedynym powaznym ruchem w tym kierunku wykonanym w okresie Il RP byto utwo-
rzenie Krajowej Administracji Skarbowej. Jej architektura nie jest wprawdzie czyms, co nalezy

> Nie chodzi wytgcznie o UOP. Warto przypomnie¢, ze instytucje, ktérg w 2006 r. nazwano Centralnym Biurem Anty-
korupcyjnym, kilka lat wczesniej planowano nazwa¢ Centralnym Urzedem Antykorupcyjnym. Zob. Poselski projekt
ustawy o Centralnym Urzedzie Antykorupcyjnym, druk nr 2025 z 19 IV 2000 1.
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uznac za dobrg praktyke (w szczegdlnosci w zakresie Stuzby Celno-Skarbowej, czyli pozbawionej
wiasnej struktury organizacyjnej formacji policyjnej w jej ramach), ale sama idee nalezy ocenic po-
zytywnie. Pomystdw na dalsze kroki nie brakuje. Przyktadowo Artur Gruszczak proponowat utwo-
rzenie instytucji o roboczej nazwie Krajowe Biuro Sledcze, ktéra zastagpitaby CBSP, Departament
Postepowan Karnych ABW i biuro Generalnego Inspektora Informacji Finansowej. To ciekawy
i ambitny kierunek, czesciowo przywodzacy na mysl rozwigzania, ktére rozwazano jeszcze w okre-
sie polskiej transformacji systemowej, a czesciowo przypominajgcy utworzong w 2013 r. brytyjska
Narodowa Agencje ds. Przestepczosci (National Crime Agency). Podobne postulaty integracyjne
mozna formutowad odnosnie do instytucji cyberbezpieczenstwa — miatyby one wiecej sensu niz
dziatanie w strone pogtebienia rozproszenia.

Abstrahujgc od kwestii ewentualnego zespolenia, potrzebne jest wzmocnienie instytucji juz istnie-
jacych, dofinansowanie ich oraz uszczelnienie procedur w zakresie nadzoru, kontroli, koordyno-
wania i programowania.

Nie przekonuje réwniez to, jak miataby wygladac¢ AC. Jesli faktycznie miataby wykonywac czynno-
$ci analityczno-informacyjne, operacyjno-rozpoznawcze i dochodzeniowo-sledcze (co jest nieja-
sne) w odniesieniu do KITI i zagrozenia terrorystycznego, to powstataby po prostu mniejsza kopia
ABW. Ze wszech miar sensowniejszym pomystem bytoby po prostu postulowanie rozbudowy
ABW i CBZC. Tym, co w projekcie dziwi najbardziej, s3 propozycje ingerencji w ustawowe szcze-
goty przy jednoczesnym braku propozycji uregulowar o charakterze fundamentalnym.

W drugiej kolejnosci dziwig btedy w podstawowych sprawach. Nie jest dobrym znakiem, kiedy
usterki merytoryczne mozna znalez¢ nawet w tresci proponowanych definicji (zob. art. 2 pkt 2,
w ktdrym pojawia sie ,,przechowywanie lub przetwarzanie danych”, zamiast samego ,,przetwa-
rzanie danych” — ,,przetwarzanie” to pojecie obejmujace kilkanascie czynnosci, w tym przechowy-
wanie).

Na tym etapie nie sposdb stwierdzi¢, czym, zdaniem pomystodawcéw, miataby by¢ AC, po co mia-
taby powstac i jak miataby sie do innych elementdw systemu. Polski system stuzb specjalnych ob-
fituje w powazne dysfunkcje, ale przez ponad trzy dekady wypracowano w nim réwniez szereg
rozwigzan poprawnych, na czele ze standardami wskazanymi przez TK. W przygotowywaniu pro-
jektu ustawy o AC nie skorzystano jednak z tego dorobku.

Takze w zakresie KSC propozycja projektodawcdw jest nieprzekonujgca. Nie minety jeszcze cztery
lata obowigzywania ustawy o KSC, system dopiero niedawno ,,okrzept”. Z kazdym rokiem jego
podmioty majg coraz wiecej pracy. Przyktadowo w 2020 r. CSIRT GOV odnotowat ponad 23 tys.
incydentdw teleinformatycznych, a w 2021 r. - ponad 26 tys. Nalezy zaktada¢, ze obecny rok przy-
niesie kolejny rekord, by¢ moze spektakularny, do czego przyczynig sie ciggte zmagania z pande-
mig i konsekwencje rosyjskiej inwazji na Ukraine. Te niestandardowe okolicznosci tworza zarazem
dodatkowy powdd, aby nie przeprowadza¢ w najblizszym czasie niepotrzebnych zmian w obsza-
rze cyberbezpieczeristwa. Mozna na tego rodzaju uwage odpowiedzie¢ kontrargumentem, ze ni-
gdy nie ma dobrego momentu na gruntowng reforme stuzb. To prawda, ale trudno wyobrazi¢ so-
bie okolicznosci mniej sprzyjajace niz obecne.
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Tym bardziej, ze system dziata catkiem sprawnie. Nic nie wskazuje na to, aby problematyka (sta-
bosci) koordynacji, ktérg projektodawcy stawiajg na pierwszym miejscu, byta faktycznie jego naj-
wiekszg bolaczka. Wydaje sie, ze na tym etapie najwiekszym wyzwaniem zwigzanym z KSC nie s3
kwestie ustrojowe, tylko problemy kadrowe. Niedobdr pracownikdw z obszaru IT jest problemem
nie tylko dla polskiej administracji publicznej, ale takze dla dziatajgcych nad Wista podmiotdw ko-
mercyjnych. Liczbe brakujgcych specjalistdw z obszaru IT szacuje sie czasem juz nie w dziesiat-
kach, a setkach tysiecy. Postepujaca cyfryzacja gospodarki i ustug publicznych (vide rozwdj
ePUAP, Internetowe Konto Pacjenta z ustugami e-recepta i e-skierowanie), zdynamizowana jesz-
cze przez pandemie, a takze wzrost swiadomosci w zakresie cyberbezpieczeristwa beda zwiek-
szaty wage tego deficytu. Utworzenie AC w niczym by w tym wzgledzie nie pomogto, nawet przy
zatozeniu, ze pokazny budzet stuzby umozliwitby oferowanie kandydatom atrakcyjnych uposa-
zen. Juz w ramach obecnych rozwigzan systemowych mozna zmierza¢ w kierunku uczynienia
pracy lub stuzby w instytucjach odpowiedzialnych za cyberbezpieczeristwo atrakcyjng na réwni
z zatrudnieniem w sektorze prywatnym. Takg zmiane ostatnio przeforsowat rzad i mozna dalej
zmierzac w te strone. Potrzebna jest promocja kariery zwigzanej z cyberbezpieczeristwem i roz-
budowa oferty programowej studidow w tym zakresie. Tak wiec jest to sprawa, ktéra powinna by¢
rozwazana nie tylko w kontekscie stuzb specjalnych, ale takze (a moze przede wszystkim) dziatéw
administracji rzadowej: praca oraz szkolnictwo wyzsze i nauka.

Innym pomystem do rozwazenia jest zwiekszenie naktadéw i zdynamizowanie dziatani obliczo-
nych na rozwdj potencjatu naukowo-technicznego Polski w zakresie cyberbezpieczeristwa. Wiele
panistw tworzy tego rodzaju wyspecjalizowane komdrki, wzorujac sie na amerykanskich ARPA-ch,
czyli sieci agencji zapoczatkowanej przez styng Agencje Zaawansowanych Projektdw Badawczych
w Obszarze Obronnosci (Defense Advanced Research Projects Agency, DARPA). Instytucja, ktdrej
mozna by powierzy¢ w Polsce te funkcje, juz istnieje: Narodowe Centrum Badari i Rozwoju (NCBR).
Budzet, ktédrym dysponuje, na papierze wyglada okazale: w 2020 r. przekazato wnioskodawcom
ponad 5 mld zt. Ale programy krajowe pochtonety tylko niecate 790 min zt, z czego niecate 234
min zt wydano na projekty na rzecz obronnosci i bezpieczenstwa. Warto zauwazy¢, ze jednym
z programow krajowych NCBR jest CyberSecldent, nakierowanym na podniesienie bezpieczen-
stwa polskiej cyberprzestrzeni. W jego ramach w 2020 r. przekazano beneficjentom ponad 31 min
zt, czyli mniej wiecej tyle, ile wynosi budzet Piasta Gliwice w obecnym sezonie Ekstraklasy. Zwa-
zywszy na fakt, Zze projektodawcy proponowali, aby przez najblizsza dekade z budzetu paristwa
ptyneto do AC srednio 440 min zt rocznie, mozna zastanawiac sie, czy bardziej perspektywicznym
rozwigzaniem nie bytoby na przyktad dziesieciokrotne rozbudowanie programu CyberSecldent.

Wazne zmiany do systemu wprowadzi transpozycja kolejnej dyrektywy UE, Europejskiego Ko-
deksu t3cznosci Elektronicznej (2018/1972). Ustawa Prawo komunikacji elektronicznej, ktéra ma
zastapi¢ ustawe Prawo telekomunikacyjne z 2004 r., powinna byta zostac przyjeta do korica 2020
r., ale tak sie nie stato. Obecny plan rzadu zaktada zakoriczenie prac w 2022 r. i wejscie w zycie
nowej ustawy 1 stycznia 2023 r. W roku biezgcym majag rdwniez zakonczyc sie prace nad noweli-
zacjg ustawy o KSC. Takze te okolicznosci trzeba brac¢ pod uwage w kontekscie tworzenia AC.

Projektodawcy krytykujg wiec KSC od strony bardzo rzadko spotykanej w refleksji ekspertéw i na-
ukowcdw. Pomijajg natomiast te jego aspekty, ktdre faktycznie spotykaja sie z zastrzezeniami, np.
stabos¢ scigania sprawcdw incydentéw komputerowych. W systemie nie moze chodzi¢ wytacznie
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o to, aby wykry¢, zgtosic i zanalizowac incydent, a nastepnie wyciaggna¢ z niego wnioski, ale takze
o atrybucje i pociggniecie do odpowiedzialnosci sprawcy. Zdecydowana wiekszos¢ incydentéw
wiaze sie przeciez z naruszeniem prawa. Tym samym mozna zastanawiac sie nad wzmocnieniem
roli organdw scigania w KSC. Tego watku projektodawcy jednak nie podejmuja.

Autorzy projektu maja racje uwypuklajac role profilaktyki i informowania. Dobry kontrwywiad za-
czyna sie w domu, chociazby od prostych praktyk zwigzanych z podejsciem do danych osobo-
wych. Nie inaczej jest z cyberbezpieczeristwem. Ogromna czes¢ incydentdw komputerowych ma
prosty w sensie technicznym charakter. Coraz popularniejsze ataki phishingowe nie bazujg na za-
awansowanych rozwigzaniach informatycznych, tylko na prostej socjotechnice i braku wiedzy
uzytkownikdéw. Do prowadzenia profilaktykii promocji dobrych praktyk nie jest jednak potrzebna
nowa stuzba specjalna. Do szkolenia specjalistéw ,,wewnetrznych”, czyli bedacych czescig KSC,
mozna wykorzystac struktury juz istniejgce, sukcesywnie rozbudowujac je kadrowo i ofertowo.
Takze promowanie i wdrazanie dobrych praktyk w szeregowych strukturach administracji publicz-
nej nie wymaga angazowania stuzby specjalnej. Nie wspominajgc o ksztattowaniu odpowiedzial-
nych postaw spoteczeristwa, w czym kluczowg role do odegrania majg nie instytucje bezpieczen-
stwa, tylko oswiata i szkolnictwo wyzsze.

Bardzo waznga funkcje w systemie petnig organy samorzadu terytorialnego, przetwarzajace wielka
liczbe danych i majgce znaczny wptyw na funkcjonowanie wielu ustug publicznych. Potrzebne jest
ich wspieranie merytoryczne i finansowe, a takze szeroko zakrojone mechanizmy egzekwowania
stosowania sie do standardéw cyberbezpieczeristwa. Duze znaczenie dla usuwania stabych punk-
tow systemu miatby rozwdj inicjatyw takich jak Regionalne Centrum Bezpieczeristwa Cyberne-
tycznego czy stworzenie rozwigzan sprzyjajacych powstawaniu sektorowych zespotéw cyberbez-
pieczenstwa. Te sprawy w projekcie w ogdle sie nie pojawiaja.

Zasadnym postulatem o charakterze generalnym jest wymuszenie na stuzbach wiekszej transpa-
rentnosci — zwitaszcza na tych, ktdre prowadzg czynnosci dochodzeniowo-sledcze. Pozadang
zmiang bytoby na przyktad odejscie od centralizacji prowadzenia przez nie komunikacji spoteczne;j
(czyli przywrdcenie odrebnych rzecznikdw) czy rozbudowa obowiazku sprawozdawczosci i infor-
mowania. S3 to propozycje, ktdrych realizacja nie wymaga wprawdzie zmiany materii ustawowej,
ale warto zabiega¢, aby przyjeta wtasnie taka forme. Do jakiejkolwiek aktywnosci informacyjnej
ukierunkowanej na opinie publiczng nalezatoby zmusi¢ stuzby wywiadowcze, zwtaszcza cywilne.
Toczaca sie tuz za nasza granicg wojna nie jest najlepszym momentem, aby zajmowac sie komik-
sem o Enigmie (vide twitterowe konto AW). Oba nasze wywiady milcza. Ta hipertajnos¢ nie robi
na nikim wrazenia, generuje raczej domysty, ze sg bezczynne (co z pewnoscia nie jest prawda) lub
ze nie maj3 nic ciekawego do powiedzenia. Nie chodzi nawet o to, aby przyja¢ model Brytyjczy-
kow, ktorzy publikuja regularny biuletyn intelligence update poswiecony rosyjskiej inwazji na Ukra-
ing, ale o chociazby minimalng medialng obecnos¢. Tego oczywiscie zapisa¢ w prawie sie nie da,
potrzebny jest nacisk opinii publicznej. A i same stuzby powinny rozumie¢, ze tego rodzaju aktyw-
nos¢ jest rdwniez w ich dtugofalowym interesie.

Autorzy projektu stusznie podkreslaja znaczenie koordynacji. Nie zauwazajg jednak, ze jego
uchwalenie doprowadzitoby do dalszego zagmatwania systemu. W opublikowanej kilka miesiecy
temu analizie napisatem: ,,Przypadkowosci polityki bezpieczeristwa wewnetrznego, czyli jego ce-

28 | Strona


https://klubjagiellonski.pl/2021/08/25/stopczyk-co-wy-tam-palicie-o-przypadkowosci-polityki-bezpieczenstwa-wewnetrznego-iii-rp/

sze wiodacej, towarzyszg cztery zazebiajace sie zjawiska: inercja, bieda, fragmentaryzacja i cen-
tralizacja”. Realizacja omawianej propozycji nie tylko nie odwrdcitaby tego negatywnego trendu,
ale wrecz mogtaby przyczynic sie do jego wzmocnienia.
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