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Ingerencja sluzb wywiadowczych Iranu

w amerykanskie wybory prezydenckie w 2020 roku

Wiktor Kowalski

15 marca 2021 r. Avril Haines, Dyrektor Wywiadu Narodowego Stanéw Zjednoczonych (ang. Direc-
tor of National Intelligence, DNI), odtajnita raport Narodowej Rady Wywiadu (ang. National Intelli-
gence Council, NIC) dotyczacy préb ingerencji w wybory prezydenckie w USA w 2020 roku. W oce-
nie Rady nie doszto do bezposredniejingerencji podmiotdw zagranicznych w poszczegdlne czesci
procesu wyborczego: rejestracje wyborcédw, oddawanie gtosdw, ich liczenie czy ustalenie osta-
tecznych wynikdw gtosowania. Niewatpliwie, uwaga amerykanskiej opinii publicznej koncentro-
wata sie przede wszystkim na dziatalnosci rosyjskich wtadz, ktdra stata sie przedmiotem sledztwa
prowadzonego przez prokuratora specjalnego Roberta S. Muellera w latach 2017-2019. Niemniej
jednak, obiektem zainteresowania Wspdlnoty Wywiadowczej USA (ang. Intelligence Community,
IC) byty réwniez inne paristwa ingerujace w proces wyborczy, w tym Iran. Warto przyjrzed sie dzia-
talnosciiranskich wtadz w cyberprzestrzeni oraz metodom i sSrodkom, jakich uzywajg wtadze w Te-
heranie, aby realizowa¢ wtasny program dziatania.

Wspdlnota Wywiadowcza zwraca uwage na to, ze Iran - obok Chinskiej Republiki Ludowej, Fede-
racji Rosyjskiej czy Koreariskiej Republiki Ludowo-Demokratycznej - uwazany jest za przeciwnika,
ktdrego zdolnosci w cyberprzestrzeni stanowig powazne zagrozenie dla bezpieczeristwa Standw
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Zjednoczonych. Zauwazono, ze wraz z uptywem czasu dziatania Iranczykdéw sa coraz bardziej wy-
szukane, co swiadczy o rosngcym zainteresowaniu Teheranu tego typu srodkami. Amerykanskie
przedsiebiorstwo z branzy cyberbezpieczeristwa — FireEye — wymienia kilka APTs (ang. advan-
ced percistent threat) powigzanych najprawdopodobniej z rzadem lIranu, tj. APT: 33, 34, 35 oraz
39. Ataki takie mogg by¢ przeprowadzone badz wspierane przez paristwa. Ukierunkowane s3 na
konkretne instytucje czy organizacje przy wykorzystaniu ztosliwego oprogramowania oraz innych
srodkéw i metod (np. zainfekowanych pamieci USB, ptyt CD) stuzgcych infekcji komputeréw, pe-
netracji sieci, pozyskiwaniu wrazliwych danych itp. Celem wspomnianych atakéw byty instytucje
polityczne, wojskowe i bezpieczernstwa zwigzane z rzgdem Standw Zjednoczonych, paristwami
Bliskiego Wschodu (m.in. Arabig Saudyjska) czy Europy Zachodniej. Ponadto, ofiarg tych dziatan
padty podmioty prywatne, w tym przedsiebiorstwa z branzy finansowej, zbrojeniowej, telekomu-
nikacyjnej, IT, energetycznej, medialnej, a nawet turystycznej.

We wspomnianym raporcie Narodowa Rada Wywiadu ocenia, ze w 2020 r. Teheran starat
sie podwazy¢ pozycje wyborcza dwczesnego prezydenta Donalda J. Trumpa'. Poprzez te
dziatania Iranczycy starali sie nie tylko wptyna¢ na wynik wybordw, ale takze ostabi¢ zau-
fanie obywateli Standw Zjednoczonych do instytucji paristwowych, mechanizmdéw demo-
kratycznych oraz pogtebic i tak juz wyrazne podziaty spoteczne wsréd Amerykandw. Ope-
racja ta zostata zatwierdzona przez Najwyzszego Przywddce Iranu ajatollaha Alego Chame-
neiego, zas za jej przeprowadzenie odpowiedzialne byty instytucje wojskowe oraz stuzby
wywiadowcze Iranu. Autorzy raportu zwracajg uwage na niejako dwutorowg dziatalnos¢
Irariczykdéw. Z jednej strony celem atakdw byta infrastruktura krytyczna Stanéw Zjednoczonych,
z drugiej — oddziatywanie na amerykariskg opinie publiczng z wykorzystaniem sieci oraz mediow
spotecznosciowych. Zabiegi Irariczykdw polegaty przede wszystkim na tworzeniu i funkcjo-
nowaniu fikcyjnych kont prowadzonych w mediach spotecznosciowych, ktére miaty znie-
checad potencjalnych wyborcédw do oddania gtosu na ubiegajacego sie o reelekcje prezy-
denta. Motywem przewodnim tych tresci byta sytuacja spoteczna spowodowana pandemia
SARS-CoV-2, recesja amerykanskiej gospodarki oraz niepokoje wsrdd ludnosci cywilnej.
Iranczycy podszywali sie pod cztonkdw organizacji Proud Boys? nekajac sympatykow
i cztonkdw Partii Demokratycznej, a takze wysytajac wiadomosci o mozliwych nieprawidto-
wosciach wyborczych. Tym samym irariski wywiad aktywnie wykorzystuje wzrost znaczenia
krajowego ekstremizmu, ktdry jest uwazany przez wtadze amerykanskie, w tym dyrektora
Federalnego Biura Sledczego, za jeden z gtéwnych czynnikéw zagrazajacych bezpieczer-
stwu wewnetrznemu USA.

Szacuje sie, ze do tej operacji podmioty posrednio i bezposrednio powigzane z Teheranem
utworzyty kilka tysiecy fikcyjnych kont. Irariczycy koncentrowali sie gtdwnie na dziataniach,
ktdére przetozytyby sie na zmiane preferencji politycznych, a w rezultacie — oddanie gtosu
na kandydata pozadanego przez Teheran. Chod Irariczycy byli Swiadomi podatnosci na ataki
hakerskie czesci amerykariskiej infrastruktury niezbednej w procesie wyborczym, to jednak
nie podjeli krokdw w celu jej gtebszego wykorzystania. W ocenie Wspdlnoty Wywiadow-

' W odrdznieniu od Moskwy, zainteresowanej utrzymaniem dwczesnego prezydenta na urzedzie.
* Organizacja skupiajaca biatych supremacjonistéw, zatozona w 2016 roku. Brata udziat w ataku na Kapitol 6 stycznia
2021r., W zwigzku z czym postawiono zarzuty czterem liderom grupy.
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czej, za uzyciem tych srodkdow przemawiata przede wszystkim ekonomia dziatan operacyj-
nych. Takie przedsiewziecie nie wymagato fizycznej obecnosci irariskich funkcjonariuszy
badz agentéw na terytorium Standéw Zjednoczonych, co zmniejszato ryzyko dekonspiracji
oraz zwiekszato mozliwos¢ kontroli. Wedtug raportu powigzany z Iranem libariski Hezbollah,
ktéry w marcu 2021 r. z pomocg Korpusu Straznikdw Rewolucji Islamskiej powotat do zycia ko-
modrke odpowiedzialng za prowadzenie operacji w cyberprzestrzeni, byt zainteresowany ingeren-
cja w amerykaniski proces wyborczy.

Intensywne préby wykorzystania przez Irariczykdw potencjatu tkwigcego w cyberprzestrzeni byty
wynikiem dwdch wydarzen. Pierwsze z nich to wykorzystanie sieci oraz medidw spotecznoscio-
wych do mobilizacji zwolennikéw Mir-Hosejna Musawiego (tzw. Zielona Rewolucja z 2009 r.), co
w rezultacie doprowadzito do najwiekszych od 1979 r. protestéw. Drugie to atak na irariskie insta-
lacje nuklearne w 2010 r. przy uzyciu komputerowego robaka Stuxnet, ktéry nie miat charakteru
bezposredniego, fizycznego uderzenia z wykorzystaniem konwencjonalnych srodkdéw, np. lotnic-
twa. Doswiadczenia samego Iranu, jak i innych paristw regionu czynityby taka operacje dos¢ praw-
dopodobna. We wrzesniu 1980 r., osiem dni po rozpoczeciu konfliktu z Irakiem, Teheran zdecydo-
wat sie na bezposredni atak na iracki osrodek nuklearny pod Bagdadem. Rok pdzniej, w 1981 r.
nalot na ten sam osrodek przeprowadzili Izraelczycy. W 2007 r. Izrael zniszczyt syryjskie instalacje
nuklearne we wschodniej Syrii. Wydarzenia te sktonity decydentéw do instytucjonalizacji wykorzy-
stania srodkédw cybernetycznych oraz przeciwdziatania cyberatakom przez system bezpieczen-
stwa Iranu.

Od 2010 r. Iraniczycy znacznie rozwineli swoje zdolnosci w cyberprzestrzeni. Sie¢ podmiotéw po-
wigzana zaréwno z defensywnym, jak i ofensywnym wykorzystaniem srodkdw cybernetycznych
koncentruje sie wokét policji, armii, Ministerstwa Wywiadu, Korpusu Straznikéw Rewolucji Islam-
skiej, a nawet Basidzédw. Koordynacjg ich dziatan zajmuje sie powstata w 2011 r. Najwyzsza Rada
Cyberprzestrzeni.

W raporcie przygotowanym na potrzeby Kongresu i poswieconym iranskim zdolnosciom
w cyberprzestrzeni przywotano kilka atakdw, ktdre Iranczycy przypuscili na Stany Zjedno-
czone oraz ich sojusznikédw. To miedzy innymi atak na Saudi Aramco w 2012 r., ktory dopro-
wadzit do zaktécenia dziatalnosci gtdwnej rafinerii saudyjskiego przedsiebiorstwa (w 2017
r. ponownie zaatakowano to przedsiebiorstwo oraz katarski RasGas), a takze znajdujace
sie w Las Vegas kasyna nalezace do niezyjgcego juz Sheldona Adelsona. Znany byt on ze
swoich republikariskich sympatii, wspierat finansowo kampanie Partii Republikarnskiej,
a takze udzielat poparcia izraelskiemu premierowi Benjaminowi Netanjahu. Ataki te przy-
bieraty nie tylko forme jednokrotnego incydentu, lecz byty réwniez znaczgco roztozone
w czasie (gtdwnie rozproszona odmowa dostepu - DDoS), a ich ofiarg padty amerykariskie
banki, w tym Bank of America oraz Wells Fargo. Celem iraniskich hakerdw stata sig rowniez
mata zapora wodna potozona w miasteczku Rye w stanie Nowy Jork.

W marcu 2018 r. amerykanski Departament Sprawiedliwosci oskarzyt dziewieciu Iranczy-
kdw o wiamanie w okresie od 2013 do 2017 r. do sieci ponad 144 amerykarskich uniwersy-
tetédw oraz 176 innych placéwek w ponad 21 paristwach (réwniez w Polsce). Hakerzy wy-
kradli ponad 31 terabajtédw wrazliwych danych i tresci bedgcych wtasnoscia intelektualng
osrodkéw. Celem atakdw staty sie takze podmioty prywatne, federalne (m.in Departament
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Pracy) i stanowe (m.in. stan Hawaje). Z cyberszpiegostwem powigzana jest sprawa bytej
funkcjonariuszki amerykanskich stuzb wywiadowczych. Monica Elfriede Witt przeszta na
strone Irariczykédw w 2013 roku. Zarzuty o prébe wtamania do rzadowych sieci komputero-
wych i kradziez tozsamosci postawiono rédwniez czterem irariskim hakerom, ktérzy mieli
wtamac sie do urzadzen wskazanych przez Witt pracownikéw amerykanskiej wspdlnoty
wywiadowczej. Ponadto, Iran korzysta z atakow w cyberprzestrzeni do realizacji polityki
regionalnej. Celem tych atakéw sa gtéwnie parnstwa rywalizujgce z Iranem, bedace czton-
kami Rady Wspétpracy Zatoki Perskiej (ang. Gulf Cooperation Council, GCC).

Powyzsza ocena dziatalnosci Teheranu przywodzi na mysl tzw. srodki aktywne (ros.
akmugHele meponpusmus), ktdre kojarzone sg gtéwnie z dziatalnoscig rosyjskich stuzb wy-
wiadowczych. Interesujgca kwestig pozostaje wptyw rosyjskiej doktryny dotyczacej srod-
kéw aktywnych na wykorzystanie ich przez Irariczykédw. W latach 90. XX w., juz po rozbu-
dowie aparatu bezpieczenstwa na skutek zmian politycznych i wojny z Irakiem, iranskie
Ministerstwo Wywiadu nawigzato wspdtprace z nastepczynig KGB — Stuzbg Wywiadu Za-
granicznego FR. Obszarem wspodtpracy obu stuzb byto ograniczenie amerykanskich wpty-
wow w Azji Srodkowej, a takze wymiana doswiadczen dotyczaca zwalczania obecnych na
terytorium obu parnstw separatyzmdw etnoreligijnych. W raporcie dotyczagcym wspomnia-
nego wyzejresortu wskazuje sie, ze Ministerstwo Wywiadu korzysta z osiggnie¢ wojny psy-
chologicznej oraz dezinformacji przeciwko panstwom, organizacjom czy srodowiskom
(gtéwnie dysydentéw) uznawanym za przeciwnikdw obecnego systemu.

Analitycy Atlantic Council wskazuja, Zze Iraiiczycy rozpoczeli dziatania oparte na tworzeniu fatszy-
wych profili w mediach spotecznosciowych juz w 2010 r., jednak dziatalnos¢ ta nie byta obiektem
zainteresowania Amerykandw. Sytuacja zmienita sie w 2018 r., kiedy to wykryto siatke blisko
70 stron internetowych, dziatajacych w 15 panstwach. Jej gtdwnym celem byty dziatania dezinfor-
macyjne. Dziatalnos¢ Irariczykdw skupiata sie gtéwnie na obszarze paristw Bliskiego Wschodu —
Jemenie i Syrii, jednak celem byty réwniez paristwa Zachodu (np. Wielka Brytania, Stany Zjedno-
czone) oraz Rosja.

W opublikowanej na poczatku kwietnia 2021 r. przez amerykariskg Wspdlnote Wywiadowczej co-
rocznej ocenie zagrozen, Iran wcigz pozostanie wyzwaniem dla interesdw i bezpieczeristwa Sta-
noéw Zjednoczonych oraz jego sojusznikdw na Bliskim Wschodzie. Ponadto, wtadze irariskie bedg
w dalszym ciggu zainteresowane uzyciem cyberprzestrzeni do wrogich dziatan, takich jak: cyber-
szpiegostwo, ataki na infrastrukture krytyczng (w kwietniu i lipcu 2020 r. celem atakdw staty sie
izraelskie sieci wodociggowe) oraz operacje wptywu, majgce na celu rozprzestrzenianie fatszy-
wych informacji oraz ostabienie zaufania do instytucji paristwowych.

Irafiskie préby ingerencji w amerykanski proces wyborczy nalezy wpisa¢ w szerszy kontekst
dwustronnych relacji pomiedzy Teheranem a Waszyngtonem. Kampania wymierzona w Do-
nalda J. Trumpa byta probg odpowiedzi na twardy kurs obrany przez administracje dwcze-
snego prezydenta po 2016 roku. W maju 2018 r. amerykariska administracja wycofata sie
z porozumienia nuklearnego (Joint Comprehensive Plan of Action, JCPOA), pdZniej natozono
na Iran kolejne sankcje, zas w styczniu 2020 r. prezydent USA wydat rozkaz zlikwidowania
(ang. targeted killing) gen. Solejmaniego — wptywowego dowddcy Korpusu Straznikéw
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Rewolucji Islamskiej. Ostabienie jego pozycji wigzato sie wiec z obawami utrzymania poli-
tyki ,,maksymalnej presji’’, ktérg Donald J. Trump mdégtby kontynuowad w razie reelekcji.

Z punktu widzenia Teheranu kontrkandydat Donalda J. Trumpa — Joseph R. Biden Jr.ijego
nowa administracja wywodz3aca sie z Partii Demokratycznej — mdégtby dazy¢ do zmniejsze-
nia napiecia we wzajemnych relacjach i wréci¢ do rozmdéw w sprawie kontynuacji porozu-
mienia nuklearnego z 2015 roku. W gabinecie nowego prezydenta zasiadajg osoby, ktdre
byty odpowiedzialne zaich przebieg, ale takze politycy, ktérzy opowiadajg sie za powrotem
do umowy, m.in. sekretarz stanu A. Blinken, W. Sherman — zastepca sekretarza stanu,
gtéwny negocjator ze strony amerykanskiej, doradca ds. bezpieczeristwa narodowego
J. Sullivan czy dyrektor Centralnej Agencji Wywiadowczej W. J. Burns. Formalnie tylko Stany
Zjednoczone wycofaty sie z JCPOA, w wyniku czego Iran stopniowo odchodzit od postanowien
porozumienia, informujgc o tym jego strony i instytucje miedzynarodowe.

Zaréwno nowa administracja USA, jak i rzady Francji, Niemiec i Wielkiej Brytanii, a takze
samrzad w Teheranie, z zastrzezeniem zniesienia sankcji, s zainteresowane wznowieniem
negocjacji w sprawie przywrdcenia porozumienia, o czym swiadczg chociazby ostatnie
proby podjecia rozméw w Wiedniu. Pomimo zmiany administracji Waszyngton nie moze
jednak lekcewazy¢ aktywnej polityki Iranu na Bliskim Wschodzie — ingerencji w panistwach
osciennych, wsparcia szyitdw w Iraku czy Jemenie, a takze Baszara al-Asada w Syrii. Z dru-
giej strony, w tym regionie Amerykanie muszg liczy¢ sie takze z interesami swoich sojusz-
nikdw, przede wszystkim Izraela oraz Arabii Saudyjskiej.

W samym Iranie zaufanie do Standw Zjednoczonych po wycofaniu sie z porozumienia
JCPOA jest ograniczone. Czes¢ sit politycznych (zwigzana z Najwyzszym Przywddca) od-
rzuca mozliwos¢ podjecia kolejnych rozmoéw. Nalezy pamietad o nadchodzacych w czerwcu
2021 r. iranskich wyborach prezydenckich, ktdre moga wytoni¢ administracje niechetna
utrzymaniu porozumienia i poprawie relacji ze Stanami Zjednoczonymi. Do tego momentu
przetom na linii Waszyngton — Teheran wydaje sie mato prawdopodobny.

* %%

Préby ingerencji Iranczykdw w funkcjonowanie procesu wyborczego, ale takze ograni-
czone usitowanie ksztattowania nastrojow spotecznych pokazuje, iz Iran stara sie w ramach
swoich mozliwosci aktywnie oddziatywad na system polityczny paristwa uznawanego za
gtéwnego przeciwnika. Dziatania te podporzadkowane s3g przede wszystkim realizacji okre-
slonych zatozen polityki zagranicznej Iranu, a takze maja na celu wzmocnienie potencjatu
w obszarze bezpieczenistwa zewnetrznego. Przedmiotem zainteresowania Iraficzykdw s3
podmioty paristwowe, jak i prywatne, uznane przez Teheran za godzace w republike islam-
ska.
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