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Wykorzystanie OSINT do weryfikacji przypadkow
zlamania miedzynarodowego prawa humanitarnego

podczas wojny w Ukrainie

Oleksandr Manachynskyi'

Wprowadzenie

Wspétczesnie metody pozyskiwania informacji w ramach tzw. ,,biatego wywiadu” (OSINT, open-
source intelligence) staja sie coraz bardziej popularne. W erze cyfrowej wiaze sie to przede wszyst-
kim z mozliwoscig pozyskania niemal wszystkich istotnych informacji ze Zrédet otwartych. W cza-
sie wojny OSINT pozwala na zebranie informacji z terendw, gdzie tocza sie aktywne dziatania wo-
jenne lub z terendw, gdzie dostep jest ograniczony przez wtadze okupacyjne. W wypadku ograni-

' Student stosunkdéw miedzynarodowych, specjalizacja bezpieczeristwo miedzynarodowe w Instytucie Nauk Politycz-
nych i Stosunkéw Miedzynarodowych UJ. Obecnie przygotowuje prace licencjacka pt. OSINT w wojnie w Ukrainie. Jest
wolontariuszem w think-tanku ,,Conflict Intelligence Team’” oraz menadzerem projektédw w organizacji pozarzagdowej
Public Diplomacy Platform.
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czonego dostepu do okreslonego terytorium, OSINT staje sie czesto jedynym wiarogodnym Zro-
dtem informacji o sytuacji na danym terenie. Wojna w Ukrainie spopularyzowata OSINT i wptyneta
na zwiekszenia zaufania do tej metody wywiadowczej. Zaréwno osoby prywatne, jak i stuzby pan-
stwowe oraz organizacje miedzynarodowe zwiekszyty swoje zaangazowanie w dochodzenia pro-
wadzone na podstawie biatego wywiadu.

Nakaz aresztowania Wtadimira Putina i Marii Lwowej-Belowej

W dniu 17 marca 2023 roku Miedzynarodowy Trybunat Karny w Hadze (MTK) wydat nakaz aresz-
towania prezydenta Federacji Rosyjskiej (FR) Wtadimira Putina i petnomocniczki przy prezydencie
FR, komisarz do spraw praw dziecka Marii Lwowej-Bietowej. MTK stwierdzit, ze Putin i Lwowa-
Bietowa s3 odpowiedzialni za przymusowe przesiedlenia ukrainskich dzieci do Federacji Rosyj-
skiej. W swietle konwencji genewskich oraz Statutu Rzymskiego MTK (art. 8) takie dziatania uwa-
zane s3 za zbrodnie wojenne.

W wywiadzie dla ,,BBC News Russian” z 11 czerwca 2022 roku byty prokurator MTK Luis Moreno
Ocampo stwierdzit, ze MTK powinien udowodni¢ odpowiedzialnos¢ indywidualng Wtadimira Pu-
tina w popetnieniu zbrodni wojennych. Zdaniem bytego prokuratora, najbardziej ewidentnym
tego przyktadem jest przymusowe wysiedlenie ludnosci.

W katalogu najpowazniejszych zbrodni prawa miedzynarodowego humanitarnego zostata ujeta
m.in. zbrodnia agresji. W art. 8bis Statutu Rzymskiego zdefiniowano, ze zbrodnia agresji oznacza:
planowanie, przygotowanie, inicjowanie lub wykonanie, przez osobe zajmujaca pozycje pozwala-
jaca na sprawowanie efektywnej kontroli nad politycznymi lub militarnymi dziataniami paristwa
lub tez nimi kierowanie, aktu agresji, ktory przez swoj charakter, wage lub skale w sposdb oczywi-
sty narusza Karte Narodéw Zjednoczonych. W tej definicji sformutowano karalne formy stadialne
agresji i ograniczenie odpowiedzialnosci do samych przywdédcéw, oséb okreslajgcych kierunki po-
lityki — nie mozna bowiem dokonac agresji na inne paristwo bez uruchamiania catej machiny pan-
stwowej. Odpowiedzialnos¢ panstwa i jednostki powinny by¢ wiec rozpatrywane tacznie, jak sie
przyjmuje w doktrynie prawa miedzynarodowego. Jednak w przypadku rosyjskiego przywddcy
z prawnego punktu widzenia pociggniecie do odpowiedzialnosci za zbrodnie agresji, czy jakakoli-
wek inng, wydaje sie niemozliwe. Nalezy przypomnie¢, ze MTK moze badac zbrodnie popetnione
przez strony Statutu Rzymskiego. Ten warunek nie jest spetniony zaréwno w przypadku Rosji, jak
i Ukrainy. Warto jednak podkresli¢, ze Ukraina uznata jurysdykcje MTK w sprawie zbrodni popet-
nionych na jej terytorium po 20 lutego 2014 r. Niemniej jurysdykcja saddéw ukrairiskich nie obejmuje
Putina, z racji tego, ze gtowy paristw posiadajg immunitet w sadach krajowych.

Wykorzystanie OSINT w sledztwie Prokuratury MTK

Od poczatku petnoskalowej wojny w Ukrainie, Rosja kryminalizowata dziatalnos¢ niezaleznych
miedzynarodowych grup sledczych na swoim terenie oraz na terytoriach okupowanych. W takich
warunkach czesto jedynym narzedziem otrzymania informacji z terendw Federacji Rosyjskiej oraz
obszaréw okupowanych staje sie OSINT. Jedng z cech konfliktu ukrairisko-rosyjskiego jest obec-
nos¢ ogromnej ilosci danych z otwartych Zzrédet na temat popetnionych zbrodni wojennych. Sa to
filmy i zdjecia wykonane przez swiadkéw cywilnych lub wojskowych, czaty w komunikatorach,
oficjalne publikacje rosyjskiego i ukrainskiego wojska w sieciach spotecznosciowych. Z jednej
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strony taka ilos¢ materiatu jest korzystna dla sledztwa, ale z drugiej komplikuje sytuacje, poniewaz
sledczy musza dodatkowo weryfikowac informacje otrzymane poprzez OSINT, a to wymaga du-
zych naktaddéw finansowych i odpowiedniego zaplecza eksperckiego.

Wspdtczesnie s3 juz dostepne materiaty zdobyte przy pomocy OSINT dotyczgce zbrodni wojen-
nych, co dotyczy m.in. wojny w Syrii. Jednak w Syrii wiekszos¢ zdje¢ i filmdw nie zostata odpo-
wiednio przetworzona i zarchiwizowana, aby mogty zosta¢ wykorzystane jako dowdd w sledz-
twach MTK. W przypadku Ukrainy postarano sie o zniwelowanie tych bteddéw. ,,To pierwszy kon-
flikt, ktdry zostat tak wszechstronnie udokumentowany w otwartych Zrédtach w sposdb, ktdry
daje realng mozliwos¢, ze stang sie one uzytecznym dowodem” — stwierdzit Wayne Jordash, bry-
tyjski prawnik z 20-letnim doswiadczeniem w zakresie miedzynarodowych praw cztowiekai prawa
humanitarnego, w wywiadzie dla ,,BBC News Russian”. Gromadzeniem danych dotyczacych de-

portacji ukraifiskich dzieci do Rosji zajmujg sie osoby prywatne oraz organizacje miedzynarodowe.
Wszystkie zainteresowane podmioty czesto wymieniajg sie informacjami oraz wspdtpracuja w ra-
mach sledztwa miedzynarodowego, dzieki czemu wspdéttworzg wieloaspektowy obraz problemu.

OSINT w dochodzeniach prywatnych

W lutym 2023 roku zostat opublikowany raport organizacji porzagdowej ,,Conflict Observatory” na
temat systematycznego rosyjskiego programu reedukacji i adopcji ukrairiskich dzieci. W raporcie
oskarzono Rosje o stosowanie réznych metod, w tym kampanii propagandowych i dezinformacyj-
nych, w celu wptywania na umysty ukrainskich dzieci i zwracania sie przeciwko ich ukrairiskim ro-
dzinom i spotecznosciom. Wedtug raportu rosyjskie wtadze sitg usuwaja ukrainiskie dzieci z do-
mow i umieszczaja je w rosyjskich sierociricach lub w rosyjskich rodzinach. W dokumencie podkre-
sla sie powazne konsekwencje tych dziatan dla fizycznego i psychicznego samopoczucia dzieci, ich
rodzin i spotecznosci, z ktdrych pochodza. Stwierdzono, ze te dziatania naruszajg prawo miedzy-
narodowe i ze dtugoterminowe skutki mogg by¢ katastrofalne dla dzieci, ich rodzin i spotecznosci.
Raport wzywa spotecznos¢ miedzynarodowa do podjecia dziatari w celu ochrony ukrairiskich
dzieci i zapobiezenia dalszym krzywdom. Ponadto podkreslono znaczenie przestrzegania prawa
miedzynarodowego i standardéw praw cztowieka oraz potrzebe pociggniecia do odpowiedzial-
nosci oséb odpowiedzialnych za ich naruszenie. Zwracano réwniez uwage na trwajgcy konflikt
miedzy Ukraing a Rosjg i wptyw, jaki wywiera on na najstabszych cztonkdw spoteczenstwa. Raport
przypomina o pilnej potrzebie ochrony dzieci na obszarach dotknietych konfliktami oraz zapew-
nienia im bezpieczenstwa i dobrego samopoczucia.

Biaty wywiad odgrywa kluczowga role w metodologii sledczej opisanej w powyzszym raporcie.
Opiera sie ona w duzej mierze na rozpoznaniu jawnozrédtowym w celu identyfikacji i weryfikacji
informacji o systemie relokacji, obozdéw, reedukacji i umieszczania dzieci z okupowanych obsza-
row Ukrainy. Platformy medidw spotecznosciowych, takie jak Telegram, VK, Facebook, Twitteri In-
stagram, zostaty wykorzystane do zidentyfikowania placéwek, w ktdrych przebywaty dzieci
z Ukrainy. Informacje byty uzyskiwane takze poprzez badania doniesiert prasowych, medidw ro-
syjskich i ukrainskich, raportéw organizacji praw cztowieka i oficjalnych komunikatéw rzaddw. In-
formacje o tych dziataniach oraz doswiadczeniach dzieci i rodzicdw byty réwniez zbierane, anali-
zowane i weryfikowane przez analitykdw OSINT. Lokalizacje obozdw zostaty ustalone przy uzyciu
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publicznych serwiséw z mapami, takich jak Google Maps, Yandex Maps i OpenStreetMap. Weryfika-
¢ji lokalizacji dokonano za pomocg metod Geospatial OSINT, takich jak poréwnanie informacji z ra-
portdw o obecnosci dzieci z Ukrainy z materiatami referencyjnymi ze stron internetowych obo-
z0w, stron w mediach spotecznosciowych oraz zdje¢ przestanych przez uzytkownikéw na porta-
lach mapowych. Materiaty z otwartych zrédet w jezyku ukrairiskim lub rosyjskim byty poczatkowo
ttumaczone przez Google lub DeeplL, a nastepnie weryfikowane przez eksperta jezykowego. W ca-
tym raporcie Conflict Observatory uzywa ukrairiskich nazw miast, miasteczek i wsi zgodnych ze
standardem Panstwowej Stuzby Statystycznej Ukrainy. Pisownia nazw miejsc mogta réznic sie
w jezyku ukraifiskim i rosyjskim, jednak w przypadku, gdy kwestia pisowni wymagata dodatko-
wego wyjasnienia, dotaczana byta uwaga.

Raport organizacji Conflict Observatory dotyczacy rosyjskiego programu reedukacji i adopcji ukra-
inskich dzieci podkresla powazne oskarzenia wobec Rosji oraz koniecznos¢ ochrony i wsparcia
tych dzieci oraz ich rodzin. OSINT odegrat kluczowa role w metodologii sledczej, umozliwiajac
identyfikacje, weryfikacje i agregacje informacji dotyczacych systemu relokacji, obozéw i reeduka-
cji dzieci. Wykorzystanie platform mediéw spotecznosciowych, analiza Zrédet informacji oraz geo-
lokalizacja przyczynity sie do petiejszego zrozumienia sytuacji i powigzan w kontekscie tych prze-
stepczych dziatari. Ogdlnie rzecz biorac, wykorzystanie OSINT w tej metodyce badawczej pozwo-
lito na agregacje i weryfikacje wielu zrédet danych, co z kolei pozwolito na petniejsze zrozumienie
rosyjskiego modelu deportacji i dalszej reedukacji ukrairiskich dzieci.

Sledztwa organizacji miedzynarodowych

Miedzynarodowa Komisja Sledcza ONZ ds. Ukrainy 15 marca 2023 roku przedtozyta Radzie Praw
Cztowieka raport, w ktérym przedstawiono naruszenia miedzynarodowego prawa dotyczacego
praw cztowieka i miedzynarodowego prawa humanitarnego, jakich dopuscity sie wtadze rosyjskie
w wielu regionach Ukrainy i Federacji Rosyjskiej.

Raport zwraca uwage na przymusowe przewozy i deportacje dzieci z Ukrainy do Federacji Rosyj-
skiej, przy czym wiele z tych transferéw nie spetnia wymogéw okreslonych przez miedzynaro-
dowe prawo humanitarne. Wtadze rosyjskie podjety srodki prawne i polityczne dotyczace ukrain-
skich dzieci przekazywanych do Federacji Rosyjskiej, w tym nadanie obywatelstwa rosyjskiego
i umieszczenie dzieci w rodzinach zastepczych, co wydaje sie tworzy¢ ramy, w ktdérych niektdre
dzieci mogg pozostac na state w Federacji Rosyjskiej. Komisja stwierdzita, ze zbadane przez nig
sytuacje dotyczace przekazywaniai deportacji dzieci odpowiednio w Ukrainie i Federacji Rosyjskiej
naruszajg miedzynarodowe prawo humanitarne i stanowig zbrodnie wojenna.

Raport Miedzynarodowej Komisji Sledczej ONZ ds. Ukrainy zawiera szereg informacji ze zrédet
otwartych, takich jak strony rzadowe, doniesienia medialne, komunikaty z sieci spotecznoscio-
wych. W raporcie wykorzystywana byta ukrairiska strona rzgdowa Dzieci Wojny, ktory powstat
jako narzedzie do wyszukiwania dzieci, ratowania ich i uwalniania z miejsc przymusowych przesie-
dleni lub deportacji. Platforma ta zostata stworzona przez Ministerstwo Reintegracji wraz z Naro-
dowym Biurem Informacyjnym na zlecenie Kancelarii Prezydenta Ukrainy. Strona wykorzystuje
dane otwarte w swojej dziatalnosci, o0 czym poinformowata na stronie prezydenta Ukrainy Daria

Gerasymchuk, petnomocniczka prezydenta Ukrainy ds. praw dziecka i rehabilitacji dzieci, koordy-
natorka projektu Dzieci Wojny. W raporcie wskazuje sie takze na wykorzystywanie oswiadczen
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i doniesiert medialnych w toku dziatari prawnych i politycznych rosyjskich urzednikdw w sprawie
ukrainskich dzieci przekazywanych do Federacji Rosyjskiej. Jednym z przyktadéw takich doniesien
moze by¢ publikacja rzeczniczki praw dziecka Rosji Mariji Lwowej-Bielowej w sieci spotecznoscio-
wej Telegram, w ktdrej potwierdzita fakt nabycia obywatelstwa rosyjskiego przez dzieci deporto-
wane z Ukrainy. Wspomniana powyzej publikacja znajduje sie w Zzrddtach raportu Komisji ONZ.

Zakonczenie

Sytuacja w zakresie praw dziecka na Ukrainie pozostaje niezwykle powazna. Instytucje miedzyna-
rodowe, organizacje rzadowe i pozarzagdowe wzywajg wszystkie strony konfliktu do przestrzega-
nia praw cztowieka i miedzynarodowego prawa humanitarnego, w tym ochrony ludnosci cywilnej
i praw dziecka. Wyzej wymienione podmioty wykorzystujg informacje pochodzace z medidw, sieci
spotecznosciowychiinnych informacji typu open-source w dokumentowaniu i rozpowszechnianiu
informacji o naruszeniach praw dziecka i tamaniu prawa miedzynarodowego. Deportacja ukrain-
skich dzieci na terytorium Federacji Rosyjskiej jest najbardziej ewidentnym i udokumentowanym
przypadkiem popetnienia zbrodni wojennej w tej fazie konfliktu. Z tego tez wzgledu Miedzynaro-
dowy Trybunat Karny w Hadze réwniez zdynamizowat swoje prace, czego efektem jest nakaz
aresztowania prezydenta Federacji Rosyjskiej Wiadimira Putina.
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