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Raport inwigilacyjny (edycja 2022)

Arkadiusz Nyzio

W drugiej potowie kazdego roku publikowane s3 cztery rodzaje informacji obrazujacych
skale inwigilacji w Polsce w roku poprzednim. Warto przyjrze¢ sie statystykom dotycza-
cym bilingéw, podstuchéw, kontroli korespondencji i danych uzytkownikéw, ktérymi
w 2022 r. interesowaly sie polskie instytucje bezpieczenistwa. Jak zawsze w przypadku
prowadzonych przez nie niejawnych dziatan, informacje sa skape, a w slad za kazda nie-
peitna odpowiedzig podaza szereg pytan i watpliwosci.

Najwazniejsze wnioski:

1. W 2022 r. zarzadzono kontrole operacyjng lub procesowa wobec 6,2 tys. 0séb, co
jest piatym najwyzszym wynikiem odkad prowadzona jest sprawozdawczosé w tym
zakresie (czyli od trzynastu lat). To spadek o 10% w stosunku do roku poprzedniego.

2. W latach 2010-2022 zarzadzono kontrole wobec prawie 74 tys. oséb, wnioski doty-
czyty zas ponad 76 tys. Oznacza to sumaryczng skutecznos¢ wynoszacg prawie 97%.

3. Podmiotem, ktdry wnioskowat o objecie kontrolg operacyjna najwiekszej liczby
0s06b, byta w 2022 . Policja (87%). Na drugim miejscu uplasowata sie Straz Graniczna
(3,3%), a na trzecim — ABW (3%).
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Praktycznie wszystkie wnioski o zarzgdzenie kontroli zostajg przyjete. W 2022 . pro-
kuratorzy odrzucili 2% wnioskdw, a sady - 0,6%. Od 2016 r. wskaznik skutecznosci
whnioskOw przekracza 97% i nie inaczej byto w ubiegtym roku.

Policja prowadzita kontrole operacyjng przede wszystkim w zwigzku przestep-
stwami przeciwko porzadkowi publicznemu (przestepczos¢ zorganizowana), prze-
ciwko mieniu (rozboje, oszustwa) i narkotykowymi.

W latach 20162021 kazdy rok przynosit rekordowag liczbe przetworzonych danych
telekomunikacyjnych, pocztowych i internetowych. W 2022 r. odnotowano jednak
nieznaczny spadek (o 1,5%). Wynika on z mniejszej liczby przetworzonych danych
telekomunikacyjnych — wskazniki dotyczace danych internetowych i pocztowych
wzrosty. 74,5% wszystkich danych przetworzyta Policja.

Przetworzono rekordowa liczbe danych pocztowych (ponad 22 tys.), co oznacza
wzrost o jedng czwartg w stosunku do 2021 r. Blisko potowe z nich przetworzyta
Policja.

Liczba przetworzonych danych internetowych niemal nie ulegta zmianie w sto-
sunku do 2021 r. (ponad 20 tys.). 82% z nich przetworzyta Policja.

Rosnie liczba uzytkownikéw/kont w ustugach korporacji Meta (Facebook, Insta-
gram, Messenger, Whatsapp), o ktére pytaja polskie instytucje. W 2022 r. wystoso-
waty wnioski o udostepnienie danych ponad 15 tys. kont/uzytkownikdw - 40 razy
wiecej niz w 2013 r. i 0 17% wiecej niz w 2021 r. W Unii Europejskiej przoduja Niemcy
(51,8 tys.) i Francja (30,1 tys.), Polska zajmuje trzecie miejsce.

Powstata juz dziesigta instytucja mogaca prowadzi¢ w Polsce kontrole operacyjna
i dwunasta, ktéra moze operacyjnie przetwarza¢ dane telekomunikacyjne, pocz-
towe i internetowe — Inspektorat Wewnetrzny Stuzby Wieziennej.

Wciaz rosnie liczba tzw. przestepstw katalogowych, w zwigzku z ktérymi instytucje
moga wnioskowac o zarzadzenie kontroli operacyjne;.

Procedura kontroli uprzedniej i nastepczej nad czynnosciami operacyjno-rozpo-
znawczymi pozostaje gteboko wadliwa.

Informacje wprowadzajace

Po pierwsze, uprawnione instytucje przetwarzaja w Polsce dane zwigzane z komunikacjg

miedzyludzka i aktywnoscig teleinformatyczna (np. korespondencjg mailowg lub rozmowg

telefoniczng) w dwdch trybach:

Procesowym - czyli w zwigzku z toczacym sie postepowaniem przygotowawczym,
bedacym pierwszym stadium (etapem) postepowania karnego. Postanowienie
0 wszczeciu jednej z form postepowania przygotowawczego, czyli sledztwa lub do-
chodzenia, jest wydawane jesli zachodzi uzasadnione podejrzenie popetnienia prze-
stepstwa, z urzedu lub na skutek zawiadomienia o przestepstwie. W postanowieniu
okresla sie czyn bedacy przedmiotem postepowania i jego kwalifikacje prawna.



Przepisy dotyczace postepowania przygotowawczego zawiera Kodeks postepowa-
nia karnego (kpk). W zwigzku z tym ten tryb nazywa sie ,,kodeksowym”.

e Pozaprocesowym — czyli na tzw. przedpolu postepowania karnego. W tym przy-
padku nie toczy sie postepowanie przygotowawcze, niekoniecznie doszto w ogdle
do popetnienia przestepstwa. W tym przypadku méwimy o czynnosciach opera-
cyjno-rozpoznawczych prowadzonych poza przepisami kpk, na podstawie ustaw
kompetencyjnych witasciwych stuzb (np. Policji lub stuzb specjalnych). W zwigzku
z tym ten tryb nazywa sie ,,pozakodeksowym”. Zebrane w toku prowadzenia czyn-
nosci operacyjno-rozpoznawczych informacje moga (ale nie musza) stac¢ sie pod-
stawg do wszczecia postepowania.

Po drugie, uprawnione instytucje przetwarzaja w Polsce dane dwojakiego rodzaju:

e Dane stanowigce tres¢ — czyli obejmujgce informacje na temat ,,zawartosci’” komu-
nikacji (np. tres¢ wystanego maila). Poswiecona jest im czesc 1. raportu.

e Dane niestanowiace tresci (tzw. metadane) - czyli obejmujace informacje na temat
samego faktu wystgpienia komunikacji/aktywnosci (np. godzina wystania maila
i jego adresat). Poswiecona jest im czes¢ 2. raportu.

Procedura przetwarzania danych zalezy od trybu i ich rodzaju. Niniejszy raport poswiecony
jest trybowi pozaprocesowemu i obu typom danych. Tryb procesowy zostat w nim cze-
sciowo uwzgledniony jedynie w celu porzadkujgcym i uzupetmiajacym problematyke.
Trzeba wyraznie podkresli¢, ze tytutowe potoczne sformutowanie ,,inwigilacja” odnosi sie
do czynnosci operacyjno-rozpoznawczych, a nie do danych przetwarzanych na gruncie
kpk. Omawiany tu obszar czynnosci operacyjno-rozpoznawczych (COR lub praca opera-
cyjna) zalicza sie do techniki operacyjne;j.

Sama czynnos¢ ,,przetwarzania”, zgodnie z rozporzadzeniem RODO, oznacza ,,0operacje

lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobo-
wych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwala-
nie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszech-
nianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usu-
wanie lub niszczenie”.

Trzeba podkresli¢, ze polskie instytucje nie majg prawa do przetamywania teleinformatycz-
nych zabezpieczeri — witamywania sie do smartfondw czy kont uzytkownikéw interneto-
wych ustug.

Uzupetnieniem raportu sg informacje o liczbie zapytari dotyczacych kont i uzytkownikdw,
ktdre polskie instytucje kieruja do najwiekszych korporacji informatycznych (czes¢ 3.).
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1. Kontrola operacyjna i procesowa
1.1. Najwazniejsze pojecia, podstawa prawna i procedura

Niejawne przetwarzanie danych stanowigcych tres¢ komunikacji pomiedzy ludzmi odbywa
sie droga kontroli operacyjnej (w ramach czynnosci operacyjno-rozpoznawczych) lub kon-
troli procesowej (na gruncie kpk, w zwigzku z toczagcym sie postepowaniem). Najczesciej
taczy sie je z podstuchami, obejmujg jednak takze np. kontrole zawartosci przesytek pocz-
towych, maili, SMS-6w i MMS-6w, zapisu rozmowy poprzez komunikatory internetowe
oraz uzyskiwanie i utrwalanie obrazu lub dzwieku z pomieszczen, srodkdw transportu lub
miejsc ,,innych niz miejsca publiczne”. Sam podstuch nie musi mie¢ zwigzku z telekomuni-
kacja (podstuch telefoniczny — PT; podstuch telefonii komdrkowej — PTK), ale moze polegac
na stosowaniu urzadzen rejestrujacych réznego rodzaju sygnaty, np. ukrytych kamer lub
pluskiew podstuchowych (tzw. podstuch pokojowy, PP). Kontrola polegajaca na przetwa-
rzaniu tresci komunikacji w sieci nazywana jest kontrolg korespondencji internetowej
(KKI).

Przetwarzanie danych stanowigcych tres¢ odbywa sie wiec zaréwno na gruncie kpk, czyli
po wszczeciu postepowania (,,kontrola i utrwalanie rozmdéw”, najczesciej nazywane po
prostu kontrolg procesowa), jak i pozaprocesowo, w ramach czynnosci operacyjno-rozpo-
znawczych (kontrola operacyjna). Obie te formy nazywane s3g popularnie ,,podstuchem
procesowym’” i ,,pozaprocesowym”.

Kontrola operacyjna, jako rozwigzanie szczegdlnie dotkliwe dla praw i wolnosci jednostki,
od 2001 r. objeta jest w Polsce uprzednig kontrola sadowa (kontrola ex ante). Oznacza to,
ze posiadajgce uprawnienia do jej prowadzenia instytucje bezpieczeristwa muszga sktadac
do saddw okregowych uzasadnione wnioski o jej zarzadzenie.

Wydajac postanowienie o zarzadzeniu kontroli operacyjnej, sad uruchamia prawny ,,ze-
gar”. Od tego momentu wtasciwa instytucja dysponuje okreslonym w postanowieniu cza-
sem prowadzenia kontroli operacyjnej. Analogicznie jest z czytaniem korespondencji czy
podstuchem w pomieszczeniach. Kontrola operacyjna odnosi sie wiec do przysztosci, a nie
do przesztosci — wydane przez sad postanowienie nie oznacza, ze mozna przetwarzad np.
tresci maili czy smsdw sprzed okresu jej zarzadzenia. Trzeba tez zaznaczy(, ze tresc roz-
mow telefonicznych nie podlega obowigzkowi retencji (zob. 2.1.). Innymi stowy, rozmowy
telefoniczne nie sg rutynowo utrwalane i przechowywane przez operatoréw na potrzeby
instytucji paristwa.

W Polsce o zarzadzenie kontroli operacyjnej wnioskowac moga cztery stuzby policyjne; Po-
licja, Straz Graniczna (SG), Zandarmeria Wojskowa (ZW) i Stuzba Celno-Skarbowa (SCS)
dziatajgca w ramach Krajowej Administracji Skarbowej (KAS); oraz trzy stuzby specjalne:



Centralne Biuro Antykorupcyjne (CBA), Agencja Bezpieczeristwa Wewnetrznego (ABW)
i Stuzba Kontrwywiadu Wojskowego (SKW). Ponadto kompetencje te posiadajg Biuro Nad-
zoru Wewnetrznego (BNW), jednostka organizacyjna Ministerstwa Spraw Wewnetrznych
i Administracji oraz trudna do sklasyfikowania Stuzba Ochrony Paristwa (SOP).

Nowoscig jest przyznanie tego uprawnienia kolejnej, juz dziesigtej instytucji. Mowa o In-
spektoracie Wewnetrznym Stuzby Wieziennej (IWSW), ktéry wprowadzita do polskiego
porzadku normatywnego ustawa z 22 lipca 2022 r. To kolejny — obok BNW — osobliwy twor
w polskim systemie bezpieczenistwa. IWSW jest jednostka organizacyjng Stuzby Wiezien-
nej, ale nie podlega jej dyrektorowi generalnemu, tylko jest nadzorowana przez ministra
sprawiedliwosci. 5 pazdziernika 2022 r. powotano petnomocnika do spraw jej utworzenia.
21 grudnia 2022 r. minister sprawiedliwosci nadat IWSW regulamin organizacyjny, a 9 grud-
nia 2022 r. okreslit procedure kontroli operacyjnej prowadzonej przez instytucje.

Kazda z instytucji prowadzi kontrole operacyjng w granicach swoich wtasciwosci przedmio-
towych (czyli w zakresie tego, czym sie zajmuje) i podmiotowych (czyli w zakresie tego,
kim sie zajmuje). Najszerszy katalog przedmiotowy i podmiotowy posiada oczywiscie Poli-
cja.

Przed ztozeniem wniosku do sadu zainteresowane zarzadzeniem kontroli operacyjnej in-
stytucje musza jeszcze uzyskad zgode wtasciwego prokuratora — okregowego lub general-

nego. Tabela 1. przedstawia organy decyzyjne w zakresie kontroli operacyjnej.

Tabela 1. Wiasciwe organy w zakresie kontroli operacyijne;j.

Whnioskodawca

Prokurator - instytucja
wyrazajaca zgode na

Sad - instytucja za-
rzadzajaca kontrole

Instytucja Organ wnioskujacy zarzadzenie kontroli .
. operacyjna
operacyjnej
komendant gtéwny, komendanci
L . generalny lub okregowy
Centralnego Biura Sledczego, Biura S
. - w przypadku wnioskdw
- Spraw Wewnetrznych i Centralnego ‘ .
Policja : ) komendantéw woje- okregowy
Biura Zwalczania Cyberprzestepczo- L .
- Lo wadzkich lub ich zastep-
$ci, komendanci wojewddzcy (po W
upowaznieniu — takze ich zastepcy)
komendant gtéwny, komendant generalny lub okregowy—
Stras Graniczna Biura Spraw Wewnetrznych SG, ko- | w przypadku wnioskdéw okregowy

mendant oddziatu (po upowaznie-
niu - takze ich zastepcy)

komendantdéw oddziatédw
lub ich zastepcow

Stuzba Ochrony Pan- komendant (po upowaznieniu — .
. generalny okregowy w Warszawie
stwa takze jego zastepca)
Krajowa Administracja | szef (po upowaznieniu - takze jego eneraln okregowy w Warszawie
Skarbowa zastepca) & y cgowy
Centralne Biuro Anty- znieniu — takze j
y szef (po upowaznieniu - takze jego generalny okregowy w Warszawie

korupcyjne

zastepca)
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Agencja Bezpieczen-

szef (po upowaznieniu - takze jego

eneraln okregowy w Warszawie
stwa Wewnetrznego zastepca) & ’ o
Biuro Nadzoru We- inspektor n'ad'zoru wew1'1q"crznego '
(po upowaznieniu - takze jego za- generalny okregowy w Warszawie

wnetrznego

stepca)

Zandarmeria Woj-
skowa

komendant gtéwny, komendant od-
dziatu — za zgodg komendanta
gtéwnego (po upowaznieniu -
takze ich zastepcy)

generalny lub zastepca
prokuratora okregowego
do spraw wojskowych -
w przypadku wnioskéw
komendantdw oddziatéw
lub ich zastepcéw

wojskowy okregowy

Stuzba Kontrwywiadu

szef (po upowaznieniu - takze jego

generalny

wojskowy okregowy w

Wojskowego zastepca) Warszawie
Inspektorat We-
wnetrzny Stuzby Wie- | szef (po upowaznieniu - takze jego generalny okregowy w Warszawie

ziennej (nie rozpoczat
jeszcze dziatac)

zastepca)

Od przedstawionej powyzej reguty istniejg dwa wyjatki, jest tez jedno specyficzne rozwig-
zanie.

Po pierwsze, chodzi o tryb specjalny dotyczacy przypadkdw ,,niecierpigcych zwtoki”, czyli
takich, w ktdérych wystepuje ryzyko utraty informacji oraz zatarcia lub zniszczenie dowo-
déw. W takich sytuacjach kontrola operacyjna moze by¢ zarzadzona po uzyskaniu zgody
wiasciwego prokuratora, ale bez postanowienia sagdu. Organ uprawniony do prowadzenia
kontroli jest wéwczas zobligowany, aby jednoczesnie zwrdci¢ sie do wtasciwego sadu
z wnioskiem o wydanie postanowienia w tej sprawie. Jesli w przeciggu pieciu dni od zarza-
dzenia kontroli operacyjnej sad takiego postanowienia nie wyda, kontrola operacyjna musi
zostac przerwana, a zebrane w jej toku materiaty — zniszczone. Po kontrole operacyjna w
trybie specjalnym moze siega¢ kazda sposréd wymienionych instytucji.

Po drugie, szef ABW moze zarzadzi¢ podstuchiwanie ,,0soby niebedacej obywatelem” RP
w celu ,,rozpoznawania, zapobiegania lub zwalczania przestepstw o charakterze terrory-
stycznym”. Zarzadzenie (wraz z uzasadnieniem) szef ABW musi ,,niezwtocznie” przekazac
prokuratorowi generalnemu i ministrowi koordynatorowi stuzb specjalnych (jezeli zostat
powotany). Prokurator generalny moze nakazac zaprzestanie czynnosci. Udziat sadu w tej
procedurze nie jest przewidziany. Nie dysponujemy tez jakimikolwiek informacjami doty-
czacymi tego, jak czesto ABW siega po to uprawnienie. Nalezy doda¢, ze jest to rozwigzanie
w sposdb jaskrawy niezgodne z polska konstytucja. Mineto juz siedem lat jego obowigzy-
wania.

Po trzecie, ustawa z 22 listopada 2013 r. o postepowaniu wobec 0s6b z zaburzeniami psy-
chicznymi stwarzajgcych zagrozenie zycia, zdrowia lub wolnosci seksualnej ustanowiono
instytucje osoby ,,stwarzajacej zagrozenie” i ,,nadzoru prewencyjnego”. O uznaniu osoby
za stwarzajaca zagrozenie i 0 zastosowaniu wobec niej nadzoru prewencyjnego decyduje
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sad wydajac stosowne postanowienie. Za prowadzenie ,,nadzoru prewencyjnego” osoby
,,Stwarzajacej zagrozenie” odpowiada powiatowa (miejska, rejonowa) Policja. W tym celu
moze ona prowadzi¢ czynnosci operacyjno-rozpoznawcze oraz ,,weryfikowadé gromadzic
i przetwarzac informacje udzielane przez te osobe oraz uzyskane w wyniku czynnosci ope-
racyjno-rozpoznawczych”. Jesli weryfikowanie tych informacji ,,napotyka trudnosci” lub
jesli,,zachodzi uzasadniona obawa, ze osoba, wobec ktdrej zastosowano nadzdr prewen-
cyjny, czyni przygotowania do popetnienia” okreslonych przestepstw', moze zosta¢ zarza-
dzona kontrola operacyjna. Odbywa sie to w trybie analogicznym do opisanego powyzej
(wniosek Policji na szczeblu wojewddztwa, zgoda prokuratora okregowego, postanowie-
nie sadu okregowego).

Tajnoscig o szczegolnej skali objete sg czynnosci operacyjno-rozpoznawcze prowadzone
przez wywiady - Agencje Wywiadu (AW) i Stuzbe Wywiadu Wojskowego (SWW). O auto-
ryzacji ich ,,inwigilacyjnych” dziatari zewnetrznych oficjalnie nie wiadomo dostownie nic.
Natomiast realizacja przez nie kontroli operacyjnej na terenie Polski jest dopuszczalna wy-
tacznie w zwigzku z ich ,,dziatalnoscig poza granicami panistwa” i jedynie za posrednictwem
instytucji kontrwywiadowczych, czyli ABW (w przypadku AW) oraz SKW lub ABW (w przy-
padku SWW).

Whiosek o zarzadzenie kontroli operacyjnej wtasciwa instytucja bezpieczeristwa przedsta-
wia wraz z ,,materiatami uzasadniajagcymi potrzebe zastosowania kontroli operacyjne;j”.
Ustawodawca nie stworzyt zamknietego katalogu informacji, ktére musza znalez¢ sie we
whniosku, wskazat jednak - analogicznie we wszystkich ustawach kompetencyjnych - ze
muszg by¢ to ,,w szczegdlnosci’:

1. ,,Numer sprawy i jej kryptonim, jezeli zostat jej nadany”’;

2. ,,0Opis przestepstwa z podaniem, w miare mozliwosci, jego kwalifikacji prawnej”;

3. ,,0Okolicznosci uzasadniajace potrzebe zastosowania kontroli operacyjnej, w tym
stwierdzonej bezskutecznosci lub nieprzydatnosci innych srodkéw’’;

4. ,,Dane osoby lub inne dane pozwalajace na jednoznaczne okreslenie podmiotu lub
przedmiotu, wobec ktérego stosowana bedzie kontrola operacyjna, ze wskazaniem
miejsca lub sposobu jej stosowania”;

5. ,,Cel, czas i rodzaj prowadzonej kontroli operacyjnej”.

We whniosku o zarzadzenie kontroli wtasciwa instytucja bezpieczeristwa powinna zatem
umiesci¢ informacje o rozwigzaniu technicznym, przy pomocy ktérego bedzie ona prowa-
dzona.

' Chodzi o przestepstwa przeciwko wolnosci seksualnej i obyczajnosci (np. zgwatcenie i wymuszenie czynno-
$ci seksualnej czy seksualne wykorzystanie matoletniego) oraz przestepstwa przeciwko zyciu i zdrowiu za-
grozone karg pozbawienia wolnosci, ktérej gérna granica wynosi co najmniej 5 lat (np. zabdjstwo).
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W odniesieniu do punktu 4. wprowadzajacego obowiagzek indywidualizacji trzeba podkre-
sli¢, ze mozliwe s3g tzw. wnioski na N.N., czyli dotyczace osoby, ktdrej tozsamosci nie usta-
lono. Sktadajac wniosek, wiasciwa instytucja moze nie dysponowac jeszcze danymi osobo-
wymi figuranta. Zostang one ustalone juz w toku kontroli operacyjnej.

Od 2016 r., dzieki orzeczeniu Trybunatu Konstytucyjnego, rodzaje kontroli operacyjnej zo-
staty okreslone jednobrzmigco we wszystkich ustawach kompetencyjnych witasciwych in-
stytucji. Ustawodawca wskazat, ze kontrola operacyjna polega na:

1. ,,Uzyskiwaniu i utrwalaniu tresci rozmdéw prowadzonych przy uzyciu srodkdw tech-
nicznych, w tym za pomoca sieci telekomunikacyjnych”;

2. ,,Uzyskiwaniu i utrwalaniu obrazu lub dzwieku 0sdb z pomieszczen, srodkéw trans-
portu lub miejsc innych niz miejsca publiczne”;

3. ,,Uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji prowadzo-
nej za pomoca srodkéw komunikacji elektronicznej”;

4. ,,Uzyskiwaniuiutrwalaniu danych zawartych w informatycznych nosnikach danych,
telekomunikacyjnych urzadzeniach koricowych, systemach informatycznych i tele-
informatycznych”;

5. ,,Uzyskiwaniu dostepu i kontroli zawartosci przesytek”.

Podmiot swiadczacy ustugi, z ktérymi wigze sie realizacja kontroli operacyjnej (firma tele-
komunikacyjna, operator pocztowy, dostawca ustug internetowych), jest zobowigzany do
zapewnienia (na wtasny koszt) warunkdw technicznych i organizacyjnych umozliwiajacych
jej prowadzenie.

Kontrola operacyjna w Polsce moze by¢ stosowana po spetnieniu dwdch kryteridw praw-
nych: proporcjonalnosci i subsydiarnosci.

Proporcjonalnos¢ oznacza, ze kontrole operacyjng mozna stosowac tylko w odniesieniu
do Scisle okreslonych czynéw zabronionych — wymienionych enumeratywnie w ustawach
kompetencyjnych poszczegdlnych stuzb przestepstw umysinych sciganych z oskarzenia
publicznego (tzw. przestepstwa katalogowe). Przedsiewziete srodki prawne powinny by¢
adekwatne do charakteru czynu zabronionego. Policja nie moze wiec podstuchiwad nikogo
w zwigzku z kradziezg, ale w zwigzku z rozbojem —juz tak. Samo sformutowanie ,,przestep-
stwa katalogowe” jasno wskazuje, ze wykluczone jest stosowanie kontroli operacyjnej (po-
dobnie jak procesowej) w zwigzku z wykroczeniami, np. zaktéceniem spokoju lub porzadku
publicznego.

Nalezy doda¢, ze katalog przestepstw jest ciggle rozszerzany, czemu nie towarzyszy zain-
teresowanie opinii publicznej. Przyktadowo, od 30 listopada 2020 r. policjanci moga stoso-
wac kontrole operacyjng w zwigzku z wytwarzaniem, posiadaniem lub obrotem nowymi


https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160000147/O/D20160147.pdf

substancjami psychoaktywnymi (NSP), czyli tzw. dopalaczami. Wprowadzajgca to rozwia-
zanie ustawa z 30 kwietnia 2020 r. zostata poparta przez niemal caty Sejm. O wiele szersza

zmiana miata miejsce pod koniec 2021 r., a przyniosta jg ustawa powotujgca policyjne Cen-

tralne Biuro Zwalczania Cyberprzestepczosci. Z dniem 12 stycznia 2022 r. policyjny katalog

przestepstw powiekszono az o dziewie¢ pozycji*.

Takze w 2023 r. nastapity w tym zakresie zmiany. Przyktadowo, w policyjnym katalogu zna-
lazty sie kolejne trzy artykuty kk. Po pierwsze, 13 stycznia 2023 r. przyjeto ustawe nowelizu-
jaca Kodeks postepowania cywilnego i inne ustawy. Dodata ona do kodeksu karnego art.
156a penalizujgca naktanianie innej osoby ,,do spowodowania u niej ciezkiego uszczerbku
na zdrowiu”. Od razu ten artykut dodano do policyjnego katalogu. Po drugie, ta sama
ustawa wprowadzita do kk art. 191b penalizujacy doprowadzenie innej osoby ,,do zawarcia
matzenstwa lub zwigzku, ktéry odpowiada matzeristwu w kregu wyznaniowym lub kultu-
rowym sprawcy”’ przy uzyciu przemocy, grozby bezprawnejlub przez,,naduzycie stosunku
zaleznosci lub wykorzystanie krytycznego potozenia”. Wspomniana nowelizacja weszta w
zycie 15 sierpnia. Po trzecie, do tej pory w policyjnym katalogu znajdowat sie art. 228 §1i 3-
5 kk (sprzedajnos¢ petnigcego funkcje publiczng). Od 1 pazdziernika bedzie to art. 228 §1
i 3-6. Dodany do katalogu Policji art. 228 § 6 kk brzmi: ,,Karom (...) podlega odpowiednio
takze ten, kto, w zwigzku z petnieniem funkcji publicznej w paristwie obcym lub w organi-
zacji miedzynarodowej, przyjmuje korzys¢ majatkowa lub osobista albo jej obietnice lub
takiej korzysci zada, albo uzaleznia wykonanie czynnosci stuzbowej od jej otrzymania”.

Réwniez katalog SG ulegt zmianie. Po pierwsze, 15 sierpnia przybyt wspomniany art. 191b.
Po drugie, zmiana, ktdra wejdzie w zycie 1 pazdziernika, dotyczy art. 264 kk (nielegalne
przekroczenie granicy). Dotychczas w katalogu SG byt art. 264 § 2 i 3 kk. Zostanie on jednak
rozbudowany o nowy art. 264 § 4 kk, ktéry brzmi: ,,Karze (... ) podlega ten, kto organizuje
innym osobom przekraczanie wbrew przepisom granicy innego panstwa, jezeli obowigzek
scigania takiego czynu wynika z ratyfikowanej przez Rzeczpospolitg Polska umowy mie-
dzynarodowej”.

Trzeba tez podkresli¢, ze wytomem w kryterium proporcjonalnosci sg opisane powyzej roz-
wigzania zawarte w ustawie z 2013 r. 0 postepowaniu wobec 0sdb z zaburzeniami psychicz-
nymi. Chodzi m.in. o sytuacje, w ktdrej Policja wnioskuje o kontrole operacyjna w zwigzku
z ,,napotkanymi trudnosciami” w weryfikowaniu informacji o osobie ,,stwarzajacej zagro-
zenie”. Oczywiscie dostrzegt to RPO, wnoszac w maju 2014 r. do Trybunatu Konstytucyj-
nego o stwierdzenie niezgodnosci wiasciwego artykutu (art. 23 ust. 2) z ustawg zasadnicza.

2 Chodzi o przestepstwa: elektronicznej korupcji seksualnej matoletniego (art. 200a), propagowania pedofilii
(art. 200b), wprowadzenia w btad instytucji uzytecznosci publicznej co do zagrozenia, czyli fatszywego
alarmu (art. 224a), bezprawnego uzyskania informacji, czyli hackingu komputerowego (art. 267), niszczenia
danych informatycznych (art. 268a), zaktécania systemu komputerowego (art. 269a), wytwarzania progra-
méw komputerowych stuzacych do zaktécania systemu komputerowego (art. 269b), kradziezy z wkamaniem
(art. 279) i oszustwa komputerowego (art. 287).


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20200000956
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https://ipo.trybunal.gov.pl/ipo/dok?dok=F1257759896%2FK_11_14_wns_2014_05_16_ADO.pdf

Zwracat tez uwage na niepokrywanie sie katalogu przestepstw ujetego w tej ustawie o po-
stepowaniu wobec 0sdb z zaburzeniami psychicznymi z katalogiem zawartym w ustawie
o Policji (ten pierwszy jest szerszy). W listopadzie 2016 r. TK umorzyt jednak postepowanie
w tym zakresie, stwierdzajac, ze argumentacja RPO dotyczyta nie tyle zgodnosci przepisu
ustawy z konstytucja, co byta ,,de facto Zadaniem przeprowadzenia kontroli horyzontalnej
dwdch przepisédw ustawowych”.

Kryterium subsydiarnosci (pomocniczosci) zawiera sie w formule: ,,gdy inne srodki okazaty
sie bezskuteczne albo beda nieprzydatne”. Tym samym kontrola operacyjna nie moze by¢
rozwigzaniem, po ktdre siega sie ,,z automatu’’, domysinie, ale dopiero po rozwazeniui wy-
czerpaniu innych mozliwosci. Ma to zabezpieczac jednostke przed niepotrzebnym ,,pdj-
sciem na skréty” przez stuzby.

Jest tez kryterium bedace syntezg proporcjonalnosci i subsydiarnosci — mozna nazwac je
,,selektywnoscig”.

Kontrola operacyjna powinna by¢ mozliwie jak najmniej inwazyjna — zwtaszcza w odniesie-
niu do 0sdéb trzecich. Podstuchiwanie osoby X nierozerwalnie wigze sie z inwigilowaniem
jej otoczenia. Kontrola operacyjna powinna by¢ wiec zorganizowana w taki sposéb, aby do
niejawnego przetworzenia danych stanowiacych tres¢ doszto w jak najmniej dotkliwy dla
niezwigzanych ze sprawga sposéb.

Zagadnienia te rozwazaja sedziowie w ramach kontroli uprzedniej sprawowanej nad kon-
trolg operacyjna. Najpierw rozstrzygajg, czy wnioskowana kontrola operacyjna posiada od-
powiednig podstawe prawna. Przyktadowo, jesli Policja wnioskowataby o zarzadzenie kon-
troli operacyjnej w zwigzku z kradzieza, sad miatby obowigzek wydac¢ postanowienie od-
mowne, wskazujgc w uzasadnieniu, ze art. 278 kk nie jest wymieniony w ustawie o Policji
jako przestanka prowadzenia kontroli operacyjnej. Inaczej bytoby w zwigzku z rozbojem,
gdyz art. 280 kk znajduje sie w policyjnym katalogu.

Nastepnie sad rozwaza, czy spetniono przestanke subsydiarnosci. W swoim wniosku wita-
sciwa instytucja bezpieczenstwa musi uzasadni¢, ze ,,inne srodki okazaty sie bezskuteczne”
lub wyjasni¢, dlaczego s3a ,,nieprzydatne”.

W trzeciej kolejnosci sedzia upewnia sie, czy i w jakim zakresie (technicznym, czasowym)
proponowane przez wnioskodawcdw rozwigzania narazajg na szwank prywatnos¢ oséb
z otoczenia figuranta (i jego samego).

Sad nie rozstrzyga zatem jedynie o tym, czy kontrola operacyjna moze mie¢ miejsce, ale

rozwaza catos¢ zagadnienia: jej cel, czas i rodzaj czynnosci. Kazdorazowo dokonuje waze-
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nia tresci wniosku z przepisami konstytucji: prawem do ochrony prywatnosci (art. 47), ta-
jemnicg komunikowania sie (art. 49) i prawem do autonomii informacyjnej (art. 51). W art.
51 ust. 2 ustrojodawca okreslit, ze wtadze publiczne ,,nie moga pozyskiwa¢, gromadzié
i udostepniac innych informacji o obywatelach niz niezbedne w demokratycznym paristwie
prawnym”. Punktem odniesienia jest art. 31 ust. 3 konstytucji, ktdry okresla dopuszczalne
ograniczenia w korzystaniu z konstytucyjnych wolnosci i praw3. Waznym punktem odnie-
sienia jest tez Konwencja o ochronie praw cztowieka i podstawowych wolnosci, ktérg Polska
ratyfikowata trzydziesci lat temu.

W sensie formalnym kontrola operacyjna poprzedzona jest wiec rozbudowang procedura
wstepna. W praktyce sgdowa kontrola uprzednia ma jednak w duzej mierze wadliwy lub
wrecz fasadowy charakter. Sedzia otrzymuje od wtasciwej instytucji krétki formularz za-
wierajacy podstawowe informacje (zob. policyjny wzdér wniosku i wzdr postanowienia
sgdu). Postanowienia nie wydaje sktad orzekajacy — z powodu koniecznosci ochrony infor-
macji niejawnych sedziowie nie majg mozliwosci konsultowania sprawy miedzy sobg. Nie
moga korzystac z rady funkcjonariuszy czy positkowac sie wsparciem merytorycznym ze-
wnetrznych ekspertéw. Kazde tego rodzaju dziatanie wigzatoby sie z odpowiedzialnoscig
karna i dyscyplinarna. Decyzja jest podejmowana jednoosobowo. Jedynym instrumentem,
jakim dysponuje majgcy watpliwosci sedzia, jest zarzadzenie posiedzenia z udziatem przed-
stawiciela instytucji-wnioskodawcy i wtasciwego prokuratora.

Aby odrzuci¢ wniosek o kontrole operacyjng, sedzia musi dysponowac jakims argumentem.
Musi tez swojg decyzje uzasadni¢. Jezeli we wniosku podana jest poprawna podstawa
prawna i jezeli znajdzie sie w nim przekonujace uzasadnienie wraz z formutg o spetnieniu
warunku subsydiarnosci, to wniosek nie moze, tylko musi zosta¢ zaakceptowany. Jesli se-
dzia wykryje wade prawnga (np. wnioskodawca zamierza stosowac podstuch w zwigzku
z przestepstwem spoza ,,swojego” katalogu lub przy uzyciu nieadekwatnego lub niepo-
trzebnie inwazyjnego rozwigzania technicznego), ma obowiazek zwrdci¢ na to uwage i wy-
dac postanowienie odmowne. Przystuguje na nie oczywiscie zazalenie, zgodnie z procedu-
rami kpk. Stuzba moze tez poprawi¢ wniosek i ztozy¢ go ponownie.

Nie ma w Polsce sedzidéw ,,etatowo” zajmujacych sie kontrolg operacyjna. Prowadzenie
kontroli uprzedniej nad kontrolg operacyjna jest po prostu jednym z obowigzkéw saddw.
Sama tylko Policja w 2022 r. ztozyta blisko 10 tys. wnioskdéw (czyli sktadata srednio jeden co
53 minuty) dotyczacych ponad 5,5 tys. oséb. Tymczasem w 2020 roku wakaty w sgdownic-
twie wynosity okoto 10%. Zarzucone ogromem wnioskdw sady, zwtaszcza warszawski,
moga wiec wprawdzie zazgda¢ od wnioskodawcdw dodatkowych materiatéw i wyjasnien,

3 Art. 31 ust. 1 ustawy zasadniczej stanowi: ,,Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci
i praw moga by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy sg konieczne w demokratycznym paristwie
dla jego bezpieczenstwa lub porzadku publicznego, badz dla ochrony srodowiska, zdrowia i moralnosci pu-
blicznej, albo wolnosci i praw innych oséb. Ograniczenia te nie moga naruszac istoty wolnosci i praw”.
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ale nie tylko nie majg czasu, aby uczynic z tego regularng praktyke, ale przede wszystkim
nie maja ku temu podstaw, jako ze od strony formalnej zazwyczaj wszystko sie zgadza. Nie
istniejg rowniez systemowe rozwigzania dotyczace szkolen dla sedzidow w tym zakresie.
Ani studia prawnicze, ani aplikacja sedziowska nie oferujg merytorycznego przygotowania
dotyczacego czynnosci operacyjno-rozpoznawczych.

Jesli zas chodzi o kontrole procesowa, to zarzadza jg sad na wniosek prokuratora (wyjaw-
szy ,,wypadki niecierpigce zwtoki”). Takze i ta forma kontroli dotyczy zamknietego kata-
logu najpowazniejszych przestepstw, ktdry jest ujety w art. 237 Kodeksu postepowania
karnego. Instytucja kontroli i utrwalania rozméw (kontrola procesowa, podstuch proce-
sowy) uregulowana jest na tyle odmiennie od kontroli operacyjnej, ze nie sposéb uznawac
ja zainstytucje kontrowersyjna. Jej stosowanie jest dopuszczalne wytacznie w stosunku do
osoby podejrzanej lub oskarzonego, a takze w stosunku do pokrzywdzonego lub innej
osoby, z ktérg moze sie kontaktowac oskarzony lub ktéra moze miec zwigzek ze sprawca
lub z grozacym przestepstwem. Okres prowadzenia kontroli procesowej jest scisle ograni-
czony (zob. dalej), a osoba, ktdra jest jej przedmiotem, zostaje o tym poinformowana naj-
pozniej z koricem postepowania. Na postanowienie dotyczace kontroli i utrwalania roz-
mow telefonicznych przystuguje tez zazalenie. Zainteresowana osoba moze domagac sie
w nim zbadania zasadnosci oraz legalnosci prowadzonych wobec niej czynnosci. Tego ro-
dzaju gwarancje s3g nieobecne w odniesieniu do kontroli operacyjnej.

Zwraca uwage chociazby brak w polskim prawie instytucji obowigzku informowania osoby
o zakoriczeniu prowadzenia wobec niej kontroli operacyjnej (obowigzek notyfikacji), ktorej
wprowadzenia domagat sie Trybunat Konstytucyjny. W styczniu 2022 r. postowie opozycji
ztozyli w Sejmie projekt ustawy (EW-020-768/22) zmierzajacy do wprowadzenia obowigzku

notyfikacji. Do momentu zamkniecia niniejszego tekstu nie nadano mu nawet numeru
druku. Z pewnoscia nie zostanie on rozpatrzony w IX kadencji Sejmu.

1.2.,,Jawna roczna informacja”

Pod koniec 2009 r., na fali kontrowersji zwigzanych z inwigilowaniem dziennikarzy, dwcze-
sny premier Donald Tusk stwierdzit, ze podstuchy zaktada sie w Polsce ,,zbyt tatwo”. Kilka
miesiecy pozniej do Sejmu trafit rzadowy projekt nowelizacji kpk i niektdrych innych ustaw
(druk z31marca2010r.). Droga tej ustawy, przyjetej zgodnie przez wszystkie sity parlamen-
tarne, do polskiego prawa wprowadzono obowigzek przedstawiania przez prokuratora ge-

neralnego (wéwczas organu odrebnego od ministra sprawiedliwosci) parlamentowi jawnej
rocznej informacji w zakresie kontroli operacyjnej i procesowej. Przepis znalazt sie w obo-
wigzujacej wéwczas ustawie o prokuraturze z 1985 r., a pdzniej przeniesiono go do ustawy
Prawo o prokuraturze z 2016 r.
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»,Jawna roczna informacja” obejmuje zaréwno liczbe 0sdéb, co do ktdrych wtasciwy sad wy-
dat postanowienie o zarzadzeniu kontroli, jak i 0sdb, w kontekscie ktérych wydat postano-
wienie odmowne. Zawiera takze liczbe 0osdb, w kontekscie ktérych wniosek o zarzadzenie
kontroli operacyjnej nie uzyskat zgody prokuratora. Dotyczaca roku ubiegtego informacja
powinna by¢ przedstawiona parlamentowi do 30 czerwca roku nastepnego.

Datowana na 2 czerwca 2023 r. ,,jawna roczna informacja” obejmujaca 2022 r. zostata opu-
blikowana 6 czerwca. Ponizszy wykres 1. przedstawia najwazniejsze ujete w niej dane, czyli
liczbe 0sdb, ktorych dotyczyty ztozone wnioski i 0sdb objetych kontrolg, osadzone na szer-
szym tle historycznym.

Trzeba zaznaczy¢, ze w ,,jawnych rocznych informacjach” jest mowa o liczbie oséb wska-
zanych we wnioskach, a nie o liczbie wnioskdw. Dla uproszczenia wywodu bede zatem po-
stugiwat sie akronimem OW, oznaczajgcym liczbe osdb, ktérych dotyczyty wnioski (,,0s0-
bowniosek”).

Wykres. 1. Kontrola operacyjna i procesowa w latach 2010-2022 - liczba OW i 0séb, wobec ktérych
zarzadzono kontrole
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W ostatnich kilku latach widoczny byt trend wzrostowy, a w 2021 r. odnotowano rekor-
dowy wynik w catym okresie objetym sprawozdawczoscig. W ubiegtym roku liczba wnio-
skéw byta jednak nizsza. W 2022 r. zarzagdzono kontrole operacyjng lub procesowg wobec
6,2 tys. osob, przy 6,9 tys. osobach w 2021r.1i 6,4 tys. w 2020T.

Mogtoby sie wydawad, ze, przedstawiajac sprawe obrazowo, w kazdej polskiej gminie
w 2022 r. znajdowaty sie 2,5 osoby, wobec ktdérych stosowano ten srodek, bytby to jednak
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whniosek nieuprawniony. Liczby te dotycza bowiem osdb, wobec ktdrych w ubiegtym roku
zarzadzono kontrole, a nie liczby 0séb, ktdre w ubiegtym roku byty objete kontrola. Oséb
tych mogto by wiecej, jako ze w 2022 r. mogty jeszcze trwad kontrole zarzagdzone w 2021
r. lub wczesnie;j.

Maksymalny okres stosowania kontroli operacyjnej przez zdecydowang wiekszos¢ instytu-
Cji bezpieczenistwa wynosi w Polsce 18 miesiecy, ale realizuje sie go fazami. Pierwsza, do-
myslna faza nie moze by¢ dtuzsza niz trzy miesigce, a kazda kolejna realizowana jest w try-
bie przedtuzenia. Pierwsze przedtuzenie nie moze byc¢ dtuzsze niz trzy miesigce, a taczna
dtugosc wszystkich kolejnych przedtuzen nie moze przekroczyc roku. Kazde przedtuzenie,
czyli uruchomienie kolejnej fazy kontroli, wymaga odpowiedniego uzasadnienia i odbywa
sie w trybie analogicznym do zarzadzenia kontroli — postanawia o tym sad, dziatajac na
whiosek wtasciwej instytucji, po uzyskaniu zgody prokuratora.

Instytucje kontrwywiadowcze (ABW, SKW) s3 z tego gérnego limitu wytaczone. Przykta-
dowo, w ramach rozpoznawania, zapobiegania i wykrywania przestepstw szpiegostwa czy
terroryzmu ABW moze w uzasadnionych przypadkach stosowac podstuch przez dowolny,
nawet wieloletni, okres. Postanowienie w tej sprawie rowniez wydaje sad, w procedurze
analogicznej do przedstawionej powyzej. Tak jak w przypadku pozostatych instytucji, kon-
trola realizowana jest fazami, a zadna z dwdch pierwszych faz nie moze by¢ dtuzsza niz trzy
miesigce. Kolejne przedtuzenia moga obejmowacd dtuzsze okresy, zaden z nich nie moze
jednak trwac dtuzej niz rok.

Kontrola procesowa jest pod tym wzgledem uregulowana bardziej restrykcyjnie. Zgodnie
z art. 238 kpk moze by¢ ona prowadzona maksymalnie przez trzy miesigce, z mozliwoscia
jednego przedtuzenia, musi to jednak dotyczy¢ ,,szczegdlnie uzasadnionego wypadku”.
Takze faza przedtuzenia nie moze trwac dtuzej niz trzy miesigce. Od zapisanego w kodeksie
limitu szesciu miesiecy nie ma wyjatkdw, co bywa krytykowane w doktrynie jako rozwigza-

nie zbyt sztywne.

Tak wiec, przyktadowo, od wiosny 2021 r. mégt by¢ prowadzony podstuch operacyjny, za-
rzadzony na wniosek Policji, w zwigzku z checig uzyskania i utrwalenia dowoddéw w zakre-
sie przestepstwa ptatnej protekcji. Jesli przyczyny zarzadzenia kontroli nie ustawaty, aw jej
trakcie pojawity sie nowe okolicznosci, podstuch mégt by¢ stosowany na poczatku 2022 r.,
przy czym ostatnig faze przedtuzenia zarzadzono jeszcze w 2021r.

Nie wiadomo wiec, jaka jest catosciowa liczba oséb objetych kontrolg operacyjna lub pro-
cesoway, nie s3 tez dostepne dane dotyczace sredniej dtugos¢ trwania kontroli ani liczby
przypadkdw, w ktdrych trwata (trwa) ona dtuzej niz 18 miesiecy. Nie wspominajac juz o da-
nych dotyczacych rodzaju przestepstwa, w zwigzku z ktérym byta lub jest prowadzona
(poza kontrolg prowadzong przez Policje).
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Utrzymuije sie rowniez trend polegajacy na tym, ze niemal wszystkie osoby, ktérych doty-
€z whnioski, stajg sie przedmiotem kontroli. Od 2016 r. wskaznik ten przekracza 97%. Jesli
instytucje wnioskujg o objecie kogos kontrolg, jest niemal pewne, ze bedzie miata ona miej-
sce.

Kolejny wykres przedstawia liczbe OW, na ktdre nie zgodzili sie prokuratorzy lub w przy-
padku ktdrych postanowienia odmowne wydali sedziowie.

Wykres 2. Kontrola operacyjna i procesowa w latach 2010-2022 - liczba OW, ktére nie uzyskaty
zgody prokuratora i wobec ktérych sedziowie wydali postanowienia odmowne.
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= | jczba 050b, ktérych dotyczyty wnioski o kontrole operacyjng, ktére nie uzyskaty zgody prokuratora

== | jczba 050b, wobec ktérych sad odmadwit zarzagdzenia kontroli operacyjnej lub procesowe;j

O tym, ze kontrola nie zostaje zarzadzona, czesciej decyduje prokuratorzy niz sedziowie.
Nie nalezy jednak wyciggac z tego wniosku, ze postawa saddw jest bardziej ,,liberalna”.
Przyczyna tej dysproporcji tkwi w procedurze. Jak wspomniano, tryb ustanawiania kontroli
operacyjnejjest, w odréznieniu od kontroli procesowej, trzystopniowy — najpierw wiasciwa
instytucja (np. Policja) sktada wniosek do prokuratora, a dopiero po wydaniu przez niego
zgody trafia on do sedziego, ktdéry postanawia o zarzgdzeniu lub niezarzadzeniu kontroli.
Oznacza to, ze rozpatrywane przez sady wnioski dotyczace kontroli operacyjnej s3 juz
,»przefiltrowane” przez prokuratordw.

Odwrotna proporcja bytaby niepokojgcym sygnatem, swiadczacym o tym, ze niezawisli se-
dziowie musza korygowad zbyt pobtazliwe podejscie prokuratury. Od 2010 r. ani razu nie
zdarzyto sie, aby liczba 0séb, w przypadku ktdrych sad odmdwit zarzadzenia kontroli, prze-
kroczyta 0,8% wszystkich OW. W 2022 r. wyniosta 0,6% (w 2021 r. — 0,3%).
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Jakie s3 powody niewyrazenia zgody lub niezarzadzania kontroli — nie wiadomo. Zadna,
nawet najbardziej ogdlna, statystyka w tym zakresie nie jest prowadzona.

Przedstawiane przez prokuratora generalnego Andrzeja Seremeta (petnit te funkcje w la-
tach 2010-2016) ,,jawne roczne informacje” byty tak lakoniczne, jak to tylko mozliwe. Jed-
nostronicowe dokumenty zawieraty jedynie podstawowe liczby i informacje o udziale Poli-
¢ji we wnioskach. Zbigniew Ziobro, od 2015 r. minister sprawiedliwosci, a od 2016 r. takze
prokurator generalny, przedstawia wiecej informacji dotyczacych wnioskodawcdw. Dzieki
temu mozliwe byto przygotowanie zamieszczonego ponizej wykresu 4., ktéry uszczegota-
wia dane dotyczace liczby oséb objetych kontrolg. Poprzedza go wykres 3. obrazujacy ro-
snacy w ostatnich latach udziat Policji we wszystkich OW.

Wykres 3. Kontrola operacyjna w latach 2010-2022 - procentowy udziat Policji w ogélnej liczbie
ow.
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W 2022 r. odnotowano rekordowy udziat Policji we wszystkich OW. Pozostate podmioty
odpowiadaty za zaledwie 13% (w 2021 r. — 15%). Ich procentowy udziat ilustruje wykres 4.

Przepas¢ oddzielajgca Policje, ktdra w 2022 r. wygenerowata wnioski o kontrole operacyjna

dotyczace ponad 5,5 tys. 0séb, od pozostatych instytucji (w sumie 729) jest ogromna i taka
z pewnoscig pozostanie. Decyduje o tym szeroki zakres zadan tej instytucji.
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Wykres 4. Kontrola operacyjna w latach 2016-2022 - procentowy udziatl poszczegoélnych instytucji
bezpieczerstwa (poza Policjg) w ogélnej liczbie OW.
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Przez kilka lat widoczne byto zwiekszajace sie zainteresowanie kontrolg operacyjna ze
strony CBA. W 2016 r. instytucja ta wnioskowata o objecie kontrolg 217 oséb, w 2017 r. -
278, w 2018 r. — 385, a w 2019 r. — 384. W 2020 r. trend wzrostowy zostat zatrzymany, jako
ze CBA wnioskowato o kontrole operacyjng wobec 298 oséb. Kolejny spadek miat miejsce
w 2021r. (223). W 2022 1. jej wnioski dotyczyty tylko 184 oséb. Tym samym CBA uplasowato
sie na czwartym miejscu, za Policjg (wnioski dotyczace 5538 0séb), SG (211) i ABW (193).
Pierwsza tréjka z lat 2019-2021 (Policja, SG, CBA) zostata tym samym zmieniona, a ABW
powrdcito na podium po raz pierwszy od 2016 r.

Godnymi odnotowania nieobecnymi na wykresie 4. sg SOP i BNW, ktdére powstaty na po-
czatku 2018 r. W odrdznieniu od swojego poprzednika, Biura Ochrony Rzadu, instytucja
ochrony najwazniejszych oséb i obiektdw w paristwie zostata wyposazona w uprawnienia
do stosowania kontroli operacyjnej. W ubiegtym roku nie skorzystata z nich jednak ani razu
(podobnie jak w latach 2018-2021). Takze BNW nie skorzystato dotad z tego uprawnienia,
podobnie jak powstaty niedawno IWSW.

Z niejasnych przyczyn w ,,jawnej rocznej informacji”’ nie s3 wprost podane informacje do-
tyczace tego, jaki jest udziat procentowy prokuratoréw w OW, mozna jednak ustali¢ to su-
mujac liczbe OW instytucji bezpieczenstwa i odejmujac j3 od liczby wszystkich OW. Analo-
giczny zabieg pozwala ustali¢, jak czesto sady wydajg postanowienia odmowne dotyczace
zarzadzenia kontroli procesowej. Efekt tych obliczen ilustruje zamieszczona ponizej tabela
2.
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Tabela 2. Kontrola procesowa - liczba OW prokuratoréw i ich skutecznosc.

Liczba oséb, o objecie kté- Liczba oséb, w przypadku | Skutecznos¢ pro-
Rok | rych kontrola procesowa ktorych sady wydaty posta- | kuratorskich

whnioskowali prokuratorzy nowienia odmowne whnioskow (w %)
2016 106 2 98,1
2017 162 2 98,8
2018 14 3 97,4
2019 125 3 97,6
2020 97 6 93,8
2021 151 12 92
2022 114 23 80
suma 869 51 bd.

srednio 124 7 94

W latach 2016-2022 kontrole procesowg zarzadzono wobec 869 o0sdéb. Oznacza to, ze
w poréwnaniu do kontroli operacyjnej jest zjawiskiem o marginalnej skali (pie¢dziesiat razy
mniejszym). Zwraca uwage fakt, ze skutecznos¢ prokuratorskich wnioskéw jest coraz
mniejsza, a 2022 r. byt pod tym wzgledem rekordowy.

Dwa kolejne wykresy (5. i 6.) rozwijajg dane z wykreséw 2.-4., wskazujac, ktdrej instytucji
najtrudniej byto przeforsowad swoje wnioski. W pierwszej kolejnosci przedstawiona zosta-
nie kwestia zgody prokuratordw.

Tym, co rzuca sie w oczy, jest bardzo wysoka skutecznos¢ wnioskéw — prokuratorzy odrzu-
caja zaledwie kilka procent z nich. Najgorszy wskaznik procentowy skutecznosci wnioskdw
w 2022 r. przypadt w udziale CBA (97,3%). Na drugim miejscu uplasowata sie ABW (proku-
ratorzy odrzucili wnioski dotyczace 2,6% 0séb), a na trzecim - Policja (2,1%).

Jedyna instytucjg, ktdra moze poszczycic sie blisko stuprocentowg skutecznoscig w latach
2016-2022, jest ,,skarbéwka”. Krajowa Administracja Skarbowa zostata utworzona w 2017
r. w wyniku pofaczenia administracji podatkowej, Stuzby Celnej i kontroli skarbowej. Ta
ostatnia mogta stosowac kontrole operacyjng i KAS, a konkretnie dziatajgca w jej ramach
SCS, przejeta te kompetencje. W latach 2016-2022 tzw. skarbéwka i KAS wnioskowaty o ob-
jecie kontrola operacyjng 89 osdb. Tylko w przypadku jednej osoby prokurator generalny
zakwestionowat jej wniosek (w 2021r.).
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Wykres 5. Kontrola operacyjna w latach 2016-2022 - odsetek OW, ktére uzyskaty zgode prokura-
tora w podziale na instytucje bezpieczeristwa.

100

99 S—

= Kontrola skarbowa/KAS

98 -
am— CBA

Z:S \ \ / / \ / —%traiGranif:zna.
95 \ X / \ / :zznwdarmerla Wojskowa
o \ / \/ \ / ABW

N V

93 Policja

92 T T T T T T 1
2016 2017 2018 2019 2020 2021 2022

Jesli chodzi o ujecie liczbowe, to niekwestionowanym liderem w zakresie nieuzyskanej
zgody prokuratorskiej jest oczywiscie Policja. W latach 2016-2022 prokuratorzy nie zgodzili
sie na objecie kontrolg 762 0séb wymienionych w jej wnioskach, co stanowi wiecej niz sze-
sciokrotnos¢ sumy przypadkdéw dotyczacych wszystkich pozostatych instytucji razem wzie-
tych. Wynika to jednak z liczby policyjnych OW, ktdra w tych latach byta blisko pie¢ razy
wyzsza niz liczba OW wszystkich pozostatych instytucji. Zamieszczony ponizej wykres
6. przedstawia analogiczne dane dotyczace postanowieri sgddw.

Wykres 6. Kontrola operacyjna w latach 2016-2022 - odsetek OW, w przypadku ktérych sady wy-
daly postanowienie o zarzadzeniu kontroli operacyjnej, w podziale na instytucje bezpieczeristwa.
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Statystyki wskazujg, ze uzyskanie pozytywnego postanowienia sadu jest wtasciwie formal-
nosciy, niezaleznie od tego, ktdra instytucja jest wnioskodawca. Postanowienia odmowne
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majg charakter incydentalny, a kontrola skarbowa i KAS w ogdle nie zetknety sie z nimi w
latach 2016-2022 (dlatego tez sg niewidoczne na wykresie).

W ujeciu liczbowym sady odrzucity oczywiscie najwiecej OW Policji (103 przez ostatnie sie-
dem lat), a w ujeciu procentowym — SKW (3,6% w 2017 r.) i ABW (3,3% w 2020 r.). W 2022 .
az piec z siedmiu instytucji-wnioskodawcdw nie spotkato sie z odmowg sgdu: SKW, CBA,
KAS, SG i ZW. Zakwestionowano tylko wnioski Policji i ABW.

Zamieszczona ponizej tabela 3. przedstawia taczng liczbe OW w podziale na poszczegdlne
instytucje iich taczna skutecznos¢ (czyli uwzgledniajgcg zaréwno prokuratoréw, jak i sady).

Tabela 3. Osobownioski w latach 2016-2022 w podziale na instytucje bezpieczeristwa i ich suma-
ryczna skutecznosé.

Liczba oséb, ktérych Liczba oséb, wobec kaczna skutecz-
Instytucja dotyczyty wnioski ktorych zarzadzono nos¢ wnioskéw
(% wszystkich OW) kontrole (%)
Policja 36 332(83,2) 35 467 97,6
Straz Graniczna 2330 (5,3) 2295 98,5
CBA 1969 (4,5) 1938 98,4
ABW 1455 (3,3) 1405 96,5
Zandarmeria 840 (1.9) 808 96,2
Wojskowa ’ ’
SKW 629 (1,4) 616 97,9
kontrola skarbowa/
KAS 89(0,2) 88 98,9
suma 43 644 42 617 b.d.

Catosciowa skutecznos¢ wnioskdw w latach 2016-2022 wynosi 97,6%.

Trzeba zauwazy¢, ze udziat stuzb specjalnych w kontroli operacyjnej jest niewielki. Przez
ostatnich siedem lat wnioskowaty o objecie kontrolg operacyjng 4053 oséb (9,3%), zas za
pozostate przypadki odpowiadajg stuzby policyjne.

1.3. Informacja ministra spraw wewnetrznych i administracji

Dysponujemy tez drugim typem materiatéw zréddtowych dotyczacych kontroli operacyjnej.
On réwniez zostat wprowadzony w 2011 r. — droga nowelizacji ustawy o Policji. Minister
wiasciwy do spraw wewnetrznych zostat zobowigzany przedstawiaé corocznie (do 30
czerwca) parlamentowi informacje o kontroli operacyjnej prowadzonej przez Policje.
W 2018 r. obowiazek ten rozbudowano o dwie nowe instytucje podlegte ministrowi: SOP
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i BNW, przy czym - jak wspomniano - obie instytucje nie skorzystaty dotad z tych upraw-
nien. Warto dodac¢, ze podobna sprawozdawczos¢ nie byta i nie jest prowadzona w odnie-
sieniu do innej instytucji podlegtej MSWIA - SG. Z datowanym na 30 czerwca 2023 r. doku-
mentem opinia publiczna mogta sie zapoznad 5 lipca.

Wykres 7. Wnioski Policji o zastosowanie kontroli operacyjnej (zarejestrowane, zarzadzone i za-
kwestionowane) w latach 2010-2022.
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Dane te nie pokrywaja sie z wykresem 1. z oczywistego powodu — obejmuje on liczbe 0sdb,
ktérych dotyczyty wnioski (OW), tutaj jest zas mowa o liczbie wnioskéw. Katedra Bezpie-
czenistwa Narodowego UJ wielokrotnie zwracata uwage, ze tardznica w raportowaniu jest
nonsensowna — wprowadza niepotrzebne zamieszanie i wzbudza obawy opinii publicznej.
Gtos w tej sprawie zabierali tez parlamentarzysci. Wreszcie dostrzegt to prawodawca,
wprowadzajac 8 lipca 2022 r. nowy sposdéb raportowania kontroli operacyjnej. Sekretarz
stanu w MSWiA Maciej Wasik wyjasniat we wrzesniu 2022 r. na posiedzeniu Komisji Admi-
nistracji i Spraw Wewnetrznych: ,,Wprowadzono narzedzie umozliwiajace Policji przedsta-
wianie z ogdlnej liczby zarejestrowanych wnioskéw i zarzadzen o zastosowaniu kontroli
operacyjnej liczby wnioskdw i zarzadzen dotyczacych oséb, co umozliwi w praktyce po-
rownanie przedstawionych przez Policje danych z danymi prokuratury”. Rozporzadzenie
weszto w zycie latem 2022 r., dlatego sprawozdawczos¢ za 2021 r. zostata przedstawiona
jeszcze w starym trybie. Nowe ujecie zaprezentowano w dokumencie z 2023 r. obejmuja-
Cym2022r.

W 2022 r. Policja wnioskowata o objecie kontrolg 5538 osdb, ztozyta zas 9781 wnioskdw.
Liczba wnioskdw obejmuje wnioski o przedtuzenia (cho¢ nie zawsze - zob. dalej). Poza tym
przyczyna tej dyspropordiji jest typ i przedmiot kontroli (np. odrebne wnioski dotyczace
réznych numerdw telefonéw tej samej osoby).
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Kolejny wykres dotyczy wspomnianego wczesniej trybu specjalnego zarzadzania kontroli,
dotyczacego przypadkdw ,,niecierpigcych zwitoki”. Najczytelniej bytoby przedstawié go
w ujeciu procentowym, ale jest to utrudnione z uwagi na réznice w raportowaniu. Mozna
domyslac sie, ze w latach 2010-2011i 20142015 nie zaliczono przedtuzer do ogdlnej sumy
zarzadzen. Przyktadowo, w 2010 r. zarzagdzono 8053 kontrole, w tym 6312 w trybie zwy-
ktym i 1741 w trybie specjalnym (6312 + 1741 = 8053). Tymczasem informacja ministra wspo-
mina jeszcze o 565 przedtuzeniach. Nalezy wiec s3dzi¢, ze wtasciwsza liczbg przedstawia-
jaca kontrole zarzadzone w 2010 r. jest 8618, poniewaz kazde przedtuzenie kontroli jest
zarzadzeniem kontroli.

Natomiast w 2021 r. odnotowano 9612 zarzadzen, w tym 6271 w trybie zwyktym i 1897 w
trybie specjalnym. Po odjeciuich sumy od ogdlnejliczby zarzadzer otrzymujemy 1444, czyli
wskazang w informacji liczbe przedtuzen.

Wydaje sie by¢ to czytelne, nie chciatem jednak opierac sie na przypuszczeniu, stad kolejny
wykres obejmuje jedynie lata 2016—-2022, w ktdrych raportowano przedtuzenia w ten sam
sposob.

Wykres 8. Zarzadzona kontrola operacyjna, o ktéra w latach 2016-2022 wnioskowata Policja, w
podziale na tryb (w %).

80
70 o ——

60
50

40

30

20

10

0 T T T T T T 1
2016 2017 2018 2019 2020 2021 2022

e Tryb zwykly =~ == Przypadki niecierpigce zwtoki

W przypadku Policji zdecyduje dominuje tryb zwykty. Tryb specjalny obejmuje srednio 15%
wszystkich przypadkdw, przy czym w ostatnich dwdch latach byt rekordowo wysoki (18-
19%).

Jak wspomniano, minister przedstawia takze informacje dotyczace liczby przedtuzen kon-
troli operacyjnej, o ktore wnioskowata Policja.
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Wykres 9. Zarzadzone przedtuzenia kontroli operacyjnej, o ktére w latach 2010-2022 wniosko-
wala Policja (suma i okresy przedtuzen).
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W tym liczba kolejnych przedtuzen

Trend wzrostowy jesli chodzi o liczbe krétkich, ,,domysinych” przedtuzen zostat wiec za-
trzymany, odnotowano natomiast rekordowy poziom ,,kolejnych przedtuzer’”. W ogrom-
nej wiekszosci przypadkdéw Policja ogranicza sie do kontroli trwajacej do pdét roku (czyli
maksymalnie trzy miesigce kontroli plus przedtuzenie trwajgce maksymalnie trzy miesigce).
W 2022 r. doszto do 66 wykraczajacych poza te granice przedtuzen bedacych konsekwen-
¢ja wnioskow Poligji.

Dysponujemy réwniez danymi dotyczgcymi typdw przestepstw, w zwigzku z ktérymi zare-
jestrowano policyjne wnioski. Obejmujg one jedynie lata 2016-2022. Z uwagi na szeroka
rozpietos¢ danych ich przedstawienie w formie wykresu nie jest mozliwe. Trzeba jednak
zaznaczyd¢, ze dominujg przestepstwa przeciwko porzadkowi publicznemu* (2016 - 1018,
2017 - 6915, 2018 — 5473, 2019 — 5704, 2020 - 7179, 2021 — 7 676, 2022 — 6 340), dystansujac
przestepstwa przeciwko mieniu (2016 — 1684, 2017 — 1746, 2018 — 1283, 2019 — 980, 2020 —
481,2021-1322,2022 —1698). Pozostate typy obejmuja srednio kilkaset (np. przestepczos¢
gospodarcza, przestepstwa przeciwko zyciu i zdrowiu, przestepstwa przeciwko dziatalno-
$ci instytucji paristwowych oraz samorzadu terytorialnego), kilkadziesiat (przestepstwa
przeciwko obrotowi pieniedzmi i papierami wartosciowymi) lub kilka przypadkéw (prze-
stepstwa przeciwko wymiarowi sprawiedliwosci, przeciwko Rzeczypospolitej Polskiej,
przeciwko wolnosci seksualnej) w skali roku.

4Sposrdd nich (art. 252-264a kk) do tzw. przestepstw katalogowych Policji naleza: branie zaktadnika (art. 252
kk) oraz branie udziatu w zorganizowanej grupie i zwigzku przestepczym (art. 258 kk).

5 Sposrdd nich (278-295 kk) do tzw. przestepstw katalogowych Policji naleza: kradziez z wkamaniem (art. 279
kk), rozbdj (art. 280 kk,) kradziez rozbdjnicza (art. 281 kk), wymuszenie rozbdjnicze (art. 282 kk), podtaczenie
sie do cudzego aparatu telefonicznego (art. 285 kk), oszustwo (art. 286 kk) i oszustwo komputerowe (art.
287 kk).
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Oddzielnie nalezy odnotowac ogromny wzrost zarejestrowanych wnioskdw zwigzanych
z przestepczoscig narkotykowa®. Po raz pierwszy wyodrebniono jg w informacji za 2016 r.
(4549 przypadkdw, pierwsze miejsce). W dokumentach za lata 2017-2018 byta nieobecna,
w informacji za 2019 r. powrdcita (228 przypadkdéw, széste miejsce), w 2020 r. pobito w tym
wzgledzie rekord (6022 przypadki, drugie miejsce), w 2021 r. odnotowano 1269 takich przy-
padkdéw (trzecie miejsce), a w 2022 r. — 998 (réwniez trzecie).

2. Przetwarzanie danych telekomunikacyjnych, pocztowych i internetowych
2.1. Najwazniejsze pojecia, podstawa prawna i procedura

Drugim rodzajem danych przetwarzanych przez polskie instytucje bezpieczeristwa sg dane
niestanowigce tresci: telekomunikacyjne, pocztowe i internetowe. Pozyskiwane sg przede
wszystkim nastepujace rodzaje danych:
a) w kategorii danych telekomunikacyjnych:
e raporty potgczen, czyli tzw. dane billingowe — dla numeru telefonu, dla numeru IMEI
(unikalny numer kazdego urzadzenia) i dla stacji bazowej (BTS),
¢ lokalizacje stacji abonenckich — okreslenie biezacego potozenia telefonu (geolokali-
zacja),
e dane uzytkownikéw - ustalenie danych osoby w oparciu o numer telefonu lub usta-
lenie numeru telefonu danej osoby,
b) w kategorii danych internetowych:
e raporty potaczen - np. odwiedzane strony internetowe,
e dane uzytkownikdw - ustalanie danych osobowo-adresowych dla danego numeru
IP lub adresu mailowego czy ustalenie ustugi internetowej w oparciu o adres czy
numery PESEL, NIP i REGON,
¢) kategorii danych pocztowych:
e dane o uzytkownikach i ustugach — np. dane osobowo-adresowe odbiorcéw i na-
dawcdow.

Zgodnie z ustawg Prawo telekomunikacyjne z 2004 r., operatorzy publicznych sieci teleko-
munikacyjnych i dostawcy publicznie dostepnych ustug telekomunikacyjnych maja obowia-
zek prowadzi¢ retencje danych. Nazywamy w ten sposdb zatrzymywanie przez operato-
row-ustugodawcdw informacji o aktywnosci ustugobiorcdw. Firmy oferujace tego rodzaju

® W art. 19 ust. 1 pkt 5 ustawy o Policji prawodawca dodat do tzw. przestepstw katalogowych Policji przestep-
stwa: ,,nielegalnego wytwarzania, posiadania lub obrotu bronig, amunicjg, materiatami wybuchowymi, srod-
kami odurzajgcymi, substancjami psychotropowymi, ich prekursorami lub nowymi substancjami psychoak-
tywnymi oraz materiatami jagdrowymi i promieniotwdrczymi”’. Przestepczoscig narkotykowa okreslajg prze-
pisy karne zawarte w Ustawie o przeciwdziataniu narkomanii z 29 lipca 2005 r.
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ustugi, np. operatorzy telefonii komdrkowej, sg zobowigzane przez rok’ przechowywac in-
formacje o aktywnosci swoich klientédw, np. o wybieranych numerach. Jest to czynnos¢ ru-
tynowa i dotyczy aktywnosci kazdego uzytkownika. Dostawcy ustug internetowych i pocz-
towych przechowujg tego rodzaju dane przez okres, ktdry jest im potrzebny do swiadcze-
nia ustugi.

W zwigzku z przyjeciem w 2018 r. dyrektywy UE ustanawiajacej Europejski Kodeks t3aczno-
$ci Elektronicznej (2018/1972) pojawita sie koniecznos¢ transponowania jej przepiséw do
prawa krajowego paristw cztonkowskich. Deadline ustalono na koniec grudnia 2020 r. Pol-
ska do dzisiaj nie wywigzata sie z tego obowiazku, dopiero w grudniu 2022 r. przedktadajac
stosowny projekt ustawy. Prawo telekomunikacyjne miato zostac zastapione przez Prawo
komunikacji elektronicznej. W kwietniu 2023 r. projekt zostat wycofany, co oznacza, ze
transpozycja nastapi najwczesniej zima 2023/2024. W swietle wycofanego projektu obo-
wigzek retencji miat zosta¢ znaczaco poszerzony. W projekcie postugiwano sie okresle-
niem ,,przedsiebiorca komunikacji elektronicznej”, ktére obejmowato nie tylko przedsie-
biorstwa telekomunikacyjne, ale takze podmioty swiadczace ,,publicznie dostepna ustuge
komunikacji interpersonalnej niewykorzystujagcg numerdw”, a zatem dostawcdéw ustug
poczty elektronicznej, komunikatoréw internetowych czy czatéw. Pojawia sie wiec pyta-
nie, w jaki sposdb Polska miataby egzekwowad wywigzywanie sie z tego obowiagzku przez
podmioty zagraniczne, np. amerykanskie technology companies. Predzej czy pdzniej
sprawa implementacji dyrektywy 2018/1972 wréci pod obrady Sejmu, a wraz z nig powrdca
kontrowersje dotyczace skali i okresu retencji danych internetowych.

Przetwarzanie danych niestanowigcych tresci takze odbywa sie w dwdch trybach: proce-
sowym i pozaprocesowym, czyli w ramach czynnosci operacyjno-rozpoznawczych.

W uprawnienie wyposazono te same instytucje, o ktérych byta mowa wczesniej — stuzby
policyjne i specjalne oraz SOP, BNW i IWSW. Réznica polega na tym, ze, w odrdznieniu od
kontroli operacyjnej, AW i SWW nie musza w tym zakresie siega¢ po posrednictwo ABW lub
SKW. Tym samym az 12 podmiotédw wyposazono w Polsce w prawo do operacyjnego prze-
twarzania danych niestanowiacych tresci. Regulujg to przepisy ustaw kompetencyjnych,
a uszczegodtawiajg przepisy wewnetrzne (np. zarzadzenie komendanta gtéwnego Policji
z marca2022r.).

7 Tak zwana dyrektywa retencyjna UE z 2006 r. (2006/24/WE) zobowigzata paristwa cztonkowskie do wpro-
wadzenia w obszarze telekomunikacyjnym retencji danych w okresie od 6 do 24 miesiecy. W 2009 r. Polska,
jako jedno z nielicznych panstw cztonkowskich, zdecydowata sie na wprowadzenie maksymalnego okresu
dwdch lat. Juz w 2012 r. skrécono go do 12 miesiecy, argumentujac, ze ,,najwieksze znaczenie i wartos¢ maja
dane pochodzace z ostatniego roku” i wskazujac, ze dwuletni okres retencji wigze sie z ogromnymi kosztami
dla operatoréw. Warto zaznaczy¢, ze w 2014 r. Trybunat Sprawiedliwosci UE stwierdzit niewaznos¢ tzw. dy-
rektywy retencyjnej, uznajac jg za rozwigzanie zbyt inwazyjne.
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Operacyjne przetwarzanie danych telekomunikacyjnych, internetowych i pocztowych
rézni sie od kontroli operacyjnej w kilku waznych aspektach, ktdre sprawiajg, ze jest roz-
wigzaniem zdecydowanie powszechniejszym. Po pierwsze, nie jest ono objete klauzula
subsydiarnosci. Uprawnione instytucje moga wiec siegac po dane tego rodzaju nie tylko
wtedy, gdy ,,inne Srodki okazaty sie bezskuteczne albo bedg nieprzydatne”, ale zawsze
wtedy, kiedy uznajg to za stosowne — w granicach swoich wtasciwosci. Obejmuja one dzia-
tanie w celu:

e ,,zapobiegania lub wykrywania przestepstw, przestepstw skarbowych albo w celu
ratowania zycia lub zdrowia ludzkiego badz wsparcia dziatari poszukiwawczych lub
ratowniczych” (Policja),

e ,,zapobiegania lub wykrywania przestepstw oraz przestepstw skarbowych” (SG),

e ,realizacji zadan” (ABW, SKW, CBA),

e ,,zapobieganialub wykrywania przestepstw, w tym przestepstw skarbowych”, albo
w celu ,,ratowania zycia lub zdrowia ludzkiego badz wsparcia dziatari poszukiwaw-
czych lub ratowniczych” (ZW),

e ,,zapobiegania przestepstwom skarbowym’” i przestepstwom lub wykrywania tych
przestepstw oraz wykonania zadan zwigzanych z ,,ujawnianiem i odzyskiwaniem
mienia zagrozonego przepadkiem” (SCS),

e ,,rozpoznania, zapobiegania i wykrywania przestepstw” (SOP),

e ,,zapobiegania lub wykrywania przestepstw” (BNW),

e ,,rozpoznawaniai wykrywania przestepstw oraz zapobiegania im” (IWSW).

O celu przetwarzania danych niestanowiacych tresci przez AW i SWW ustawodawca nie
wspomina.

Sformutowania te sg bardzo ogdlne, a brak klauzuli subsydiarnosci jest krytykowany jako
pole do potencjalnych naduzy¢. Przyktadowo, Rzecznik Praw Obywatelskich wskazywat
w 2021r., ze uzyte przez ustawodawce sformutowania nie spetniajg wymogu jasnosci prze-
pisdw. Oglednie ujety cel przetwarzania danych moze oznaczac,,brak selektywnoscijuz na
etapie rozpoczecia pozyskiwania (... ), czyli mozliwosci uzyskiwania przez stuzby danych
w postepowaniach w sprawie blizej nieokreslonych czynéw zabronionych, bez wzgledu na
ich szkodliwos¢ spoteczng”. Z kolei brak subsydiarnosci otwiera mozliwos¢ wykorzystywa-
nia danych ,,nie tylko wéwczas, gdy jest to rzeczywiscie konieczne do wykrywania lub za-
pobiegania przestepstwom, ale takze wtedy, gdy jest to po prostu najprostsze i najwygod-
niejsze”.

Po drugie, tak jak w przypadku kontroli operacyjnej, przedsiebiorca telekomunikacyjny,
operator pocztowy i ustugodawca swiadczacy ustugi drogg elektroniczng muszg nieodpftat-
nie udostepni¢ dane niestanowigce tresci wiasciwejinstytucji bezpieczenstwa. Przetwarza-
nie danych niestanowigcych tresci moze jednak odbywac sie bez udziatu firmy oferujacej
dang ustuge. Instytucje bezpieczeristwa nie musza kazdorazowo zwracac sie z wnioskami
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do dostawcéw ustug internetowych, przedsiebiorcdw telekomunikacyjnych i operatoréw
pocztowych z wnioskami o udostepnienie danych dotyczacych aktywnosci danego uzyt-
kownika. Mogg przetwarzad je we wtasnym zakresie, przy pomocy statego, bezpiecznego
potaczenia. Warunkiem jest zawarcie porozumienia z dang firma-operatorem.

Po trzecie, w odrdznieniu od kontroli operacyjnej, operacyjne przetwarzanie danych nie-
stanowiacych tresci nie jest objete uprzednig kontrolg sgdowa. Zamiast tego stosowana
jest kontrola nastepcza (ex post), polegajaca na prowadzonej w trybie p&trocznym spra-
wozdawczosci. Niepotrzebna jest wiec zgoda prokuratora czy postanowienie sadu. Raz na
sze$¢ miesiecy uprawnione instytucje przekazujg sgdom okregowym informacje o prze-
tworzonych danych, sady zas przekazujg je ministrowi sprawiedliwosci. Ten z kolei, do 30
czerwca kazdego roku, przekazuje parlamentowi ,,zagregowang informacje” dotyczaca
minionych 12 miesiecy.

Obowigzek ten wprowadzita Ustawa z dnia 15 stycznia 2016 r. 0 zmianie ustawy o Policji
oraz niektdrych innych ustaw, czyli tzw. ustawa inwigilacyjna (zob. szerszej na jej temat),
ktora znowelizowata ustawy Prawo o ustroju sadéw powszechnych z 2001 r. i Prawo
o0 ustroju sadéw wojskowych z 1997 r. Datowana na 14 lipca 2023 r. ,,zagregowana informa-
cja” obejmujaca rok ubiegty zostata opublikowana 21 lipca.

Trzeba zaznaczy¢, ze powyzszy punkt nie odnosi sie do danych abonenckich, czyli podsta-
wowych informacji dotyczgcych np. imienia i nazwiska oraz adresu abonenta, do ktérego
nalezy numer telefonu. Przetwarzanie tego rodzaju danych zwolniono w 2016 r. z nastep-
czej kontroli sgdowej. Oznacza to, ze instytucje nie tylko nie potrzebujg zgody prokuratora
i postanowienia sadu, aby pozyskac¢ takie informacje, ale tez nie muszg prowadzi¢ w tym
zakresie jakiejkolwiek statystyki i polityki informacyjne;j.

W trybie procesowym uprawnienie przetwarzania danych telekomunikacyjnych, interneto-
wych i pocztowych przystuguje prokuratorom (na etapie postepowania przygotowaw-
czego) i sadom (na etapie postepowania sgdowego). Umocowano je w art. 218 kpk, po-
swieconym obowigzkowi wydania korespondencji, przesytek i danych. Artykut ten stanowi,
ze wiasciwe podmioty wydaja sadowi lub prokuratorowi korespondencje i przesytki oraz
dane objete obowigzkiem zatrzymania i przechowywania, ktdre ,,maja znaczenie dla tocza-
cego sie postepowania”. Udostepnienie danych jest obowigzkiem tych podmiotdw,
a wnioski saddéw i prokuratur majg postac zadan zawartych w postanowieniach.

Przetwarzanie danych w trybie procesowym jest zwolnione z nastepczej formy kontroli.
Nie jest tez w tym zakresie prowadzona sprawozdawczos¢. Kierowane do operatordw pro-
kuratorskie postanowienia o wydanie danych s3g proza dnia codziennego. Od spraw drob-
nych, takich jak oszustwa internetowe, do tych dotyczacych najpowazniejszych prze-
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stepstw skoriczywszy, zadanie udostepnienia danych, takich jak dane osobowe uzytkow-
nikdw, wykaz potaczen czy miejsca logowania, jest standardowa praktyka. Osoby, ktérych
dane przetworzono w tym trybie, s3 o tym informowane. Moze to zosta¢ odroczone na
okres ,,niezbedny ze wzgledu na dobro sprawy”, ale informacja musi trafi¢ do nich do czasu
zakoriczenia postepowania. Specyfika tej formy przetwarzania danych jest na tyle od-
mienna od trybu operacyjno-rozpoznawczego, ze - tak jak kontrola procesowa - nie po-
winna by¢ traktowana jako inwigilacja.

2.2. ,,Zagregowana informacja na temat przetwarzania danych telekomunikacyjnych, pocz-
towych i internetowych oraz wynikéw przeprowadzonych kontroli”

»Zagregowane informacje” to dwu- lub trzystronicowe, lakoniczne dokumenty. Ustawa
zobowigzuje ministra sprawiedliwosci do informowania o liczbie przetwarzanych danych
telekomunikacyjnych, pocztowych i internetowych, z podziatem na rodzaj danych, oraz
o wynikach przeprowadzonych kontroli. Dodatkowo minister zamieszcza w ,,zagregowa-
nej informacji”’ ogdlny podziat instytucjonalny.

Z roku na rok rosnie liczba danych niestanowiacych tresci przetworzonych w trybie czyn-
nosci operacyjno-rozpoznawczych. llustruje to wykres 10.

Wykres 10. Liczba danych niestanowiacych tresci przetworzonych w trybie czynnosci operacyjno-
rozpoznawczych w latach 2016-2022.
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Zdecydowana wiekszos¢ (97,7%) danych przetworzonych w latach 2016-2022 to dane tele-
komunikacyjne. Dane internetowe stanowig 1,5%, a pocztowe - 0,8%. Nie wiadomo, jaka
czesc¢ z nich to dane przetworzone za posrednictwem ustugodawcdw, a jaka instytucje bez-
pieczeristwa przetworzyty przy uzyciu statych tacz.

Nie jest zresztg jasne, jak wiele porozumien z firmami-operatorami zawarty stuzby. W 2017
r. SG odpowiedziata pozytywnie na pytanie Fundacji Panoptykon, informujac, ze zawarta
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pie¢ porozumieri ustanawiajgcych state fgcza. ZW przekazata Fundacji informacje o podpi-
saniu czterech porozumien, a Policja i CBA poinformowaty, ze nie skorzystaty z tej mozli-
wosci. Aby dowiedziec sie, czy cos zmienito sie przez dwa i p6t roku od publikacji tych da-
nych, mozna ztozy¢ wniosek o informacje publiczna. Pod koniec czerwca 2019 r. Naczelny
Sad Administracyjny oddalit jednak skarge kasacyjng Fundacji Panoptykon dotyczaca od-

mowy udostepnienia informacji na temat liczby porozumien zawartych przez ABW. Ozna-
cza to, ze dostep do tych informacji moze by¢ jeszcze trudniejszy.

Zamieszczony ponizej wykres 11. przedstawia przetworzone w latach 2016-2022 dane tele-
komunikacyjne. Umieszczono je na szerszym, cho¢ nieco ktopotliwym tle poréwnawczym.
Wymaga to kilku zdar wyjasnienia.

Wykres 11. Dane telekomunikacyjne w latach 2009-2022 - liczba zapytan i przetworzonych da-
nych.
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—1. Informacje operatoréw — liczba zapytan (dane Urzedu Komunikacji Elektronicznej)

2. Informacje instytucji bezpieczenstwa — liczba zapytan (dane udostepnione Fundacji
Panoptykon w trybie dostepu do informacji publicznej)

=3 |nformacje instytucji bezpieczenstwa — liczba przetworzonych danych (Zagregowana
informacja ministra sprawiedliwosci)

Historyczne dane poréwnawcze sg dostepne dzieki nieprowadzonej juz przez Urzad Ko-
munikacji Elektronicznej (UKE) sprawozdawczosci w tym zakresie i dziataniom Fundacji Pa-
noptykon.

Jesli chodzi o UKE, to dostepne sg dane z lat 2009-2014, obejmujace liczbe zgdan udostep-
nienia danych telekomunikacyjnych, z ktérymi do operatoréw zgtaszaty sie uprawnione in-
stytucje. Dane dostepne dzieki Fundacja Panoptykon obejmuja lata 2011-2015. Ich Zrédtem
sg same instytucji bezpieczeristwa, do ktdrych Fundacja co roku zwracata sie z wnioskami
o udostepnienie informacji publicznej w zakresie przetwarzania danych pochodzacych z re-
tencji.
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Wykres 11. przedstawia informacje dotyczace danych telekomunikacyjnych zebrane przez
UKE i Fundacje Panoptykon oraz przedstawione parlamentowi przez ministra sprawiedli-
wosci w ramach ,,zagregowanej informacji” z lat 2016-2022.

Trzeba zauwazy¢, ze dane UKE (seria 1 na wykresie) uwzgledniajg zapytania wszystkich
uprawnionych instytucji, w tym sgdéw i prokuratoréw (nieprzedstawionych w seriach 2 3)
oraz instytucji bezpieczenistwa, ktdre nie udzielity odpowiedzi na pytania Fundacji Panop-
tykon (seria 2). Pomimo wezszego grona podmiotdw, liczba zapytan wykazywanych przez
instytucje bezpieczeristwa (seria 2) byta konsekwentnie wyzsza niz liczba zapytan wykazy-
wanych przez operatoréw (seria 1). Przedstawione powyzej liczby nalezy traktowac bardzo
ostroznie, majac na uwadze, ze ich wartosé pordwnawcza jest ograniczona. Sam UKE zwra-
cat uwage, ze nieporéwnywalnos¢ publikowanych przezer informacji z informacjami stuzb
specjalnych czy Policji ,,wynika ze stosowania odmiennych kryteriéw definiowania zapytan,
czy tez klasyfikowania przypadkéw udostepnienia danych retencyjnych”.

Poréwnuijgc informacje przedstawione w seriach 2 i 3 mozna zauwazy¢, ze w 2016 r. liczba
przetworzonych danych telekomunikacyjnych spadta o 40% w pordwnaniu do roku po-
przedniego. Wyttumaczenie tego faktu jest proste - ,,zagregowana informacja” ministra
sprawiedliwosci nie uwzglednia danych abonenckich. Dzieki analizom Fundacji Panoptykon
wiadomo, ze sktadaty sie one na okoto 35-45% wszystkich zapytan stuzb, co ttumaczy dy-
stans dzielgcy serie 2. i 3.

W latach 2016-2021 r. kazdy kolejny rok przynosit rekordowa liczbe przetworzonych da-
nych telekomunikacyjnych. Trend ten zostat zatrzymany w 2022 r. W 2020 r. przetworzono
ponad 1,5 min danych telekomunikacyjnych, w 2021 r. — ponad 1,8 min, a w 2022 r. — niecate
1,8 min.

Kolejny wykres przedstawia przetwarzane w latach 2016-2022 dane telekomunikacyjne z
podziatem na instytucje bezpieczenistwa. Kategoria ,,inne organy”, ktdrag postuguje sie mi-
nister sprawiedliwosci, obejmuje ABW, SKW, CBA i ZW. Obejmowata takze wywiad skar-
bowy, ktdry obecnie prowadzony jest w ramach KAS.

W 2022 r. Policja przetworzyta ponad 1,3 min danych telekomunikacyjnych (75%, rekordowy
wynik). Nie wiadomo, jakiego rodzaju byty to dane - jaka ich czes¢ stanowity billingi, a jaka
dane geolokalizacyjne. Jest to regres — informacje te zamieszczono w pierwszej ,,zagrego-
wanej informacji” opublikowanej w 2017 r. Dane telekomunikacyjne podzielono w niej na
raporty potaczen (billingi), lokalizacje stacji abonenckich, dane uzytkownikéw i inne dane.
Ich udziat procentowy w liczbie przetworzonych danych telekomunikacyjnych przedsta-
wiat sie nastepujaco: 76,9%, 13,6%, 7% i 2,5%. Nie wiadomo, dlaczego w latach 2018-2022 zre-
zygnowano z publikowania tego podziatu.
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Wykres 12. Dane telekomunikacyjne w latach 2016-2022 - procent przetworzonych danych w po-
dziale na instytucje bezpieczeristwa.
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Nie zmienia sie to, ze nie wiadomo, ilu 0séb dotyczyty przetworzone dane telekomunika-
cyjne, ani jaki byt powdd ich przetwarzania.

Kolejny wykres (13.) przedstawia dane internetowe i pocztowe. W tym przypadku przed-
stawienie szerszego tta pordwnawczego nie jest mozliwe, ograniczytem sie wiec do poda-
nia informacji dotyczacych lat 2016-2022.

Wykres 13. Dane internetowe i pocztowe w latach 2016-2022 - liczba przetworzonych danych.
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Tak jak w przypadku danych telekomunikacyjnych, dane uszczegdtawiajace typ przetwo-
rzonych danych pocztowych i internetowych nie sg dostepne, cho¢ w ,,zagregowanej in-
formacji” obejmujacej 2016 r. znalazt sie podziat danych internetowych na raporty pota-
czen (24,6%) i liczbe wystagpien o uzytkownikach (75,4%).
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Liczby te budza wiele watpliwosci, nie wiadomo np., dlaczego w 2017 r. liczba przetworzo-
nych danych pocztowych wzrosta o 650% (z 1,8 tys. do 13,6 tys.), by w roku 2018 r. zmniej-
szy¢ sie o jedng trzecig (8,6 tys.). W 2020 . liczba przetworzonych danych pocztowych i in-
ternetowych wyraznie wzrosta, odpowiednio o0 54 i 28%. Natomiast w 2022 r. odnotowano
dalszy wzrost przetwarzanych danych pocztowych (o okoto jedng trzecia) i status quo
w odniesieniu do danych internetowych.

Dzieki Fundacji Panoptykon wiadomo, ze w 2014 r. instytucje skierowaty do firm oferuja-

cych ustugi internetowe 52,2 tys. zapytan dotyczacych danych uzytkownikéw, aw 2015 r. -
217,7 tys. W styczniu 2016 r. Maciej Wasik, sekretarz stanu w Kancelarii Prezesa Rady Mini-

stréw, zastepca koordynatora stuzb specjalnych, poinformowat postéw, ze Policja ,,sred-
niorocznie zadaje 60 tys. tego typu zapytan”. ,,Zagregowana informacja” z 2017 r. wska-
zuje, ze w roku poprzednim przetworzono 23,1 tys. danych. Oznacza to dziesieciokrotny
(jesli za punkt odniesienia przyjmiemy dane Fundacji) lub trzykrotny (jesli punktem odnie-
sienia bedg dane przekazane przez Wasika) spadek, ktdéry trudno wyjasnié.

Tak niewielka skala przetwarzania danych internetowych moze budzi¢ zdziwienie, zwtasz-
cza wobec faktu, ze liczba uzytkownikéw internetu w Polsce wcigz rosnie: w 2010 r. po raz
pierwszy przekroczyta 60%, w 2017 r. wykroczyta poza bariere 70%, a w 2021 r. wynosita po-
nad 85%. Wynika to ze wspomnianego braku prawnego obowigzku retencji w zakresie ko-
munikacji internetowej. Nalezy zaktada¢, ze jego wprowadzenie przyniostoby raptowny
zwiekszenie liczby przetwarzanych danych internetowych.

Kolejne dwa wykresy (14. i 15.) przedstawiajg dane internetowe i pocztowe w podziale na
instytucje, analogicznie do wykresu 12.

Wykres 14. Dane internetowe w latach 2016-2022 - procent przetworzonych danych w podziale
na instytucje bezpieczeristwa.
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Niekwestionowanym liderem w zakresie przetwarzania danych internetowych pozostaje
Policja. W 2022 r. przetworzyta blisko 17 tys. sposréd ponad 20 tys. danych (82%). Drugie
i trzecie miejsce zajmowaty i nadal zajmuja - odpowiednio - ,jinne organy” i Stuzba
Celna/KAS. Ta ostatnia byta w poprzednich latach niemal niewidoczna na wykresie, prze-
twarzajac srednio okoto 90 danych rocznie. W 2022 r. przetworzyta natomiast 1586 danych,
czyli niemal tyle, ile w szesciu poprzednich latach tacznie.

Inaczej wygladajg dane dotyczace danych pocztowych. W latach 2017-2018 iw 2020 . prze-
wage miaty ,,inne organy”. Policja dominowata natomiast w 2016, 2019, 2021i 2022 .

Wykres 15. Dane pocztowe w latach 2016-2022 - odsetek przetworzonych danych w podziale na
instytucje bezpieczeristwa.
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Policja przetworzyta w 2022 1. 10,8 tys. danych pocztowych (49%), ,,inne organy” — 10,3 tys.
(46%), a niemal niewidoczna na wykresie SG — 936 (4%). Czwarty raz z rzedu dane pocztowe
przetworzyt aparat celno-skarbowy (nie robit tego w latach 2016-2018) i ponownie byta to
liczba rekordowa (192, czyli 0,9% wszystkich).

Jakiego rodzaju byty to dane, ktéry (lub ktdre) sposrdd ,,innych organdéw” s3g szczegdlnie
zainteresowane przesytkami pocztowymi i dlaczego — nie wiadomo.

Ostatni wykres dotyczacy przetwarzania danych (16.) przedstawia liczbe i wyniki nastep-
czej kontroli nad procesem.
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Wykres 16. Kontrola przetwarzania danych telekomunikacyjnych, pocztowych i internetowych
w latach 2016-2022.
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Rekordowa liczba kontroli w 2022 r. zbiegta sie z pierwszym w historii sprawozdawczosci
wynikiem, w ktérym nie stwierdzono ani jednego uchybienia.

Jak wspomniano, kontrole nad przetwarzaniem danych sprawujg sady okregowe: po-
wszechne i wojskowe. Instytucje przetwarzajgce dane co pdt roku przekazujg sagdom infor-
macje dotyczace liczby przypadkdéw przetworzonych danych oraz kwalifikacji prawnej czy-
ndéw, ktére byty podstawa przetwarzania danych lub innych powoddéw (np. dziatar poszu-
kiwawczych lub ratowniczych). Ustawy nie precyzuja, jak powinna wygladac¢ tego rodzaju
kontrola. W jej ramach sad ,,moze zapoznac sie z materiatami uzasadniajgcymi’” przetwa-
rzanie danych, ale nie musi tego zrobic¢. Sad informuje wtasciwa instytucje o wynikach kon-
troli, ale ustawy nie przewidujg zadnych sankcji zwigzanych ze stwierdzonymi nieprawidto-
wosciami.

W praktyce wszystko zalezy wiec od sedziego, ktéry moze ograniczy¢ kontrole do spraw-
dzenia przedtozonych przez instytucje danych tabelarycznych (przyktadowa tabele mozna
obejrzed tutaj), albo przyjrze¢ sie blizej wybranym sprawom. Z pewnoscig jednak nie

wszystkim, z uwagi naich liczbe. W 2017 r. sgd okregowy w Gdarisku ocenit, ze rozwigzania
ustawowe nie stwarzaja ,,mozliwosci zweryfikowania, czy siegniecie po informacje byto
niezbedne, celowe i nalezycie uzasadnione w kontekscie subsydiarnosci dziatan operacyj-
nych, a wiec nie daje podstawy do przeprowadzenia realnej — spetiajacej standardy
ochrony praw cztowieka — kontroli uzyskiwania przez Policje danych telekomunikacyjnych,
pocztowych lub internetowych”.

Na poczatku 2020 r. Piotr Gaciarek, sedzia Sadu Okregowego w Warszawie, przekonywat,
ze przepisy wymagaja nowelizacji. Tak relacjonowat swoje doswiadczenia z opisywana kon-
trolg ex post: ,,Prezes Sgdu Okregowego w Warszawie wyznaczat mnie do tego zadania juz
trzy razy. | zakazdym razem miatem wrazenie, ze to kontrola mocno iluzoryczna. Dlaczego?
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Taka kontrole sedzia przeprowadza niezaleznie od innych powierzonych mu zadan. Tak
uznat ustawodawca, nie typujgc do tego zadania osobnego organu. Obok spraw karnych,
jakie prowadze, kartkowatem wiec dziesiatki stron. Gdybym miat doktadnie przejrzec
wszystkie materiaty dostarczone przez stuzby, inne dziatania musiatbym odtozy¢ na bok”.

Przyznat, ze brakowato mu ,,czasu i narzedzi”, aby przeprowadzi¢ nalezytg kontrole. Ttu-
maczyt: ,,Kontrolowatem w miare mozliwosci. W praktyce wyglada to tak, ze dostaje wykaz
kilkuset spraw, jakimi w ostatnim pdtroczu zajmowata sie policja czy stuzby specjalne. Cho-
dzito o zebrane dane telefoniczne, czyli bilingi, lokalizacje do stacji bazowej, z ktdrg faczy
sie aparat. A takze pocztowe - adresy, miejsca nadania przesytek, ich odbioru, oraz inter-
netowe - raporty o potgczeniach z siecig, numery IP, dane osobowe, adresy e-mail. Takich
spraw bywato czasem ok. 500. Pod lupe wybieratem losowo 25, czasem 30. | zamykatem
sie w ciasnym pomieszczeniu kancelarii tajnej, gdzie spedzatem godziny na przegladaniu
dokumentdw”. Zapytany o kryterium wyboru, odpart: ,,Troche na chybit trafit, a troche,
gdy kwalifikacja sprawy byta mniej typowa. Czyli gdy nie chodzito o grupe przestepcza, za-
bdjstwo, zagrozenie bezpieczenstwa panstwa. Krotko mowiac: odrzucatem klasyczny kry-
minat. Sygnatura, data pobrania oraz kwalifikacja prawna. Na tej podstawie prositem o bar-
dziej szczegdtowe akta”.

Sedzia Gaciarek stwierdzit, ze nie natrafit na dane swiadczace i naduzyciach, zarazem za-
znaczyt: ,,problem polega na tym, ze szukatem po omacku. Nie wiedziatem, kogo dotycza
sprawy, ktdre typuje do analizy. Czy chodzi o biznesmendw, politykéw, dziennikarzy, praw-
nikdw, lekarzy, pracownikdw korporacji czy nauczycieli. | co miatoby sie dalej wydarzy¢,
gdybym znalazt cos budzacego watpliwos¢, wymagajacego dodatkowej wiedzy. Zgodnie
z ustawa sad zawiadamia o wynikach kontroli stuzbe, ale co zrobi ona zinformacjg o stwier-
dzonych uchybieniach? Tego nie wiemy”. Zdaniem Gaciarka problemem jest fakt, ze ,,w
obecnym stanie prawnym sedzia nie ma pewnosci, czy dostat do zbadania wszystkie mate-
riaty. Analizuje to, co otrzymat, wierzac, ze to komplet danych. Jest wiec to kwestia zaufa-

e
.

nia

Wsrdd postulowanych przez niego zmian znalazty sie utworzenie nowego organu nadzo-
rujgcego instytucje uprawnione do prowadzenia czynnosci operacyjno-rozpoznawczych.
,»| gdyby np. sedzia stracit owo zaufanie do stuzb, mégtby sie do takiej instytucji poskarzy¢
i zainicjowac kontrole konkretnego postepowania. Bytby to realny bat na stuzby, bez
wzgledu na polityczng opcje, ktdora akurat jest u wtadzy”. Kwestia ta byta wielokrotnie
przedmiotem refleksji natamach komentarzy Katedry Bezpieczeristwa Narodowego, m.in.
przy okazji omawiania powstatego pod auspicjami Rzecznika Praw Obywatelskich doku-
mentu pt. ,,Osiodtac¢ Pegaza” i w swietle pomystéw dotyczacych zespolenia polskich stuzb

specjalnych.
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Innym pomystem Gaciarka jest wprowadzenie mozliwosci ,,kontroli z urzedu z inicjatywy
RPO lub na wniosek obywatela na podstawie decyzji sadu”. Istotng kwestig jest rowniez
to, aby ,,konkretna osoba mogta dostac informacje, czy podjete wobec niej dziatania byty
zasadne”, a takze wprowadzenie decentralizacji sgdowej (adresatem wnioskéw stuzb spe-
cjalnych i Centralnego Biura Sledczego Policji jest wytgcznie Sad Okregowy w Warszawie,
co tworzy ,,waskie gardto”).

Wiadomo, ze naduzycia dotyczace przetwarzania danych sie zdarzajg - Policja siegata np.
po nie w kontekscie wykroczen, na co nie pozwala polskie prawo. Opinia publiczna nie dys-
ponuje tez zadnymi instrumentami, ktére umozliwityby interpretacje informacji dotycza-
cych przeprowadzonych kontroli. Jest jednak jasne, ze faktu, iz minister sprawiedliwosci
wykazat zaledwie dwie zakoriczone negatywnym wynikiem kontrole dotyczace 2021r., nie
nalezy interpretowac jako informacji, ze w sposdb nieuprawniony przetworzono jedna
sztuke danych. Nie wiadomo, ile danych przetworzono bezpodstawnie i jakiej liczby oséb
one dotyczyty. Fakt, ze ani jedna kontrola dotyczaca 2022 r. nie zakoriczyta sie wynikiem
negatywnym, nie przesadza, ze - przy tak wielkiej skali zjawiska - rzeczywiscie nie doszto
do jakichkolwiek uchybien.

3. Informacje podmiotéw komercyjnych

W ramach polityk transparentnosci korporacje informatyczne w trybie pétrocznym publi-
kuja liczbe zapytan, ktdre kierujg do nich uprawnione instytucje parfistwowe, uwzgledniajac
liczbe wyrazonych zgdd, liczbe kont/uzytkownikdw, ktérych dotyczyty zapytania, oraz pro-
cent wnioskdw odrzuconych. Szczegdlnie istotne s3 dane podmiotéw najwiekszych, do
ktdrych zaliczaja sie Meta, Amazon, Google, Microsoft i Apple (MAGMA). W kontekscie pol-
skim Amazon i Apple nie odgrywaja jednak istotnej roli, podobnie jak X (byty Twitter).
Wielkg tréjke, bedaca obiektem szczegdlnego zainteresowania za strony polskich instytu-
cji, tworzg Meta, Google i Microsoft.

Zamieszczony ponizej wykres 17. przedstawia informacje dotyczace liczby uzytkowni-
kéw/kont wskazanych we wnioskach polskich instytucji przez ostatnich dwanascie lat.
W przypadku firmy Google dostepne s3 jeszcze dane za lata 2009-2010, s3 one jednak nie-
petne, w zwigzku z czym nie znalazty sie na wykresie. Nie ma na nim réwniez danych Ama-
zona - w lakonicznych raportach korporacji zaczeto niedawno publikowad troche wiecej
szczegdtow, ale podziat na kraje obejmuje jedynie najwieksze paristwa i kategorie ,,inne”.
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Wykres 17. Meta, Google i Microsoft: liczba uzytkownikéw/kont wskazanych we wnioskach o udo-
stepnienie danych, ztozonych przez polskie instytucje w latach 2011-2022.
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Apple i X prowadzg wprawdzie podziat na paristwa i dane dotyczace Polski s3 dostepne,
gdyby jednak umiesci¢ je na wykresie, bytyby niemal niezauwazalne. Przyktadowo, w 2021
r. (narazie tylko takie dane sg dostepne) polskie instytucje skierowaty do firmy z Cupertino
whnioski w sprawie udostepnienia danych dotyczacych 74 urzadzen (w 2013 byto to 15 urza-
dzen, w 2014 - 58, w 2015 - 75, w 2016 — 37, w 2017 — 59, w 2018 — 62, w 2019 — 70, a W 2020
- 89). Réwnie niewielka i nieulegajaca wiekszym zmianom jest skala zainteresowania
ustuga X. W 2021 r. (aktualniejsze dane wciaz nie sg dostepne) wnioski dotyczyty zaledwie
144 kont uzytkownikéw (w 2016 — 18, w 2017 — 11, w 2018 - 58, 2019 — 186, 2020 — 140).

Inaczej wygladaja dane wspomnianej ,,wielkiej tréjki”. W ich przypadku liczby uzytkowni-
kdéw/kont wskazanych we wnioskach ida w tysiace.

W przypadku dwdch z trzech korporacji widoczny jest staty wzrost zainteresowania da-
nymi uzytkownikédw. W 2022 r. polskie instytucje wnioskowaty o udostepnienie informaciji
dotyczacych 15 tys. kont/uzytkownikéw firmy Meta (m.in. ustugi: Facebook, Instagram,
Messenger i Whatsapp), co oznacza wzrost o 15%. Dane Google’a wskazujg natomiast na
kolejny skokowy wzrost (prawie 26 tys. wobec ponad 19 tys. w 2021r. i ponad 8 tys. w 2020
r.). To drugi z kolei rok, w ktérym dane Google’a cieszyty sie wiekszym zainteresowaniem
polskich instytucji niz dane Mety. W kontekscie ustug Microsoftu dynamika zmieniata sie
na przestrzenilat. W 2022 r. nie miata miejsca widoczna zmiana w odniesieniu do poprzed-
niego roku.
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Wozrost zainteresowania uzytkownikami ustug cyfrowych, zwtaszcza pochodzacymi z me-
didw spotecznosciowych, to znak czasdw. Zamieszczony ponizej wykres 18. przedstawia
sume liczby uzytkownikdw/kont ustug korporacji Meta wskazanych we wnioskach o udo-
stepnienie danych, ztozonych przez instytucje panstw cztonkowskich Unii Europejskiej
w latach 2017-2022. Dla poréwnania dodano réwniez dane dotyczace roku 2013 r.

Wykres 18. Liczba uzytkownikéw/kont korporacji Meta wskazanych we wnioskach o udostepnie-
nie danych, ztozonych przez instytucje panstw cztonkowskich Unii Europejskiej (i Zjednoczone
Krélestwo) w 2013 r. oraz w latach 2017-2022.
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Wykres ten, podobnie jak wszystkie inne wykresy w raporcie, obejmuje rdwniez Zjedno-
czone Krolestwo Wielkiej Brytanii i Irlandii Pétnocnej, ktdre wystapito z Unii Europejskiej
31 stycznia 2020 r. Zdecydowano sie na to rozwigzanie, aby zachowac ciggtos¢ poréwnania
danych.

Zamieszczona ponizej tabela przedstawia dynamike zmian w tym zakresie.

Tabela 4. Liczba uzytkownikéw/kont korporacji Meta wskazanych we wnioskach o udostepnienie
danych, ztozonych przez instytucje paristw cztonkowskich Unii Europejskiej (i Zjednoczone Kréle-
stwo) w 2013 r. i w latach 2017-2022 na tle Stanéw Zjednoczonych (w tys.).

Rok Unia Europejska i Zjednoczone Stany Zjednoczone (dy-
Krélestwo (dynamika w %) namika w %)

2013 20,8 38,7

2017 68,5 105,9

2018 79,6 (+16) 134,1 (+27)

2019 94,1 (+18) 164,8 (+23)

2020 129,7 (+ 38) 208,4 (+26)

2021 156,9 (+ 21) 214,8 (+3)

2022 163,2 (+ 4%) 236,9 (+10)
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Sposrdd panstw cztonkowskich UE i Zjednoczonego Krélestwa w 2022 r. o udostepnienie
danych dotyczacych najwiekszej liczby uzytkownikéw/kont ustug korporacji Meta wniosko-
waty Niemcy (wnioski dotyczgce blisko 51,8 tys.), Francja (ponad 30,1 tys.), Zjednoczone
Krélestwo (ponad 25,2 tys.), Polska (ponad 15 tys.), Hiszpania (ponad 8,8 tys.) i Wtochy
(ponad 8,3 tys.), wyraznie wyprzedzajgc reszte stawki. W decydujgcej mierze wynika to
z pewnoscig z wielkos¢ ich populacji — wymieniona szdstka to paristwa zdecydowanie lud-
niejsze od pozostatych. Paristwa te zajety niemal taka samg kolejnos¢, co w 2021r. (Hiszpa-
nia i Wrochy zamienity sie miejscami).

Dynamika wzrostu zainteresowania danymi nie jest jednolita, co obrazuje zamieszczony
ponizej wykres 19.

Wykres 19. Stosunek procentowy liczby uzytkownikéw/kont ustug korporacji Meta wskazanych
we whnioskach o udostepnienie danych, ztozonych przez instytucje paristw cztonkowskich Unii Eu-
ropejskiej (i Zjednoczone Krélestwo) w 2022 r., w relacji do 2021r.
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Przedstawia on odpowiedZ na pytanie, jaki procent liczby uzytkownikéw/kont korporac;ji
Meta wskazanych we wnioskach o udostepnienie danych w 2022 r. stanowity analogiczne
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liczby z 2021 r. Wartos¢ 100% oznacza, ze instytucje danego paristwa wskazaty we wnio-
skach z 2021r. takg sama liczbe kont/uzytkownikdw, jak w 2020 ., 200% 0znacza dwukrotny
wzrost liczby kont/uzytkownikdw, a 50% - ich dwukrotny spadek. W 15 sposrdd 28 paristw
doszto do wzrostu liczby kont/uzytkownikdw, spadek byt udziatem 12 z nich, a w Estonii
odnotowano status quo. Tym razem najwiekszy procentowy wzrost dotyczy czeskich in-
stytucji, ktére w 2022 r. byty zainteresowane niemal trzykrotnie wiekszg liczba kont/uzyt-
kownikéw ustug korporacji Meta niz w roku poprzednim. Jesli chodzi o Polske, to wzrost
byt znaczacy. W 2021 r. nadwislaniskie instytucje chciaty przetworzy¢ dane dotyczace 12,8
tys. kont/uzytkownikdw korporacji Meta, a w 2022 r., jak juz wspominano — ponad 15 tys.
(o ponad 17% wiecej).

Kolejny wykres (20.) petni te sama funkcje, 2022 r. zestawiono w nim jednak z 2013 r. Ana-
logicznie, 100% 0znacza utrzymanie status quo.

Wykres 20. Stosunek procentowy liczby uzytkownikéw/kont ustug korporacji Meta wskazanych
we whnioskach o udostepnienie danych, ztozonych przez instytucje paristw cztonkowskich Unii Eu-
ropejskiej (i Zjednoczone Krélestwo) w 2022 r., w relacji do 2013 r.
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Zmienia sie tez podejscie korporacji do udostepniania danych. Obrazuje to zamieszczony
ponizej wykres 21. Trzeba jeszcze raz podkresli¢, ze wykresy 17.-20. przedstawiaja liczbe
uzytkownikéw/kont, ktérych dotyczyty wnioski, a nie liczbe wnioskdw. Przyktadowo
w pierwszym potroczu 2013 r. polskie instytucje skierowaty do korporacji Facebook
(obecna Meta) 233 wnioski, ktére dotyczyty 158 kont/uzytkownikéw. W 2022 r. ponad 11,8
tys. wnioskdw dotyczyto ponad 15 tys. kont/uzytkownikdw. Przedstawiony na wykresie 21.
procentowy wskaznik zgdd zrealizowanych wnioskdw odnosi sie natomiast do liczby wnio-
skdw, a nie liczby kont/uzytkownikdéw.

Wykres 21. Odsetek zrealizowanych wnioskéw ztozonych przez polskie instytucje w latach 2013-
2022.
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* Dane Microsoftu za 2022 r. obejmuja tylko pierwsze pdétrocze.

Google coraz czesciej dostarcza dane w odpowiedzi na wnioski polskich instytucji. Podob-
nie jest z firma Meta, cho¢ w latach 2020-2021 odnotowano nieznaczny spadek. Odwrotnie
wyglada to w przypadku Microsoftu. Przed dekadg gigant z Redmond realizowat niemal
wszystkie wnioski, ale szybko zaczat sie wyrazny spadek. Nie wiadomo, czy wynika on
z bardziej restrykcyjnej polityki Microsoftu, czy tez ze wzrostu liczby wnioskéw (i zwigzanej
z tym proporcjonalnie wiekszej liczby wnioskdw wadliwych prawnie lub niemozliwych do
zrealizowania).

Rozwazajac statystyki dotyczace niezrealizowanych wnioskdw, trzeba pamietad, ze nieko-
niecznie oznaczajg one, ze wnioski zostaty odrzucone (rejected). Takze sama decyzja od-
mowna nie oznacza zresztg, ze w ogodle nie przekazano wnioskodawcy informacji o uzyt-
kowniku/koncie. Mozliwym jest, Zze instytucja ztozyta dotyczacy tego samego konta lub
osoby wniosek ponownie i tym razem zostat on zrealizowany. Sama akceptacja wniosku
nie musi miec tez charakteru catkowitego — wnioski moga by¢ zrealizowane w czesci lub
catosci. Jest tez mozliwa sytuacja, w ktdrej wniosku nie odrzucono, ale pozadanych danych
nie udato sie uzyskac. Microsoft nazywa te sytuacje no data found.
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Nie wiadomo, czego doktadnie dotyczyty sktadane wnioski. Microsoft oferuje informacje
z podziatem na typ danych i tryb, czyli o tym, jaka czes¢ wnioskéw dotyczyta tresci (con-
tent), a jaka danych jej niestanowigcych (non-content data), a takze czy wniosek byt zwig-
zany z naruszeniem prawa (criminal) czy wynikat z emergencies. Podziat na tryb jest obecnie
przedstawiany jedynie w kontekscie tego, ile wnioskdw zostato zrealizowanych. Google
dzieli wnioski na zadania ujawnienia w sytuacjach nadzwyczajnych, prosby o zachowanie
danych i inne wnioski prawne, a Meta na emergency requests i legal process.

Zamieszczony ponizej wykres 22. przedstawia dane firmy Meta w podziale na te dwa typy
whnioskéw. Dostepne sg wytacznie informacje obejmujace lata 2016-2022.

Wykres 22. Liczba wnioskéw sktadanych przez polskie instytucje do korporacji Facebook/Meta w
latach 2016-2022 w podziale na typy.
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Zadna z firm nie ttumaczy tego doktadnie, co kryje sie pod dang kategorig — zwtaszcza
w kontekscie odmiennych rozwigzan prawnych poszczegdlnych paristw.

W ostatnich latach Microsoft zmienit sposdb raportowania tych informacji. Dzieki temu
mozliwe byto przygotowanie ponizszej tabeli.
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Tabela 5. Wnioski skfadane przez polskie instytucje do Microsoftu w latach 2017-2022

Liczb i0skéw ni Liczba wnioskéw odrzuco-
Liczba wnioskéw Liczba zrealizowa- Liczba zrealizowanych If:Z awnloskow nle.zre- nych z uwagi na wady for-
. . - .1 alizowanych z uwagi na .
R (liczba kont/uzytkow- | nych wnioskéw - wnioskéw - non-content malne - request rejected for
ok o Lt o . brak danych - no data ) ]
nikéw) tresc (%) data (%) . not meeting legal require-
found (%) ments (%)
Criminal | Emergencies | Criminal | Emergencies | Criminal Emergencies Criminal Emergencies | Criminal Emergencies
179
2017 Ga) |3 (3) 0(0) |o(o) 82(45,8) | 1(33,3) 41(22,9) [1(333) [56(31,3) | 1(33:3)
203
2018 (2287) 6(6) 0(0) |o(o) 73(36) | 4(66,7) 58 (28,6) [1(333) |72(355) | 1(33:3)
225
2019 (618) 3(3) o (o) o (o) 92 (40,9) |1(33,3) 25 (11,1) 2(66,7) 108 (48) o (o)
195
00 | D00 80)  [o() |o(0) 8ol s(625) |26(33) |1(m5) | 89(as6) | 2(5)
303
2021 (09) | ™ (14) 0(0) |o(o) 122 (40,3) | 5(35,7) 44 (14,5) | 4(28,6) |137(452) |5(357)
2022 (I 146
potro- asp) | (9) 0(0) |\o(0) 60(41,1) | 6(60) 27 (18,49) | 0(0) 59 (40,41) | 4(40)
cze)

Zwraca uwage fakt, ze duza czes¢ wnioskdw nie jest realizowana z uwagi na uchybienia formalne i to, ze w latach 2017-2022 nie zrealizowano

ani jednego wniosku dotyczacego dostepu do danych stanowiacych tres¢. Nie wiadomo jednak, czy takie wnioski zostaty w ogdle ztozone

— takich informacji Microsoft nie podaje.
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Podsumowanie, czyli po co nam statystyki?

Informacje dotyczgce skali inwigilacji mozna zestawia¢ na wiele sposobdw, poszukujgc ogdlnych
prawidtowosci, trenddw i cykli koniunkturalnych. Wszystkie te dociekania sg jednak ograniczone
przez niejawnos¢ kluczowych informacji. W wymiarze ogdlnym jest ona nie tylko czyms natural-
nym, ale takze pozadanym. Nie ulega watpliwosci, ze wiele informacji dotyczacych kontroli ope-
racyjnej oraz operacyjnego przetwarzania danych niestanowigcych tresci musi pozostac¢ poza do-
meng publiczng. Watpliwosci dotycza jednak nie ogdlnej zasady, tylko zakresu tego, co opinia pu-
bliczna wiedzie¢ powinna.

Statystyki oferujg ograniczony wglad w inwigilacyjne trajektorie, jednoczesnie generujac szereg
pytan. Przyktadowo, wiadomym jest, ze polscy prokuratorzy i sedziowie niemal zawsze akceptuja
whnioski instytucji bezpieczeristwa dotyczace kontroli operacyjnej, ale nie jest jasne dlaczego tak
sie dzieje. Mozna zastanawiac sie, czy wynika to z przekonujacych uzasadnieri organéw wniosku-
jacych, czy tez raczej biurokratycznego automatyzmu, z ktdrego wytgczane sg jedynie razgce przy-
padki. Mozna tez pyta¢, co jest przyczyna niewyrazenia zgody czy wydania postanowienia od-
mownego. Ostatnia z kwestii jest tym istotniejsza, ze czes¢ (oczywiscie nie wiadomo jak duza)
wnioskéw o zarzadzenie kontroli operacyjnej trafia do prokuratora generalnego, ktory jest ele-
mentem biezgcego uktadu politycznego.

Trudno znalez¢ racjonalne argumenty przemawiajace za tak lakoniczng sprawozdawczoscia. Mato
przekonujagcym wydaje sie poglad, ze poznanie przez opinie publiczng statystyki dotyczacej po-
woddw niezarzadzenia kontroli operacyjnej mogtoby narazi¢ na szwank prowadzenie czynnosci
operacyjno-rozpoznawczych przez polskie stuzby policyjne czy specjalne. Nie jest dziwnym, Zze po-
litykom i instytucjom bezpieczeristwa nie zalezy na tym, aby informowac opinie publiczng, jak cze-
sto skfadane s3 wnioski o zatozenie podstuchu nieposiadajace odpowiedniej podstawy prawnej.
W interesie spotecznym jest jednak wyrazanie przekonania, ze tego rodzaju informacje powinny
byc dostepne.

Takie stanowisko bywa uznawane w przestrzeni publicznej za alarmistyczne, czemu towarzysza
dwa koronne argumenty. Po pierwsze, ,,uczciwi ludzie nie maja sie czego obawiac”, a po drugie -
nie nalezy utozsamiad niejawnosci z patogennoscig. Czynnosci inwigilacyjne s3 wprawdzie realizo-
wane przy ograniczonych nadzorze i kontroli ze strony opinii publicznej, ale nie oznacza to, ze s3
tego nadzoru czy kontroli w ogdle pozbawione. Naduzycia, jesli juz w ogdle sie zdarzaja, nieko-
niecznie majg powszechny charakter. Oba te argumenty bazujg na nieuprawnionym zatozeniu, ze
postulaty transparentnosci wynikaja ze strachu przed panstwem. Jest doktadnie odwrotnie - s3
one wyrazem troski o panstwo i jego instytucje. Reakcja ze strony spoteczeristwa jest w takich
sytuacjach niezbedna, to ona w duzej mierze wytwarza presje na reformy, generuje postulaty
uszczelnienia procedur, egzekwuje adekwatnos¢ srodkdw i ich mozliwg nieinwazyjnos¢.

Miedzy skutecznoscig dziatania aparatu a transparentnoscig nie ma sprzecznosci. Przeciwnie,
transparentnos¢ generuje spoteczne zaufanie, ktére z kolei przektada sie na tatwiejszy dostep

stuzb do informacji. Szczelnie zamkniete w swoim swiecie instytucje bezpieczeristwa, nad ktérymi
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efektywnej kontroli i nadzoru nie sprawujg ani niezalezne organy, ani opinia publiczna, to instytu-
cje generujace nieufnosc i teorie spiskowe. Z kolei ich separacja od spoteczeristwa przektada sie
na tym wiekszg sktonnos¢ do siegania po srodki techniki operacyjne;j.

Pomiedzy prowadzeniem nieodzownych dla kazdego panstwa czynnosci ,,inwigilacyjnych” a wol-
nosciami obywatelskimi musi utrzymywac sie korzystna dla obu stron, paristwa i spoteczenstwa,
réwnowaga. Chodzi wiec nie o rewolucje, tylko o doskonalenie instytucji. Temu wtasnie stuzg (czy
raczej stuzyty) dziatania Rzecznika Praw Obywatelskich czy organizacji pozarzadowych, ktére pro-
cesami sgdowymi i sktadanymi wnioskami o dostep do informacji publicznej réwnowazg naturalng
hermetycznos¢ stuzb.

Jeszcze innym argumentem jest wyrazane czasem przekonanie, ze skala problemu jest wyolbrzy-
miona, jako ze inwigilacja dotyczy tylko niewielkiej czesci spoteczenstwa. Szersza pespektywa
moze sktania¢ do odmiennej refleksji. W latach 2010-2022 sama tylko Policja wnioskowata o obje-
cie kontrolg operacyjna blisko 63 tys. ludzi. W sumie w tych latach zarzagdzono kontrole operacyjna
lub procesowa wobec ponad 73,6 tys. osdb. Skala przetwarzania danych niestanowigcych tresci
jest nieporéwnywalnie wieksza. W samym tylko 2022 r. przetworzono blisko 1,8 min danych tele-
komunikacyjnych. Nawet przyjmujac, ze na jednego ,,inwigilowanego” posiadacza telefonu przy-
padato 20 przetworzonych danych, zjawisko dotyczyto 90 tys. ludzi. Nalezy zaktadac, ze skala zja-
wiska bedzie rosfa.

Mozna oczywiscie przyjac¢, ze statystyki zaktamuja rzeczywistos¢ i stwarzajg jedynie ztudzenie spo-
tecznego nadzoru i kontroli. Ich brak bytby jednak dla opinii publicznejjeszcze dotkliwszy, zgodnie
z zasadg anceps remedium melius quam nullum. Dzieki statystykom mozna przynajmniej stwier-
dzi¢: wiem, czego nie wiem.

Statystyk inwigilacyjnych nie nalezy wiec traktowac jako gotowych odpowiedzi, a raczej jako em-
piryczna podstawe do zadawania konkretnych pytan.

Rekomendacje

Kwestie ustawowego zabezpieczenia praw jednostki oraz uregulowania procedur kontroli i nad-
zoru nad prowadzeniem czynnosci operacyjno-rozpoznawczych przez polskie instytucje bezpie-
czenstwa czesto bywajg przedmiotem namystu w doktrynie. Skandal zwigzany ze sprawa opro-
gramowania Pegasus, opisany przeze mnie w odrebnym opracowaniu, potwierdza zasadnos¢

zgtaszanych w literaturze zastrzezen dotyczacych jakosci procedur dotyczacych przetwarzania
danych. Wdrozenie pozadanych zmian o charakterze ustrojowym wydaje sie bardzo mato praw-
dopodobne w najblizszym czasie. W tej sytuacji zasadnym jest formutowanie postulatéw minimal-
nych, niewymagajacych zmian ustawowych, sprowadzajgcych sie do czytelniejszej komunikacji or-
ganow bezpieczeristwa.

Nie w kazdym wymiarze tajnosc jest sitg stuzb — zwtaszcza w dobie wojny w Ukrainie. Istotng war-
toscig, majacg bezposrednie przetozenie na skutecznosd pracy operacyjnej, analityczneji sledczej,
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sg spoteczne zaufanie, wiarygodnos¢ i prestiz, o ktdre bardzo trudno w sytuacji ograniczonej re-
lacji ze spoteczeristwem. Ich deficyt sprzyja spekulacjom, wptywajgc negatywnie na postrzeganie
wszystkich stuzb.

Dlatego, w ramach swoistego planu minimum, postuluje:

1. Jeszcze dalej posuniete ujednolicenie raportowania ze strony Ministerstwa Spraw We-
wnetrznych i Administracji, Ministerstwa Sprawiedliwosci oraz prokuratora generalnego.
Nie ma zadnego powodu, aby pozostawiac przekazywane dane domystom.

2. Rozbudowe przekazywanych informacji. Przepisy ustawowe opisuja jedynie warunki brze-
gowe i to od uprawnionych podmiotdw zalezy, ile informacji zostanie udostepnionych.
Wszystkie uprawnione podmioty powinny przedstawiad spoteczenstwu zaréwno do-
ktadna liczbe wnioskdw i zapytan, jak réwniez liczbe osdb, ktdrych te wnioski dotyczyty.
Bezzasadne jest umieszczanie instytucji w szerszych kategoriach (,,inne organy”). Po-
nadto, przeprowadzone czynnosci powinny by¢ przedstawiane w podziale na powdd
(kwalifikacja kodeksowa), tryb i — przynajmniej w przypadku kontroli operacyjnej — okres
ich stosowania.

3. Szersze informowanie spoteczeristwa o realizacji czynnosci operacyjno-rozpoznawczych.
Corocznym sprawozdaniom powinny towarzyszy¢ konferencje prasowe poszczegdlnych
instytucji i debata parlamentarna.

4. Przywrdcenie stanowiska rzecznika prasowego ABW i powrdt do publikowania corocznych
»Raportéw z dziatalnosci” tej instytuciji.

5. Wprowadzenie elementarnej sprawozdawczosci w zakresie wojskowych stuzb specjalnych
i Zandarmerii Wojskowej.

Wszystkie obliczenia, dane procentowe, wykresy i tabele pochodzg od autora.
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