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5G w roku COVID-19:
jak pandemia wplynie na polityczna dyskusje

o budowie 5G w Europie?

Michat Rekowski

W ostatnich dniach media zapetnity sie doniesieniami z Wielkiej Brytanii o podpalaniu masztéw
stacji bazowych, na ktérych opiera sie sie¢ pigtej generacji (w skrécie 5G). Zwigzane jest to
z popularng od pewnego czasu teorig spiskowa, jakoby rozprzestrzenianie sie wirusa SARS-

CoV-2 wywotywane byto przez fale radiowe wykorzystywane przez 5G. Nie jest to pierwsza -
kompletnie nienaukowa - teoria spiskowa dotyczaca 5G. Zanim pojawit sie koronawirus,
5G oskarzano m.in. o bezposrednie zagrozenie dla ludzkiego zycia, eksterminacje ptakdéw czy
nawet kontrole mysli. Tym niemniej, pandemia koronawirusa moze w dtuzszej perspektywie
rzeczywiscie wigzac sie z szybszg budowa i wdrozeniem sieci 5G w Europie, jednak z zupetnie
innych powoddw.

Rozwdj 5G w Unii Europejskiej

Kwestia wdrozenia technologii i budowy infrastruktury 5G w Unii Europejskiej miesci sie
w strategii jednolitego rynku cyfrowego przyjetej przez Komisje Europejska w 2015 r. Obejmuje
szeroki strumieri polityk cyfrowych dotyczacych zagadniert tak réznych, jak: budowa
infrastruktury szerokopasmowej, ustugi cyfrowe, ochrona danych czy cyberbezpieczenstwo.
W obrebie Komisji zajmuje sie nig przede wszystkim Dyrekcja Generalna ds. Sieci
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Komunikacyjnych, Tresci i Technologii (DG CONNECT) pod przewodnictwem politycznym
komisarza ds. wewnetrznego rynku Thierry’ego Bretona oraz wiceprzewodniczgcej Komis;ji
(azarazem komisarz ds. konkurencji) Margrethe Vestager. Kieruje ona pracami zespotu
komisarzy Europa na miare ery cyfrowej, ktdry bierze swag nazwe od jednego z czterech
priorytetéw obecnej Komisji Europejskiej (KE), i zajmuje sie catym spektrum spraw zwigzanych
z 5G: od proponowania unijnych regulacji widma radiowego po standardy
cyberbezpieczeristwa. Na poziomie jednostek organizacyjnych w DG CONNECT, urzednicy
Komisji prowadzg konsultacje w kwestiach merytorycznych z przedstawicielami
spoteczeristwa obywatelskiego, przemystu, grup lobbingowych i innymi aktorami poza-
instytucjonalnymi. Jednoczesnie, w ramach procesu przygotowania tresci propozydcji
legislacyjnych przez KE, dochodzi do konsultacji z innymi instytucjami UE. W tym kontekscie
istotnymi podmiotami s3: Agencja UE ds. Cyberbezpieczerista (ENISA) w zakresie
cyberbezpieczenistwa, Urzad Organu Europejskich Regulatoréw tagcznosci Elektronicznej
(BEREC) w zakresie regulacji, oraz Radio Spectrum Policy Group (RSPG) i EU-5G Observatory
w zakresie obserwacji rynku. Dodatkowo, dyrektywa o bezpieczeristwie sieci i systemdow
informatycznych (tzw. dyrektywa NIS — 2016/1148) powotata Grupe ds. Wspdtpracy (ang.
Cooperation Group) sktadajaca sie przedstawicieli Komisji, ENISA oraz paristw cztonkowskich,
ktdrej celem jest utworzenie platformy wspdtpracy w zakresie cyberbezpieczeristwa pomiedzy
instytucjami UE i panstwami cztonkowskimi.

Poczatkowo kwestia wdrozenia technologii 5G byta przedstawiana przez Komisje Europejska
gtédwnie jako szansa na przyspieszenie rozwoju ekonomicznego, ktdre zrewolucjonizuje
wszystkie gatezi gospodarki i stworzy catkowicie nowe modele biznesowe. W stowach Neelie
Kroes, komisarz odpowiedzialnej za agende cyfrowg w latach 2010-2014: ,,5G jest kluczem do
nowego paradygmatu, do potaczonego spoteczeristwa, do Internetu Rzeczy. Umozliwi ono
zupetnie nowe pola zastosowan i nowych rozwigzan dla spoteczeristwa”. W podobnie
optymistycznym tonie w 2013 roku komisarz Kroes ogtosita szereg projektdw badawczych
dotyczacych technologii 5G w ramach programu Horyzont 2020, na ktdre przeznaczono
wowczas z funduszy UE 700 miliondw euro. Réwniez w 2013 r. Komisja powotata
Stowarzyszenie Przemystowe 5G (5G Industrial Association), ktérego zadaniem byto
przyspieszenie budowy 5G w Europie (oprécz europejskich firm cztonkami stowarzyszenia
zostaty takze chifiskie Huawei i ZTE). Tym inicjatywom towarzyszyto takze zawarcie
miedzynarodowych partnerstw w zakresie rozwoju technologii 5G, najpierw z Republikg Korei
w 2014 r., a nastepnie z Japonia i Chiriskg Republika Ludowa w 2015 roku. W oficjalnym
komunikacie wskazano, ze Chiny s3,,najwiekszym swiatowym rynkiem technologii, produktow
i ustug 5G” i podkreslano potencjalne zyski czekajace w Chinach na europejskich dostawcdéw
tej technologii. Entuzjastyczny ton dotyczacy 5G zostat pierwotnie podtrzymany przez Komisje
J.-C. Junckera (2014-2019), m.in. w 2015 roku éwczesny komisarz odpowiedzialny za portfolio
cyfrowe, Giinther Oettinger w przemdwieniu pt. ,,Droga do 5G” podczas Mobile World
Congress w Barcelonie odnosit sie do 5G jako rewolucyjnej technologii, ktdra ,,stanie sie
systemem nerwowym spoteczenistwa cyfrowego i gospodarki cyfrowej” i z ktdrej bedzie
korzystat kazdy. Ta optymistyczna narracja znalazta swoje odbicie takze w gtédwnych
dokumentach UE przyjetych w nastepnych latach, m.in. w komunikacie KE pt. ,,Sie¢ 5G dla
Europy: Plan dziatania” z 2016 r., czy rezolucji PE z 2017 r. pt. ,,Europejskie spoteczeristwo
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gigabitowe i 5G”. W tych i podobnych dokumentach z tamtego okresu widoczny jest brak
odniesient do zagrozen cyberbezpieczeristwa wynikajacych z budowy sieci 5G, szczegdlnie przy
uzyciu dostawcdw sprzetu i ustug pochodzacych spoza Unii, chociaz nalezy zauwazy¢, ze ENISA
juz w 2015 roku opublikowata studium przedstawiajgce taksonomie zagrozen
cyberbezpieczeristwa zwigzanych z rozwojem 5G.

5G jako front globalnej rywalizacji mocarstw

Wsréd producentéw sprzetu tworzacego infrastrukture 5G uformowato sie grono globalnych
lideréw: Huawei posiada ok. 30% udziatdw w globalnej infrastrukturze 5G, Samsung - 23,3%;
Ericsson - 20,3%; Nokia - 13,6%. Wsrdd pozostatych istotnych graczy rynkowych znajduja sie
takze: chinski ZTE oraz amerykariskie Cisco i Qualcomm, w zaleznosci od dostarczanych
komponentdw. Od dwdch lat Huawei promuje sie jako zdecydowany lider wyscigu w rozwoju
5G oraz dostarczyciel tariszej i bardziej dojrzatej technologii. Jednoczesnie towarzyszy temu
wzrost publicznie wyrazanych przez przedstawicieli amerykanskich i europejskich instytucji
obaw o bezpieczenstwo sieci budowanej w oparciu o sprzet dostarczany przez chinskich
producentéw. Dyskusja o cyberbezpieczenistwie sieci 5G jest przejawem geopolitycznej
rywalizacji mocarstw, ktéra w coraz wiekszym stopniu rozgrywa sie na polu nowych technologii
cyfrowych.

W Stanach Zjednoczonych ofensywa przeciwko Huawei zaczeta sie w pierwszej potowie 2018
roku, gdy m.in. w maju Departament Obrony zabronit sprzedazy telefondw produkc;ji tej firmy
(oraz telefonédw ZTE) na terenie amerykariskich baz wojskowych, jednoczesnie ostrzegajac
tych, ktdrzy juz taki sprzet posiadali przed zagrozeniami bezpieczenstwa wigzacymi sie
z uzywaniem produktdéw tych dwdch chinskich firm. Z kolei w sierpniu 2018 r. prezydent Donald
Trump podpisat przyjety uprzednio przez Kongres Standw Zjednoczonych dokument
okreslajacy budzet obronny i zasady jego wydatkowania na 2019 rok (National Defense
Authorization Act 2019), ktéry wprowadzat dla amerykanskiej administracji zakaz uzywania
badz kupowania ustug oraz sprzetu telekomunikacyjnego od Huawei, ZTE i szeregu innych
chiniskich firm (m. in. Hytera Communications Corporation, Hikvision oraz Dahua Technology).
Co istotne, zakaz odnosit sie takze do podwykonawcdéw zatrudnianych przez amerykanskie
instytucje i organy rzgdowe. Warto dodad, iz rzad amerykariski juz od kilku lat podnosit kwestie
zagrozen zwigzanych z korzystaniem z ustug i sprzetu tych chinskich dostawcéw. W 2012 roku
Stata Specjalna Komisja do spraw Wywiadu w Izbie Reprezentantéw Kongresu USA
przygotowata i opublikowata raport sledczy dotyczacy zagrozern dla bezpieczenstwa
narodowego USA zwigzanych z firmami Huawei i ZTE. W kwietniu 2018 roku Departament
Handlu zakazat amerykariskim firmom sprzedazy podzespotéw dla ZTE z powodu
niezastosowania sie do srodkdw wymuszonych przez amerykanskg administracje za naruszenie
w 2017 roku sankcji natozonych na Iran i Koree Pétnocna.

Wkrdétce podobne dziatania zaczeli podejmowac inni sojusznicy USA. W sierpniu 2018 r. rzad
Australii ogtosit, iz bedzie oczekiwat od dostawcdw ustug telekomunikacyjnych wykluczenia
z budowy sieci 5G firm, ktére moga podlegac naciskom ze strony obcego rzadu sprzecznym
z australijskim prawem. Zostato to usankcjonowane poprzez reforme prawa dotyczacego
bezpieczeristwa sektora telekomunikacyjnego miesigc pdzniej. Jednoczesnie australijski
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oddziat Huawei ogtosit, iz zostat poinformowany przez wiadze kraju o zakazie udziatu
w budowie sieci 5G w Australii. W grudniu 2018 r. nowozelandzka agencja wywiadowcza GCSB
tymczasowo zabronita lokalnej firmie telekomunikacyjnej Spark kontynuowania budowy sieci
5G przy uzyciu sprzetu Huawei, powotujac sie na ,,znaczace ryzyko dla bezpieczeristwa sieci”.

Wydarzenia te zbiegty sie z aresztowaniem Meng Wanzhou, dyrektor finansowej Huawei, do
ktérego doszto w grudniu 2018 r. w Kanadzie na wniosek administracji USA. W slad za
pozaeuropejskimi sojusznikami USA kolejne kraje europejskie zaczety podnosi¢ kwestie
bezpieczeristwa sieci 5G w kontekscie wykorzystania urzadzent pochodzacych od chinskich
producentéw. Pod koniec 2018 r. czeskie Narodowe Centrum Cyberbezpieczeristwa (NUKIB)
wydato komunikat, w ktérym stwierdzato, iz wykorzystanie produktéw Huawei i ZTE stanowi
zagrozenie dla cyberbezpieczenstwa. Kilka miesiecy wczesniej, dziatajgcy w Wielkiej Brytanii
osrodek Huawei Cyber Security Evaluation Centre (HCSEC) wydat raport, w ktérym
stwierdzat odkrycie potencjalnego ryzyka wynikajgcego z procesu produkcyjnego Huawei.
Samo HCSEC zostato powotane w 2010 roku jako wspdlna inicjatywa Huawei i rzadu
Zjednoczonego Krdlestwa (na czele jego rady nadzorczej stoi prezes brytyjskiej agencji
cyberbezpieczeristwa - NCSC), ktdrej zadaniem jest monitorowanie bezpieczenstwa sieci
w zwigzku z udziatem Huawei w brytyjskiej infrastrukturze telekomunikacyjnej. Z kolei w Polsce
na poczatku 2019 r. miato miejsce aresztowanie dyrektora polskiego oddziatu Huawei pod
zarzutem szpiegostwa.

Wydarzenia te przyczynity sie do wzmozenia europejskiej debaty nad bezpieczenstwem sieci
5G w zwigzku z udziatem chiriskich dostawcdw w krajowych planach rozwoju 5G w paristwach
Unii Europejskiej. W marcu 2019 r. Parlament Europejski wydat rezolucje dotyczaca ,,zagrozen
dla bezpieczenistwa zwigzanych z rosngcg obecnoscia technologiczng Chin w UE”, ktdra nie
tylko wskazywata na chiriskich dostawcdéw sprzetu 5G jako potencjalne Zzrédto zagrozen, ale
tez wzywata panstwa cztonkowskie do podijecia dziatan zwiekszajgcych ich bezpieczeristwo
w tym kontekscie. Takze w marcu 2019 r. na wniosek Parlamentu Europejskiego Komisja wydata
swoje rekomendacje dotyczace cyberbezpieczenstwa sieci 5G i podjeta wspdtprace
z parnistwami cztonkowskimi przy przygotowaniu oceny ryzyka zwigzanego z rozwojem sieci
5G na terenie Unii Europejskiej. Taki raport, przygotowany wspdlnie przez panstwa
cztonkowskie, Komisje i ENISA zostat opublikowany w paZzdzierniku 2019 roku. Zidentyfikowat
on 9 obszaréw ryzyka zwigzanego z bezpieczenstwem sieci 5G m. in. mozliwos¢ wrogiego
wykorzystania faricuchéw dostaw czy wykorzystania zwiekszonej podatnosci na ataki urzadzen
w opartym o 5G Internecie Rzeczy przez aktorédw panistwowych. W kolejnym kroku Komisja
Europejska 29 stycznia 2020 roku opublikowata ,,Unijny zestaw narzedzi na potrzeby
cyberbezpieczeristwa sieci 5G” (powszechnie zwany toolboxem). Celem toolboxu jest
wypracowanie wspdlnego unijnego podejscia do kwestii budowy 5G, co w szczegdlnosci
oznacza okreslenie wspdlnego zestawu srodkdw ograniczenia ryzyka, jakie moga byc
stosowane przez panfstwa cztonkowskie w  obliczu potencjalnych  zagrozen
cyberbezpieczenstwa. W odniesieniu do 9 obszaréw ryzyka zidentyfikowanych w raporcie
z pazdziernika 2019 r. dokument proponuje 8 srodkdéw strategicznych, 11 srodkdw technicznych
oraz 10 dziatan wspierajacych. Paristwa cztonkowskie moga natozy¢ wzmocnione
zobowigzania na krajowych operatoréw sieci w odniesieniu do koniecznosci uwzglednienia
bezpieczeristwa narodowego, ryzyka zwigzanego z mozliwoscig ingerencji kraju trzeciego
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w tancuchy dostaw, unikania uzaleznienia od jednego dostawcy i bezpieczenstwa samego
sprzetu. Co wiecej, paristwa cztonkowskie moga takze ograniczy¢ udziat podmiotdw
w dostarczaniu kluczowych elementéw sieci (takich jak np. funkcje zarzgdzania i dostepu do
sieci). W efekcie oznacza to mozliwos¢ wykluczenia przez paristwa cztonkowskie z krajowych
planéw budowy 5G (na mocy przyjetych kryteridw oceny - np. we wzajemnym porozumieniu
lub wspétdziataniu z krajowymi operatorami sieci komdrkowych) podmiotéw, ktdre zostana
powigzane z wysokim stopniem ryzyka. Jednoczesnie toolbox pozostawia jednak decyzje
o podjeciu takiego kroku administracjom rzagdom panstw cztonkowskich. Zgodnie z zatozonymi
ramami czasowymi, do korica kwietnia 2020 r. panistwa cztonkowskie muszg wdrozy¢ zestaw
strategicznych, technicznych i wspierajacych srodkéw umieszczonych w toolboxie, zas do
korica czerwca 2020 r. Grupa ds. Wspodtpracy ma przedstawic raport ze stanu ich implementacji
w kazdym panstwie UE.

Tymczasem od poczatku debaty nad potencjalnym wykluczeniem Huawei z przetargdw na
budowe 5G w Europie, z wielu stolic docierajg sprzeczne sygnaty odnosnie do ich planéw w tej
kwestii. Niektdre rzady nie decyduja sie na zdecydowane kroki pomimo ostrzezen
irekomendacji zgtaszanych przez krajowe instytucje bezpieczeristwa. Tak byto m.in.
w Niemczech, gdzie jeszcze jesienig 2019 roku szef Federalnej Stuzby Wywiadowczej Bruno
Kahl zalecat stanowcze wykluczenie Huawei z rozwoju niemieckiej sieci. Po zaciektej debacie
na forum rzadzacej Unii Chrzescijarisko-Demokratycznej (CDU), kanclerz Angeli Merkel udato
sie wreszcie w lutym przekonad wiekszos¢ cztonkdw jej partii do przyjecia stanowiska, ktdre
nie przewiduje eliminacji Huawei z budowy 5G, cho¢ nawet wtedy nie zabrakto gtosnych
gtosdw sprzeciwu wsrdéd zaréwno postéw z CDU, jak i z kolejnych dwdch najwiekszych partii:
koalicyjnej SPD i opozycyjnych Zielonych, ktére stanowczo opowiadaty sie za wykluczeniem
Huawei'. We Francji w lutym 2020 r. minister gospodarki i finansdw Bruno Le Maire powiedziat,
ze Huawei nie zostanie wykluczony z krajowych planéw rozwoju 5G, zas w marcu br. agencja
Reutera doniosta, ze réwniez francuska agencja cyberbezpieczeristwa ANSSI zdecydowata sie
przychyli¢ sie do tego stanowiska i zaleci¢ jedynie ograniczenie udziatu tej firmy w budowie
5G do tzw. niekluczowych elementdw sieci. Podobne stanowisko przedstawit w styczniu br.
brytyjski premier Boris Johnson. W Wielkiej Brytanii, gdzie dyskusja nad potencjalnymi
zagrozeniami zwigzanymi z wykorzystaniem sprzetu od producenta z Shenzhen trwa od
dawna, w marcu br. doszto do kryzysu w rzadzacej Partii Konserwatywnej, gdy 36 postéow
odmowito zagtosowania za rzadowa poprawka do ustawy telekomunikacyjnej. Wyrazili w ten
sposob sprzeciw wobec stanowiska premiera Johnsona, ktdry ogtosit na poczatku roku, iz
Huawei zostanie w ograniczonym stopniu dopuszczony do budowy brytyjskiej sieci.
Zbuntowani Torysi powotywali sie na niski poziom zaufania wobec tej firmy i obawy dotyczace
potencjalnego zagrozenia bezpieczenstwa narodowego, powszechne wsrédd wszystkich
anglosaskich sojusznikéw Zjednoczonego Krdlestwa. Z kolei we Wioszech, pomimo
powaznych zastrzezen dotyczacych bezpieczenstwa sprzetu Huawei zgtoszonych w grudniu
2019 roku przez parlamentarng komisje ds. wywiadu, wiceminister przemystu Mirella Liuzzi
poinformowata w styczniu br., ze nie ma plandw wykluczenia Huawei z krajowej budowy 5G.
Natomiast zadnych ograniczert Huawei nie spotyka na Wegrzech, gdzie spétka z Shenzhen
zawarta jeszcze w 2019 r. porozumienie z wegierskim rzagdem o partnerstwie w rozwoju
i budowie 5G.
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https://bbj.hu/economy/hungary-to-partner-with-huawei-on-5g-rollout_173619

5G a COVID-19

Pomimo szerzacych sie atakdw na stacje bazowe w Europie, rzady nie wykorzystuja kryzysu
spotecznego wywotanego SARS-CoV-2 do odwrdcenia uwagi obywateli od przyspieszonych
prob budowy infrastruktury 5G. Wrecz przeciwnie — wiele wskazuje na to, ze pandemia opdzni
proces rozwoju 5G w roku, ktdry miat przynies¢ pierwsze spektakularne przyktady aplikacji tej
technologii. Tym niemniej, gdy gospodarki i rzady wejda w proces uporzadkowanego
wychodzenia z kryzysu proces budowy 5G zndw moze przyspieszy¢, takze w Europie. Obecny
kryzys spoteczno-gospodarczy wywotany pandemia COVID-19 doprowadzit do przeniesienia
wielu proceséw gospodarczych, spotecznych i politycznych do sieci. Nagle aplikacje takie jak
Microsoft Teams, Skype, Zoom czy Webex staty sie elementami infrastruktury krytycznej, bez
ktdrej niemozliwe bytyby dziatania firm, organizacji pozarzadowych, mediéw czy rzaddw
i administracji panstwowej. Wszystkie kluczowe procesy i funkcje spoteczne - od edukacji po
dyplomacje - zostaty przestawione w tryb online. Mozna sie spodziewad, ze to gwattowne
przyspieszenie rewolucji cyfrowej nie wyhamuje nawet po ustaniu pandemii. Potrzeba dostepu
do precyzyjnych danych, informacji i wysokoprzepustowej tgcznosci, o ktdrej pisze m.in.
Aleksander Poniewierski, wymusi szybsze i bardziej zdecydowane dziatania zmierzajace do
budowy Internetu Rzeczy i trwatej cyfryzacji wielu gatezi gospodarki i administracji. Wdrazanie
rozwigzarn administracyjnych i korporacyjnych w oparciu o technologie chmury (cloud
computing) stanie sie koniecznoscia, podobnie jak coraz czestsze wykorzystanie automatyzacji
w sferze publicznej: od diagnostyki medycznej po administracje. To z kolei przyspieszy proces
budowy sieci 5G na swiecie, w tym w Europie.
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https://www.reuters.com/article/us-netherlands-5g-sabotage/dutch-telecommunications-towers-damaged-by-5g-protestors-telegraaf-idUSKCN21T09P
https://www.rcrwireless.com/20200331/5g/covid-19-delays-drillisch-5g-network-rollout-germany-report
https://telecoms.com/503436/covid-19-puts-year-of-5g-on-hold/
https://wyborcza.pl/Jutronauci/7,165057,25854078,ziemia-sie-nie-zatrzyma-raczej-przyspieszy.html

