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Niniejsza analiza powstata w wyniku realizacji projektu Bezpieczeristwo narodowe Polski w obliczu
pandemii koronawirusa: implikacje wewnetrzne i miedzynarodowe finansowanego ze srodkéw
konkursu SocietyNow!#1 w ramach programu Inicjatywa Doskonatosci w Uniwersytecie Jagielloriskim.
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Nadzor i elektroniczne instrumenty
zarzadzania/rzadzenia w sytuacjach kryzysowych

i postkryzysowych

Wraz z tym, jak elektroniczne srodki nadzoru zaczety dominowaé w relacjach miedzy producentem
i pracownikiem oraz producentem i konsumentem, pojawita sie silna obawa co do tego, czy istniejace
struktury regulacyjne i zasady dotyczace ochrony praw cztowieka zapewniajq odpowiednia ochrone
jednostek. Nieskoriczenie wielka liczba danych pozwala nie tylko na dopasowanie produktu do obecnych
potrzeb konsumenta, ale takie skuteczne prognozowanie przysziego zachowania. Chociaz
wyKkorzystanie tych danych na potrzeby marketingu, w tym marketingu politycznego, jest faktem, to
warto zastanowic¢ sie, jakie efekty na spoteczenstwo, w skali globalnej i regionalnej, wywiera
wprowadzenie elektronicznych srodkéw nadzoru jako proponowanego instrumentu szybkiej reakcji na

globalny kryzys zwigzany z rozwojem epidemii COVID-19.
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Srodki nadzoru elektronicznego w czasie pandemii

Chociaz doniesienia na temat mozliwosci zastosowania elektronicznych srodkéw nadzoru, takich
jak aplikacje wymuszajace przebywanie w miejscu kwarantanny badz tez sledzace potencjalnych
zainfekowanych, dotycza wielu panstw, to podjete srodki réznig sie pod wieloma wzgledami.
W czesci przypadkoéw rzgdy wprowadzajg aplikacje wspierajace tzw. social distancing, dzigki
czemu mozna ksztattowac swiadomos¢ obywateli w zakresie wzrostu mozliwosci transmisji
zakazenia. Drugie podejscie promuje sledzenie kontaktéow (contact tracing), co pozwala na
precyzyjne okreslenie sieci potencjalnych powigzan oséb zakazonych oraz drég transmisji wirusa.
Jednoczesnie podejscie to stwarza zagrozenie powstania poteznego narzedzia inwigilacji
i nadzoru, gdzie w imie bezpieczeristwa i zdrowia publicznego mozliwe stanie sie przechowywanie
danych dotyczacych doktadnej lokalizacji i wykorzystanie ich nie tylko do dziatar na rzecz ochrony
zdrowia, ale takze na potrzeby blizej niesprecyzowanego bezpieczernstwa. Pozwala to na przyjecie
ustaw nadzwyczajnych, w ktérych prawo do prywatnosci jest skonfrontowane z potrzeba
skutecznego dziatania rzadu przy wykorzystaniu nowoczesnych technologii. Powotywanie sie na
»-nadzwyczajne okolicznosci” w celu uzasadnienia wzmozonej inwigilacji i nadzoru rodzi gtebokie
obawy co do intencji podmiotédw publicznych promujgcych elektroniczne instrumenty nadzoru,
jak i podmiotéw prywatnych dostrzegajgcych istotng nisze rynkowa.

Zastosowanie aplikacji sledzacych wymaga bowiem posiadania sprzetu, ktéry jest w stanie
sprosta¢ wymaganiom programu, jak réwniez narzuca koniecznosé czestszego tadowania telefonu
w przypadku wykorzystywania technologii Bluetooth, dzieki ktérej implementowane sa
rozwigzania pozwalajgce na okredlenie, jak blisko uzytkownik aplikacji znajdowat sie od
potencjalnego nosiciela. Jedna z charakterystycznych cech reakcji na zjawisko pandemii COVID-
19 jest zwiekszona swiadomos¢ tego, w jakim stopniu zachowanie jednostki moze mie¢ wptyw
na innych. Wiaza sie z tym przyjete zalecenia i nakazy zachowania odpowiedniej odlegtosci
w srodkach transportu publicznego, ale takze obowigzek dezynfekcji i inne dziatania na rzecz
utrzymania wyzszego standardu higieny. Aby jednak zmieni¢ i warunkowa¢ zachowania obywateli
oraz monitorowaé¢ potencjalne zagrozenia, rzady na catym S$wiecie przyjmujg szereg
,<nadzwyczajnych” srodkéw w ramach istniejgcych ram prawnych, ale powodowane potrzeba
chwili podejmuja tez dziatania sytuujace sie poza przyjetymi normami prawnymi.

Sledzenie kontaktéw za posrednictwem smartfonéw, jako najpopularniejszego narzedzia
kontaktu, jest jednym z przyktadéw zastosowania technologii nadzoru w celu zmiany lub

warunkowania zachowania. Obowigzek uzywania aplikacji sledzacych, czesto zaadaptowanych
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z istniejgcych juz rozwigzan programistycznych, pokazuje, jak wiele probleméw pojawia sie na

styku technologii nadzoru, bezpieczenstwa, zarzadzania kryzysowego i praw cztowieka.

Problematyczny charakter elektronicznych srodkéw nadzoru

Problemy, jakie mogg sie pojawié wraz z zastosowaniem technologii nadzoru elektronicznego
w prébach opanowania epidemii COVID-19, mozna sprowadzi¢ do trzech grup wyzwan.

Pierwsza grupe beda stanowi¢ sekurytyzacja pandemii i utrwalenie srodkéw nadzoru
elektronicznego jako normalnych i akceptowalnych instrumentéw kontroli, monitorowania oraz
wymuszania zgodnosci. Zazwyczaj srodki nadzoru elektronicznego sg przedstawiane jako
tymczasowe, jednak przykfad reakcji rzgdéw na zamachy terrorystyczne z pierwszej dekady XXI
wieku pokazuje, ze niektére odpowiedzi rzadéw na poprzednie kryzysy zostaty znormalizowane
i utrwalone. Taka sama obawa pojawia sie przy okazji reakcji rzgdéw na pandemie COVID-19.
Przyjmujac, ze elektroniczne srodki nadzoru stang sie trwatym elementem dziatania rzadéw, takze
w Polsce, nalezy zwrdcié szczegdlng uwage na podmioty prywatne swiadczace ustugi na rzecz
podmiotéw publicznych w tym zakresie, jak i lobbujace za okreslonymi rozwigzaniami prawnymi.
W raporcie ONZ Nadzér i prawa cztowieka® wskazano, ze przy opracowywaniu i stosowaniu
narzedzi nadzoru elektronicznego sektory publiczny i prywatny sg ,,bliskimi wspétpracownikami”.
Wynika to z faktu, ze rzad i agencje rzadowe nie dysponuja wystarczajgcymi srodkami i zasobami
ludzkimi, by wdrozy¢ instrumenty pozwalajace na szybkie reagowanie i stworzenie stosownej
aplikacji w momencie zagrozenia kryzysowego. Stawia to jednak pod znakiem zapytania
efektywnos¢ i przygotowanie zespotéw zarzadzania kryzysowego, ktére nie byty w stanie
przewidzie¢ koniecznosci rozwoju niezbednego oprogramowania, nawet w fazie testowej. Tym
samym bliska wspétpraca podmiotéw prywatnych i publicznych w momencie zagrozenia
kryzysowego rodzi pytania o transparentnos¢ wydatkowania srodkéw publicznych, jak i przyjety
model rozwoju aplikacji nadzoru elektronicznego.

Wspétczesny przemyst, zwtaszcza dziatajacy w obszarze ustug na rzecz bezpieczenstwa,
jest nieroztacznie zwigzany z polityka, gdyz z tej strony pojawia sie zapotrzebowanie na ustugi
Swiadczone przez 6w sektor. Jednoczednie warto zauwazyé¢, ze aktywnos$¢ Unii Europejskiej
w zakresie kreowania polityk przemystowych dotyczy takze sektora bezpieczerstwa, a projekty
badawcze takie jak iBorderCtrl, zmierzajace do stworzenia systemu rozpoznawania twarzy,

ukierunkowane sg na problemy, z ktérymi boryka sie UE, czyli na przyktad nielegalna migracja.

1 UN Human Rights Council, Surveillance and human rights. Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression, A/HRC/41/35, 28.05.2019, https://documents-dds-
ny.un.org/doc/UNDOC/GEN/G19/148/76/PDF/G1914876.pdf?OpenElement.
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Rozwdj pandemii COVID-19 oraz elektronicznych srodkéw nadzoru pozwoli na przeniesienie
przyjetych nadzwyczajnych rozwigzan na obszary, gdzie wczeséniej dziatania takie nie byty
podejmowane lub tez prowadzono badania nad mozliwoscig wykorzystania instrumentéw
nadzoru elektronicznego. Nalezy zaznaczy¢, ze na poziomie UE brak jest ustandaryzowanych
procedur regulujacych nadzér elektroniczny, co posrednio wynika z braku woli panstw
cztonkowskich. To réwniez problem nadzoru ze strony instytucji takich jak parlamenty i podmioty
proceséw politycznych gwarantujgce bezstronnos¢ w wykorzystaniu danych gromadzonych
podczas funkcjonowania aplikacji nadzoru elektronicznego. Powstaje zatem koniecznos¢
powotania instytucji, ktéra w sposéb bezstronny i mozliwie odpolityczniony sprawowataby nadzér
nad catoscig procesu funkcjonowania instrumentéw nadzoru elektronicznego wykorzystywanych
w zwalczaniu i zapobiegania epidemiom.

Druga grupa probleméw dotyczy sposobéw uzasadniania i akceptacji sSrodkéw nadzoru
w spoteczenstwach, gdzie nalezy podkresli¢c nieréwny dostep obywateli do technologii
pozwalajacych zaréwno na warunkowanie zachowania (dystansowanie spoteczne), jak
i wymuszanie przestrzegania zalecen. W czasie kryzysu pojawia sie koniecznos¢ zaproponowania
rozwigzan, ktore nie tylko szybko przyniosa rezultaty, ale takze sprawig wrazenie skutecznych
i efektywnych dziatan. Jednoczesnie w pospiesznym i czesto nieskoordynowanym postepowaniu
umyka problem przestrzegania praw cztowieka, na co wskazujg raporty instytucji
miedzynarodowych przyjete na kilka lat przed rozwojem epidemii COVID-19. Raport Komisji
Zagadnien Prawnych i Praw Cztowieka Zgromadzenia Parlamentarnego Rady Europy odnotowuje,
ze praktyki nadzoru elektronicznego zagrazajg prawom cztowieka, takim jak prawo do
prywatnosci (art. 8 Europejskiej konwencji praw cztowieka (ETS nr 5)), wolnosci informacji
i wypowiedzi (art. 10) oraz prawom do rzetelnego procesu sgdowego (art. 6) i wolno$¢ wyznania
(art. 9). Komisja uznata réwniez, iz wyzej wymienione prawa sg nieodzowng podstawg
funkcjonowania demokracji, a ich naruszenie bez odpowiedniej kontroli sgdowej zagraza
praworzadnosci. Tym samym wszelkie dziatania uzasadnione wolg zwalczania lub kontroli
pandemii przy wykorzystaniu elektronicznych srodkéw nadzoru sg potencjalnie naruszeniem
podstawowych zasad spoteczenstw demokratycznych. Wskazany powyzej pospiech we
wprowadzaniu rozwigzan ad hoc moze prowadzi¢ do wielu niedociggnie¢ w standardach
bezpieczenstwa, ktére moga by¢ tatwo wykorzystane takze przez terrorystéw, cyberterrorystow,
a przede wszystkim przestepcéw postugujacych sie nowoczesnymi technologiami. Wdrazane
rozwiazania, takie jak systemy rozpoznawania twarzy, systemy doktadnej lokalizacji czy systemy
okreslajgce potencjalne drogi kontaktu oséb zarazonych, ograniczajag mozliwosci wolnosci

i wypowiedzi, poniewaz spotfeczenstwa sg nieustannie poddane nadzorowi, a potencjalnie
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nieszkodliwe zachowania mogg by¢ zinterpretowane jako zagrozenie dla bezpieczenstwa.
Przyktad systemdéw rozpoznawania twarzy pokazuje, ze odsetek fatszywie pozytywnych lub
fatszywie negatywnych rekordéw oscyluje na poziomie 0,1 procenta, co pozornie wydaje sie
akceptowalnym marginesem btedu. Gdy jednak przyja¢, ze systemy te zainstalowane s3
w miejscach o duzym natezeniu ruchu, jak place miast lub lotniska, skala btednych rozpoznan jest
potencjalnie wysoka. Dla przyktadu, miasto Krakéw w 2019 roku odwiedzito 14 milionéw
turystéw, co daje przecietnie 38 tysiecy oséb dziennie (przy uproszczeniu, ze natezenie ruchu
turystycznego rozktada sie réwnomiernie w ciggu roku). Przyjmujac, iz wiekszo$¢ odwiedzjgcych
pojawi sie na krakowskim Rynku, 38 oséb dziennie moze by¢ wskazanych przez system jako
potencjalne zagrozenie dla bezpieczenstwa. Zakfadajac, ze ruch turystyczny zajmuje tylko 12
godzin, w ciggu godziny trzy btednie zidentyfikowane osoby beda celem zainteresowania
systemow nadzoru i kontroli. Podobnie problematyczne jest zastosowanie aplikacji pozwalajacych
na okreslenie, jak blisko znajdujemy sie od osoby potencjalnie zakazonej COVID-19. Systemy
lokalizacji oparte na wymianie pakietéw danych miedzy telefonami nie rozrézniajg sytuacji, gdy
dwie osoby s oddzielone sciang lub gdy jedna z nich znajduje sie na przyktad w tramwaju, a druga
na przystanku. Uzasadnienie dla zastosowania i skutecznosci wyzej wymienionej aplikacji staje sie
dyskusyjne.

Trzecia grupa probleméw dotyczy niesprecyzowanych konsekwencji przeniesienia
instrumentéw nadzoru elektronicznego na srodki mobilnosci, a w konsekwencji kontrolowania
przemieszczania sie oséb zaréwno w obrebie panstwa, jak i przekraczajacych granice. Wptyw
technologii nadzoru na struktury spoteczne w duzej skali, przy jednoczesnym prognozowaniu
mozliwego wystapienia zachowar potencjalnie karalnych, analizowaé¢ mozna, opierajac sie na
modelu Christophera Pollitta, ktéry wskazat na trzy typy mobilnosci charakteryzujgce
wspoétczesne spoteczenstwa. W pierwszym typie, jakim jest mobilnos¢ lokalizacyjna, czyli fizyczne
przemieszczanie sie w okreslonej przestrzeni, srodki nadzoru pozwalajg nie tylko na okreslenie
lokalizacji, ale réwniez zwigzanie miejsca z danymi wymienianymi przez kanaty tacznosci, takie
jak rozmowa telefoniczna czy Internet. Potaczenie informacji odnosnie do miejsca, charakteru
danych, ptatnosci dokonywanych kartg ptatnicza, danych pasazera (w przypadku pobrania danych
od przewoznikéw lotniczych czy kolejowych) umozliwia generowanie alertéw dla wyznaczonych
stuzb odpowiedzialnych za bezpieczenstwo pandemiczne. Pojawiaja sie jednak watpliwos¢ co do
tego, kto jeszcze ma dostep do tych danych, jak dtugo beda one przechowywane i jaki bedzie
okres retencji danych uzasadniany blizej nieokreslonym interesem publicznym, kto i na jakich
zasadach moze mieé¢ do nich wglad i czy na przykfad jednostki badawcze moga wykorzystywac

gromadzone dane do celéw naukowych. Drugi typ mobilnosci czyli mobilnos¢ operacyjna, jest

5|Strona



$cisle powigzany z wykorzystaniem aplikacji $ledzacych osoby potencjalnie. Wigze sie to z trzecim
typem mobilnosci wskazanej przez Pollitta, czyli mobilnosciq interakcyjng, pozwalajgca na
utrzymanie statych interakcji miedzy ludZmi i Zrédtami danych. Majgc na wzgledzie fakt, ze
elektroniczne instrumenty nadzoru pozwalajg na precyzyjne kontrolowanie dostepu do
przestrzeni, w ktérej znajduje sie podmiot poddany nadzorowi (lub w ktérej nie moze lub nie
powinien sie znajdowac albo znajduje sie warunkowo), i czasu niezbednego do osiggniecia
miejsca, pandemia staje sie¢ znakomitym Zrédtem uzasadnien dla dziatarh zmierzajacych do
petniejszej kontroli nad przestrzeniq i czasem. Jest to jedno z podstawowych Zrédet wtadzy
politycznej; powinno by¢ zatem poddane nadzorowi publicznemu. Wigze sie to tym samym
z realizacjq nastepujacych postulatow: (1) stworzenie przejrzystych regulacji okreslajacych
mozliwosci zastosowania elektronicznych srodkéw nadzoru; (2) zmiana uprawnien Urzedu
Ochrony Danych Osobowych zmierzajgca do odpolitycznienia poprzez miedzy innymi wydtuzenie
kadencji prezesa do szesciu lat; (3) poszerzenie struktury wyzej wymienionego urzedu o rade,
w ktérej sktad wchodzityby osoby reprezentujagce podmioty prywatne, osrodki badawcze,
organizacje pozarzadowe oraz przedstawicieli Parlamentu; (4) podjecie dziatan na rzecz
stworzenia paneuropejskiego systemu regulacji nadzoru elektronicznego z uwagi na

funkcjonowanie wspélnego rynku.

Przyszto$¢ systemoéw nadzoru elektronicznego w czasie pandemii

Wiekszos¢ panstw Unii Europejskiej rozwineta srodki elektronicznego sledzenia oséb zakazonych
lub mogacych mieé stycznos¢ z takimi osobami. Poniewaz instrumenty te powstaty w stosunkowo
kroétkim czasie, jak réwniez bez koordynacji na poziomie UE, doszto do sytuacji, w ktérej systemy
te nie tylko nie s kompatybilne i niemozliwe jest przekazywanie informacji w wymiarze
transgranicznym, ale takze rézne sg procedury retencji danych. Jednocze$nie dostawcy aplikacji
korzystaja z réznych sposobéw geolokacji, co pozwala na odtworzenie sieci kontaktéw miedzy
osobami potencjalnie zakazonymi. Pojawia sie zatem watpliwos¢ co do zgodnosci tych
instrumentéw z regulacjami unijnymi. Odpowiedzig na to jest podjeta 16 czerwca 2020 roku
decyzja panstw cztonkowskich o przygotowaniu rozwigzan zapewniajacych interoperacyjnosc
mobilnych aplikacji, tak by stworzy¢ skoordynowane podejscie pozwalajace na znoszenie
ograniczen zaré6wno w granicach wewnetrznych, jak i zewnetrznych Unii. Poniewaz nadal nie
powstata wspdlna aplikacja lub platforma taczaca systemy stworzone w panstwach UE, trudno

prognozowac, jaka bedzie przysztos¢ proponowanego rozwigzania.
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Nalezy przyja¢, ze systemy nadzoru elektronicznego oséb zakazonych lub majacych
potencjalnie stycznos¢ z takimi osobami bedy rozwijane i stopniowo stang sie jednym
z akceptowalnych narzedzi nadzoru, tak jak byto z systemami monitoringu wizyjnego. Warto tez
podkresli¢, ze pandemia COVID-19 jest pierwszym tego typu wydarzeniem w historii, gdy mozliwe
stato sie zastosowanie instrumentéw nadzoru na tak szerokg skale. Gdyby podobne wydarzenie
nastgpito 10 lat temu, brak bytoby jakiejkolwiek mozliwosci uruchomienia aplikacji sledzacych,
gdyz liczba uzytkownikéw smartfonéw byta wéwczas relatywnie niewielka. W kontekscie rosnacej
akceptacji dla wykorzystania smartfonéw i aplikacji mobilnych przez uzytkownikéw tychze
urzadzen mozna postawic teze, ze zastosowanie wyzej wymienionych srodkédw nadzoru stanie sie

koniecznoscia.
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