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Niniejsza analiza powstata w wyniku realizacji projektu Bezpieczeristwo narodowe Polski w obliczu
pandemii koronawirusa: implikacje wewnetrzne i miedzynarodowe finansowanego ze srodkéw
konkursu SocietyNow!#1 w ramach programu Inicjatywa Doskonatosci w Uniwersytecie Jagielloriskim.

Btazej Sajduk

Wplyw pandemii COVID na dalszy rozwaj

I wdrazanie technologii 5G

Pigta generacja systemow komunikacji mobilnej (5G New Radio, NR, w skrécie: 5G) stanowi obszar
zacietej konkurencji nie tylko pomiedzy rozwijajacymi ta technologie firmami, ale takze rzagdami USA
i Chin. Pandemia COVID-19 spowolnita proces wdrazania 5G, co wazniejsze jednak przyczynita sie
posrednio do dalszego zaostrzenia amerykansko-chinskiej rywalizacji pogtebiajac coraz wyrazniejszy
podziat dzielgcy USA (i panstwa liberalno-demokratyczne) oraz Chiny. Przy czym rywalizacje o 5G nalezy
rozpatrywac jako element procesu krystalizowania sie dwdch nieprzyjaznych wzgledem siebie blokéw

polityczno-technologicznych.

1|Strona



5G jako element strategicznej rywalizacji mocarstw

Spetniajgca wszystkie specyfikacje i normy sie¢ 5G, czyli taka, w ktérej kazda warstwa sieci
i zachodzace w niej procesy bedg zgodne ze standardami 5G, okreslana jest mianem stand alone
(SA). Zgodnie ze specyfikacjami International Telecommunication Union (ITU) ma ona umozliwia¢
indywidualnym konsumentom transfer danych z predkoscig 20 Gb/s, w przypadku czujnikow
komunikacje z opdznieniami rzedu 1 milisekundy, przy czym ich ilos$¢ ma osiggna¢ poziom miliona
urzadzen na kilometr kwadratowy. Te parametry nie sg obecnie oferowane komercyjnie (cho¢
jeden z operatoréw deklaruje uruchomienie takiej sieci w Korei Potudniowej do korica 2020 roku).
Wszystkie dostepne dla indywidualnych uzytkownikéw sieci mobilnych rozwigzania okreslane
mianem 5G wykorzystujg do dziatania infrastrukture sieci wczesniejszej generacji 4G/LTE — tak
dziatajgcq sie¢ 5G okresla sie mianem sieci 5G non-stand alone (NSA).

Automatyzacja licznych dziedzin zycia, w tym tych kluczowych dla gospodarki, jest jednym
z dalekosieznych celéw wdrazania sieci 5G. Ma ona bowiem stanowi¢ fundament tzw. kolejnej
rewolucji przemystowej. W rezultacie rozwdj 5G nie jest juz uwarunkowany wytgcznie logika
rynkowg, nastawiong na generowanie zysku, ale nade wszystko technologie te postrzega sie jako
jedno z gtéwnych ogniw budowy bezpieczeristwa panstwa, a takie powiekszania przewagi nad
pozostatymi uczestnikami systemu miedzynarodowego. Ma to swoje bezposrednie konsekwencje
dla zachowania panstw zaréwno w kwestii polityki miedzynarodowej, jak i wewnetrzne;j.

Eksperci sg zgodni, ze w rozwoju kolejnej generacji sieci komérkowej 5G to chinskie
podmioty (m.in. Huawei Technologies i ZTE Corporation) nalezg do scistej swiatowej czotowki,
wyznaczajac w wielu obszarach standardy rozwoju tej technologii, co wiecej — chinskie firmy sa
liderami w zakresie jej wdrazania nie tylko we wiasnym kraju, ale rdwniez na $wiecie. USA nie
posiada obecnie podmiotu zdolnego samodzielnie do wyprodukowania wszystkich niezbednych
komponentéw do budowy sieci 5G. Najwieksze przedsiebiorstwa, ktére dysponujg petnymi
kompetencjami w tym zakresie, to obok chifiskiego Huawei Technologies dwie firmy majgce swoje
siedziby w Europie — finska Nokia oraz szwedzki Ericsson. Przy czym rdinice w potencjale
chinskiego potentata w zakresie nowoczesnych technologii i jego dwéch europejskich
konkurentdw sg znaczace (w 2019 roku przychéd Huawei wynosit 122 mld dolaréw, Nokii 25,9 mld,
a Ericssona 23,9 mid).

Strategiczne znaczenie przypisywane technologii 5G przez decydentow politycznych
posrednio wyjasnia wage, jaka w swoich dziataniach przypisujg jej Chiny i USA — dwa panstwa
majgce obecnie najwiekszy potencjat ekonomiczno-militarny, ktére nie tylko wspétzawodniczg, ale

coraz wyrazniej rywalizujg ze sobga. Chiny jako pretendent starajg sie wykorzysta¢ przewagi
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w dziedzinie technologicznej w swojej strategii budowy potencjatu panstwa. Co wiecej,
przedstawiciele Chin od dtuzszego czasu (wraz z Federacjg Rosyjskg oraz Arabig Saudyjska) lobbuja
wsrdod miedzynarodowych gremidéw (ostatnio w marcu 2020 roku) za reformg protokotu TCP/IP
odpowiedzialnego za wymiane informacji w aktualnie dziatajgcym standardzie otwartego
Internetu. Huawei promuje nowe rozwigzania (zbiorczo okreslane mianem New IP) — jedng
z uzytecznosci bedzie mozliwo$é¢ powigzania konkretnej fizycznej osoby z adresem, ktorym
postuguje sie w sieci, i pakietami danych, ktére wysyta. Ponadto rozbudowujac infrastrukture
Swiattowodowaq niezbedng do dziatania sieci 5G, chifskie przedsiebiorstwo tworzy réwnoczesnie
podwaliny pod alternatywng strukture Internetu. Miejsce obecnego otwartego, globalnego
modelu mogtyby zaja¢ Internety narodowe, kontrolowane przez poszczegdlne rzady. Poniewaz
rozwigzanie takie opieratoby sie na technologii produkcji Huawei, silnie ograniczytoby
dotychczasowg przewage USA w zakresie operacji w cyberprzestrzeni. Administracja Stanéw
Zjednoczonych wskazuje ponadto, iz wykorzystanie we wiasnej infrastrukturze komponentéw
chinskiej produkcji moze narazi¢ na niebezpieczenstwo wycieku przesytane nig informacje.
Oficjalnie jest to gtdwny argument podnoszony od 2012 roku przez Amerykandw w rozmowach
z sojusznikami, majgcy ich przekona¢ do wykluczenia chinskich dostawcow sprzetu i ustug

oferowanych miedzy innymi przez Huawei z udziatu w budowie infrastruktury 5G.

Rola COVID-19 w dalszym rozwoju technologii 5G

Samoistnie pandemia COVID-19 nie spowolni trwale wdrazania technologii 5G na Swiecie, wptynie
jednak na zmiane dynamiki tego procesu. W zaleznosci od poziomu zaawansowania juz
wykonanych prac nad budowa sieci i ustug w poszczegdlnych panstwach, wptyw ten bedzie rézny.
Oddziatywanie COVID-19 bedzie szczegdlnie widoczne na czterech pfaszczyznach zwigzanych
z wprowadzaniem tej technologii.

Po pierwsze, od momentu wybuchu pandemii nie ustaje wielowymiarowa presja
amerykanskiej administracji na sojusznikdéw, by ci nie wykorzystywali w swoich sieciach
telekomunikacyjnych sprzetu chiniskiej produkcji oraz by pozbywali sie juz istniejgcych rozwigzan
produkcji, gtéwnie Huawei i ZTE (przyktad Wielkiej Brytanii jest w tym kontekscie symptomatyczny
— w potowie lipca 2020 roku Londyn zmienit wczesniejszg decyzje i finalnie zakazat operatorom
kupowania sprzetu firmy Huawei oraz nakazat jego pozbycie sie do 2027 roku). W USA 18 marca
2020 roku prezydent Donald Trump podpisat ustawe popierang zaréwno przez demokratéw, jak
i republikanéw: Secure and Trusted Communications Networks Act, ktéra miedzy innymi

umozliwita utworzenie funduszu (1 mld dolaréw) przeznaczonego dla operatoréw
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telekomunikacyjnych w Stanach Zjednoczonych na wymiane sprzetu Huawei na rozwigzania innych
producentéw. Piec¢ dni pdzniej ogtoszona zostata The National Strategy to Secure 5G of the USA,
w ktérej Waszyngton deklaruje wspétprace z podobnie myslagcymi panstwami nad budowg
technologii oraz standardéw 5G alternatywnych do tych Chiriskiego pochodzenia.

Polska podpisata ze strong amerykanska juz dwie deklaracje nawigzujace do tej kwestii
(2 wrzesnia 2019 oraz 24 czerwca 2020 roku). Choé nie sg w nich wymieniane z nazwy jakiekolwiek
podmioty, to obie potwierdzajg zobowigzanie Polski do wykorzystywania wytgcznie rozwigzan
technologicznych pochodzacych od bezpiecznych i zaufanych dostawcédw. Ponadto Ministerstwo
Cyfryzacji (MC) 22 czerwca 2020 roku opublikowato Rozporzadzenie w sprawie minimalnych
srodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy telekomunikacyjni sg
zobowigzani stosowa¢ w celu zapewnienia bezpieczeistwa lub integralnosci sieci badz ustug
(ponownie nie pojawia sie nazwa zadnego dostawcy sprzetu). MC zobowigzuje jednak wszystkich
operatoréw do dywersyfikacji dostawcéw. Nalezy mie¢ w pamieci, iz obecnie budowana w Polsce
sie¢ 5G odbywa sie w wariancie NSA, co oznacza, ze do wykonywania potgczen w standardzie 5G
niezbedne jest wykorzystywanie sieci 4G, ktéra w Polsce w wiekszosci funkcjonuje na bazie
rozwigzan Huawei. Z faktem tym wigzg sie dwie konsekwencje. Po pierwsze, niedopuszczenie
komponentdéw chinskiej produkcji do budowy sieci 5G oznacza, ze sie¢ 4G bedzie funkcjonowac na
podstawie infrastruktury Huawei, a 5G na bazie sprzetu od innych producentéw, w efekcie czego
osiagi sieci bede nawet 0 50% nizsze niz w przypadku wykorzystania sprzetu jednego producenta
w obydwu sieciach. Po drugie, automatyczne wykluczenie Huawei spowoduje ograniczenie
konkurencji do de facto dwéch podmiotéw (Ericssona i Nokii), tym samym ryzyko powstania
duopolu regulujgcego ceny wyraznie wzrosnie.

Dodatkowym element amerykanskiej presji w kwestii 5G jest inicjatywa Open RAN Policy
Coalition, powotfana do zycia przez pieciu operatorédw z USA, Francji, Niemiec, Japonii i Chin w celu
przetamania monopolu dominujgcych na rynku 5G Huawei, ZTE, Ericssona i Nokii (dotgczyta do
inicjatywy w maju 2020 roku). Zamierzeniem tego projektu, do ktérego dotgczajg kolejni
operatorzy i inne podmioty z branzy sieci radiowych, jest stworzenie otwartego standardu
dziatania sieci 5G, umozliwiajgcego miedzy innymi tgczenie komponentéw pochodzacych od
réznych dostawcow bez koniecznosci integracji roznych oprogramowan.

Drugg ptaszczyzng zwigzang z wdrazaniem sieci 5G, na ktérg wptyw wywarta pandemia
COVID-19, byto zamrazanie albo anulowanie aukcji na czestotliwosci, na ktérych ma dziatac¢
w przysztosci 5G. Francja, Portugalia, Austria i Hiszpania w zwigzku z COVID-19 zawiesity
konsultacje poprzedzajgce aukcje czestotliwosci lub same aukcje. W wyniku tego terminy

petnoskalowego uruchamiania sieci komérkowej nowej generacji przez operatoréw w panstwach
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europejskich ulegly przesunieciu w czasie na okres od szeSciu miesiecy do roku. Nalezy odnotowac,
ze niektérym panstwom (np. Wegrom i Stowacji) pomimo pandemii udato sie przeprowadzi¢ owe
aukcje. Trzeba doda¢, ze Komisja Europejska, prébujgc pozytywnie wptyngé na tempo
powstawania sieci nowej generacji, 30 czerwca 2020 roku wydata rozporzgdzenie wykonawcze
umozliwiajgce operatorom telekomunikacyjnym instalacje matych stacji bazowych bez zezwolen
(ktére ma zosta¢ wprowadzone wraz z przyjeciem Europejskiego Kodeksu tgcznosci Elektronicznej,
najpozniej do 21 grudnia 2020 roku).

W Polsce sytuacja ulegta powaznym komplikacjom. Pierwotnie wydawato sie, ze COVID-19
nie wptynie negatywnie na zmiane termindw zwigzanych z wdrazaniem 5G w naszym kraju,
zwilaszcza za$ nie wplynie negatywnie na termin przeprowadzenia przez Urzad Komunikacji
Elektronicznej aukcji na cztery rezerwacje czestotliwosci z pasma C (czterech blokéw po 80 MHz
z czestotliwosci 3480-3800 GhZ, kazdy w cenie wywotawczej po 450 min ztotych na okres do
30 czerwca 2035 roku). Aukcja zostata jednak zamrozona przez prezesa UKE na podstawie
przepisOw tzw. pierwszej tarczy antykryzysowej. Decyzja ta nie spotkata sie z akceptacjag MC,
a kadencja prezesa UKE zostata skrécona i wygasta 30 maja 2020 roku (w obronie nienaruszalnosci
kadencji prezesa UKE interweniowata bezskutecznie Komisja Europejska). MC wykorzystato tzw.
tarcze antykryzysowg 2.0 i 3.0, by utatwi¢ budowe w Polsce masztow telefonii komdérkowej oraz
by wprowadzi¢ do postepowan rezerwacyjnych wymogi dotyczace minimalnego poziomu
cyberbezpieczeistwa i zapewnienia integralnosci sieci, przez co pojawita sie koniecznosé
anulowania zamrozonego od marca postepowania dotyczgcego rezerwacji czestotliwosci dla
przysztej sieci 5G (zmieniono przy tym réowniez procedure wyboru prezesa UKE, eliminujgc Senat
z organdw go wytaniajgcych, a pozostawiajgc tylko Sejm). Opdznienia w rozdziale pasma majg
negatywne konsekwencje w postaci odroczenia zwigzanego z wdrazaniem petnoprawnej sieci 5G
oraz braku wptywoéw do budzetu panstwa.

Trzecig ptaszczyzne stanowi ta fgczaca sie z niepokojami spotecznymi wywotywanymi sama
technologig 5G. Préby zdynamizowania procesu powstawania sieci nowej generacji poprzez
uelastycznianie procedur zwigzanych z budowg stacji bazowych oraz ogdlnoswiatowy stan
poczucia zagrozenia spowodowany pandemig COVID-19 przyczynity sie do wzmocnienia przekazu
grup i oséb obawiajgcych sie efektow oddziatywania sieci 5G na zdrowie. W skrajnych przypadkach
doprowadzito to nawet do niszczenia masztéw telekomunikacyjnych (co odnotowano w Wielkiej
Brytanii, Wtoszech, Holandii i Polsce). Sytuacje te stara sie na wiasng korzys¢ wykorzystac¢ Rosja,
ktora dziataniami dezinformacyjnymi probuje spowolni¢ proces wrazania 5G w Europie, sama

bedac w tej materii bardzo zapdzniona (czego przejawem jest miedzy innymi to, iz w maju 2020
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roku Rada Bezpieczenstwa Federacji Rosyjskiej odmowita operatorom telekomunikacyjnym
udostepnienia pasma C na potrzeby sieci 5G).

Czwarty wymiar procesu tworzenia sieci nowej generacji dotkniety przez skutki pandemii
COVID-19 dotyczy opdinien produkcyjnych komponentéw wykorzystywanych do budowy
infrastruktury sieci 5G — zaréwno stacji bazowych, jak i smartfonéw umozliwiajgcych korzystanie
z nowej technologii (ich produkcja w pierwszym kwartale 2020 roku spadta o 30%). Spowoduje to
osfabienie dynamiki przyrostu abonamentéw 5G. tancuchy dostaw cierpig réwniez na opdznienia
wywotane dziataniami administracji USA. Prezydent Trump, prébujac ostabi¢ pozycje Huawei,
przedtuzyt o kolejny rok (do maja 2021 roku) obejmujgce amerykanskie firmy ograniczenia
w handlu i wspdtpracy z chinskimi firmami technologicznymi (w efekcie nowe telefony Huawei
miedzy innymi nie moga wykorzystywa¢ procesorow produkowanych przez Qualcomm ani
korzystac z ustug Google). Ponadto w potowie maja 2020 roku amerykanska administracja natozytfa
wymog na producentdw procesoréw uzywajacych amerykanskiego sprzetu w procesie
technologicznym, by ci wystepowali o zgode do Departamentu Handlu USA na sprzedaz Huawei
swoich wyrobow. Celem tego dziatania byto odciecie chifnskiego potentata technologicznego od
procesorow produkowanych przez tajwanska firme TSMC, ktdrymi Huawei zastgpito amerykanskie

procesory Qualcommu.

Rekomendacje

Pandemia COVID-19 przyczynita sie do opdznien w procesie wdrazania sieci 5G na catym Swiecie.
Z czynnikdw zewnetrznych oddziatujgcych na tempo prac nad implementacjg nowej technologii
najwiekszy wptyw ma postawa rzgdu USA aktywnie zwalczajgcego Huawei (i inne chinskie
przedsiebiorstwa technologiczne), co ma bezposrednie negatywne przetozenie na warunki
konkurencji na rynku dostawcédw komponentéw sieci 5G. W tym zakresie Polska, chcgc pozostac
wiernym sojusznikiem Stanéw Zjednoczonych, powinna jasno zdefiniowaé role w systemie
teleinformatycznym urzadzen pochodzgcych od chiniskich producentéw, umozliwiajgc im chocby
wycinkowy udziat w procesie budowy sieci 5G w naszym kraju. Scenariusz radykalny, polegajacy
na zupetnym usunieciu z sieci 4G (i 5G) urzadzen chinskiej produkcji, moze spowodowad
dodatkowe koszty rzedu kilkunastu miliardow ztotych, co bedzie skutkowac¢ dalszymi
opdznieniami, a nawet moze powaznie zagrozi¢ rentownosci catego przedsiewziecia.

Z czynnikdw wewnetrznych na sytuacje w Polsce najwiekszy wptyw ma odwotanie aukcji na
pasmo C, w rezultacie czego czestotliwosci te bedg dostepne dla operatoréw po zakoriczeniu

nowego procesu aukcyjnego, co moze nastgpié w pierwszym lub drugim kwartale 2021 roku.
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Operatorzy, by przyspieszy¢ komercyjne wdrozenia sieci 5G, przeznaczajg na jej potrzeby
czestotliwosci wykorzystywane do tej pory przez 4G/LTE (gtdwnie 2100 MHz, 1800 MHz oraz 2600
GHz). Nalezy jednak podkreslic, ze ceng za szybkg ekspansje moze by¢ narastajgce
zdezorientowanie klientdw przeradzajace sie w obawe co do negatywnych skutkéw oddziatywania
nowej technologii. Z tego wzgledu, zwtfaszcza na poczatkowym etapie budowy sieci, kluczowg role
odgrywa przejrzystos¢ dotyczaca zasad i procedur powstawania nowych instalacji oraz dziatania
edukacyjne prowadzone nie tylko przez administracje panstwowag, ale i telekomy. Transparentnosé
powinna obejmowaé miedzy innymi terminowe wdrozenie Systemu Monitorowania Natezenia
Pola Elektromagnetycznego (SI2PEM) oraz upublicznianie petnych informacji na temat wynikow
pomiaru PEM (w tym podmiotéw je realizujacych i finansujgcych kazde pojedyncze badanie).
Dziatalnos¢ edukacyjna powinna polega¢ na stworzeniu ogdlnie dostepnego on-line
i aktualizowanego na biezgco repozytorium obejmujacego najnowsze wyniki badan dotyczacych
oddziatywania sieci 5G na zdrowie cztowieka.

Budowa i efektywne wykorzystywanie sieci 5G stanowi wielkg szanse rozwojowga dla catego
Swiata, jest tez przedmiotem rywalizacji dwdch najpotezniejszych panstw. Cho¢ pandemia COVID-
19 spowolnita tempo wdrazania tej technologii, to jednak Unia Europejska wcigz ma szanse na

odegranie zasadniczej roli w tym wyscigu technologicznym.
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