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Od Redaktora

Wspobtczesne bezpieczenstwo jest tym wymiarem rzeczywistosci, ktéry stale rozszerza sie,
przenika zycie polityczne, spoteczne, gospodarcze, kulturalne, religiine. Wkracza w liczne i
roznorodne dziedziny: zarowno tradycyjne, jak obronnos¢, tad publiczny, produkcja przemystowa,
jak i wspotczesne, takie jak informatyka, telekomunikacja, s$rodki masowego przekazu.
Bezpieczenstwo przestato by¢ domeng panstwa: jego instytucji, stuzb i organéw. W coraz
wiekszym zakresie ksztattowane jest przez podmioty pozapanstwowe, te dziatajgce z
pozytywnymi skutkami oraz te, ktére wywotujg negatywne konsekwencje, dysfukcyjne wobec
istniejacego tadu ustrojowego i porzadku publicznego.

Gtownym elementem dzisiejszej refleksji nad bezpieczenstwem jest $wiadomos$¢ rosnacej
mnogosci i réznorodnosci zagrozen, ktore tworza liczne i rozproszone zrodta ryzyka oraz
prowadza do rozprzestrzenienia leku i niepewnosci we wspotczesnych spoteczerstwach.
Miedzynarodowe konflikty zbrojne, wojny domowe, terroryzm i ekstremizm, zorganizowana
przestepczos¢ miedzynarodowa, niekontrolowane migracje, cyberprzestepczos¢, wojna
informacyjna, dysfunkcyjnos¢ panstw, ostabienie norm i instytucji praworzadnosci to
najwazniejsze pozycje obszernego katalogu aktualnych zagrozen i problemdw bezpieczenstwa.
Stawiajg one przed badaczami wymadg pogtebionej refleksji, dociekliwosci poznawczej, wnikliwej

analizy oraz nowatorstwa metodologicznego.

Zespdt naukowcow, nauczycieli akademickich i ekspertow o ogromnym doswiadczeniu
praktycznym w zakresie bezpieczenstwa dziatajacych w ramach Zaktadu Bezpieczenstwa
Narodowego Instytutu Nauk Politycznych i Stosunkéw Miedzynarodowych Uniwersytetu
Jagiellonskiego od kilku lat podejmuje dziatania naukowo-badawcze, dydaktyczne i
popularyzatorskie stuzgce zgtebianiu wiedzy teoretycznej i praktycznej o mechanizmach,
regutach, instytucjach i obszarach bezpieczenstwa. Sg one ujmowane w perspektywie
historycznej i wspotczesnej, a nawet prognostyczno-planistycznej, odnosza sie do aspektow
bezpieczenstwa  wewnetrznego, narodowego i miedzynarodowego. Zmierzajg do
interdyscyplinarnego, pogtebionego, analitycznego spojrzenia na odmiany i formy
bezpieczenstwa wystepujace w réznych wymiarach przesztosci i wspdtczesnosci.

Jagiellonski Przeglad Bezpieczenstwa jest nowym czasopismem naukowym, ktore zrodzito sie z
potrzeby wzbogacenia wspdtczesnej debaty o bezpieczenstwie toczonej w Polsce i za granica.
Wychodzac od biezacej aktywnosci naukowej pracownikow Zaktadu Bezpieczenstwa
Narodowego INPiISM UJ, otwiera mozliwos¢ i zacheca do udziatu w tej debacie przedstawicieli
osrodkéw akademickich, naukowych i eksperckich z kraju i zagranicy. Bedzie towarzyszy¢ innym
waznym cyklicznym przedsiewzieciom Zaktadu Bezpieczenstwa Narodowego: miedzynarodowej
(globalnej) Jagiellonian Interdisciplinary Security Conference; krajowe] Jagiellonskiej Konferencji
Bezpieczenstwa; wyktadom otwartym Zaktadu Bezpieczenstwa Narodowego UJ.

Zapraszam do wtgczenia sie do debaty na tamach Jagiellonskiego Przegladu Bezpieczenstwa z
pozytkiem dla rozwoju polskich badan nad bezpieczenstwem oraz ich wktadu w miedzynarodowa
refleksje nad wspodtczesnymi problemami bezpieczenstwa.

Artur Gruszczak

Redaktor Naczelny



Editorial

Contemporary security is that realm of reality which is constantly expanding, penetrating political,
social, economic, cultural and religious life. It is embedded in numerous and varied fields:
traditional, such as defence, public order, industrial production as well as modern, such as
information technologies, telecommunication, mass media. Security no longer is the domain of
the state along with its institutions, services and bodies. It is increasingly shaped by non-state
actors, those which produce positive effects, and those which have negative repercussions,
dysfunctional with regard to the existing political and public order.

The main element of today's reflection on security is the awareness of the growing multiplicity
and variety of threats which generate numerous and scattered sources of risk and contribute to
the spreading of fear, anxiety and uncertainty in modern societies. International armed conflicts,
civil wars, terrorism and extremism, international organised crime, uncontrolled migration,
cybercrime, information war, dysfunctionality of states, weakening of norms and institutions of
the rule of law are the most important items in a thick catalogue of current threats and security
issues. They expect researchers to deepen their reflection, sharpen cognitive inquiry, develop in-
depth analysis, and foment methodological innovation.

In 2015 a team of academic teachers, researchers and professionals with a great deal of expertise
and practical experience in the field of security was established within the Unit of National
Security at the Institute of Political Science and International Relations of the Jagiellonian
University in Krakow. It has undertaken research, teaching and popularization activities to deepen
theoretical and practical knowledge of mechanisms, rules, institutions and security areas. They
are placed in historical and contemporary, as well as prognostic perspectives, referring to internal,
national and international security aspects. They seek an interdisciplinary, in-depth, analytical
look at the varieties and forms of security present in various dimensions of past and present.

The Jagiellonian Security Review is a new scientific journal that was born out of the need to
enrich contemporary security debate in Poland and abroad. Starting from the current scientific
activity of the faculty of the Unit of National Security of the Jagiellonian University, it opens the
possibility and encourages representatives of academia, research centres and think tanks from
Poland and abroad to participate in this debate. It will accompany other important cyclical
undertakings of the Unit of  National Security: the international (global) Jagiellonian
Interdisciplinary Security Conference; domestic Jagiellonian Security Conference; guest lectures
of the Unit of National Security.

| invite you to join the debate in the Jagiellonian Security Review for the benefit of the
development of Polish security studies and their contribution to international reflection on
contemporary security issues.

Artur Gruszczak

Editor in Chief






Marcin Szymanski

Analysis — a Human Domain in the Digitized Intelligence Triad

,The days are gone where intelligence was a subordinate
component of operations. Intelligence now was going to be the
leading component™

Setting the scene

For the past two decades scholars and security practitioners have been emphasizing a
liquid nature of the security environment. Dramatic shifts in global security dynamics
resulted in several catastrophic events, with the World Trade Center attacks of 2001
being the most illuminating case among them. Deadly terrorist attacks and military
responses, quite often resulting in collateral damage, caused thousands of casualties.
Catastrophic events and their tragic results have been studied in details by numerous
institutions. Among the findings of the post-event explanatory science, “the intelligence
failure” became one of the most popular explanations of security actors’ inability to
anticipate potential threats.

Without a doubt, one can admit that “intelligence” is an iconic word among the

(ll))

constellation of narratives surrounding the contemporary security sphere. The “I” word
is widely used by scholars, policy makers, commentators, media outlets, experts and the
general public. The question to be asked, however, is whether any solid intellectual
investment has been dedicated to explore the meaning of the word. The term is certainly
attributed to several disciplines of human activity but for the purpose of further research
the focus will be solely concentrated on security-related definitions. Intelligence can be
perceived from different perspectives - it may have an informational, analytic,

institutional and operational connotations2. Sherman Kent, quoted in “Intelligence Power

in Peace and War”, outlines a triadic definition, which describes intelligence as “a kind of

1 US Army Lieutenant General Michael Flynn quoted in: R. Shultz, Military Innovation in War: It Takes a
Learning Organization. A case study of Task Force 714 in Irag, Tampa 2016, p. 39.
2 A. Gruszezak, Europejska wspdinota wywiadowcza: prawo - instytucje - mechanizmy, Krakow 2014,
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knowledge, the type of organization which produces that knowledge, and the activity
pursued by such organization”s.

To narrow the area of interest, this article will give a sense of “intelligence” in the
analytical perspective, thus attributing it to the “process” or “activity” leading to the
building of “knowledge”. Since “the analysis lies at the heart of intelligence’, several
efforts have been made to define this specific domain. The US Central Intelligence
Agency (CIA) has attempted to define the consensual meaning of “intelligence” through
the fusion of a few existing definitions. The process, however, resulted far from being
easy. The difficulty of finding conceptual coherence is caused mainly by the fact that
“formulating a brief definition of so broad a term as intelligence is like making a
microscopic portrait of a continent”. After the analysis of four definitions, Martin T.
Bimfort — the author of the publication on the CIA web page - arrives at a conclusion
that “intelligence” is the process of “collecting and processing of information”. Further
updates of the CIA conceptual efforts clarify the term as "the process by which specific
types of information important to national security are requested, collected, analyzed,
and provided to policymakers”®. The US National Research Council defines the
intelligence analysis as an activity with the goal to “evaluate, integrate, and interpret
information in order to provide warning, reduce uncertainty, and identify opportunities””.
The military doctrinal lexicon reduces ambiguous wording and brings the patchwork of
definitions to one common denominator, which describes “intelligence” as a process of
collection, analysis and dissemination of the key information. The “collection - analysis
- dissemination” constitutes a triad which is heavily influenced by technology. The
collection includes specialized imagery, signal, cyber, “humint”® and electronic intelligence
domains. Dissemination is supported by an architecture of the command and control
networks which are capable to deliver “real-time intelligence” to designated receivers

while preventing unauthorized security breaches.

3 Sherman Kent quoted in: M. Herman, /ntelligence Power in Peace and War, Cambridge 2003, p. 2.

4 M. Phythian, /ntelligence Analysis Today and Tomorrow, “Security Challenges”, 2009, 5 (1), pp. 67-83.

> US Central Intelligence Agency Electronic Library, https://www.cia.gov/library/center-for-the-study-of-
intelligence/kent-csi/vol2no4/html/v02i4a08p_0001.htm(accessed on 4 October 2016).

6 US Central Intelligence Agency Electronic Library,https://www.cia.gov/library/center-for-the-study-of-
intelligence/csi-publications/csi-studies/studies/vol4éno3/article02.html(accessed on 4 October 2016).

7 C. Chauvin, B. Fischhoff, /ntelligence Analysis: Behavioral and Social Scientific Foundations, Washington,
D.C. 2011, p. 4.

8 Author’s note: “humint” - abbreviated name for the branch of the intelligence collection utilizing human
sources, human intelligence.



The analysis - even though relying to a large extent on the computing
technologies - still represents a sphere dominated by human cognitive capacity. As Mark
Phythian claims in his article published in the “Security Challenges”: “while technological
tools can assist enormously, analysis remains an intellectual process based on the
application of human thought and judgement. It is an art assisted by science rather than
a science in itself"?. It is a human who remains the most unpredictable element of the
global security environment, and it must not be anything else but human who is able to
navigate through such uncertainties. Predictive approach to the contemporary security
environment requires advanced methods - experts describe them as “the high-level
cognitive processes producing specific, detailed thought and understanding”'©.
Understanding the dynamics of highly adaptive, complex systems populating global
domain requires more than technical perfection of cyber computing. The analytical part
of the intelligence triad still remains dominated by critical thinking which is a skill not so
far attainable for any available technology.

In this article the author will attempt to emphasize a key role played by a human
in “evaluation, integration, and interpretation”?? of available data - a process earlier
defined as the intelligence analysis. The research and its findings are supposed to be
exclusively dedicated to the analytical part of the intelligence triad. The author will
investigate methods applied to support cognitive process, oriented on turning the raw
data into information and knowledge. The opening paragraph of the publication will be
dedicated to the evolution of the operational environment and its impact on the
intelligence community. Subsequent part of this article will familiarize the reader with
methods used by contemporary intelligence institutions in their analytic efforts. Some
structural solutions facilitating analytical process will be discussed as well. The author will
attempt to confront some of described methods with the challenges posed by modern
security environment. The confrontation will be conducted in order to evaluate adequacy
of selected solutions. Futuristic reflections referring to the human cognitive function in

the intelligence process will summarize the study.

? M. Pythian,op.cit.

1O M. W. Hall, G. Citrenbaum, /ntelligence Analysis, How to Think in Complex Environments, Santa Barbara,
Ca. 2010.

™ The definition of the intelligence analysis comes from: C. Chauvin, B. Fischhoff, op.cit
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Defining the context

The opening statement of the European Union’s global strategy is probably one of the
best points of departure for an attempt to frame the nature of the contemporary security
environment: “Our European project, which has brought unprecedented peace,
prosperity and democracy, is being questioned. To the east, the European security
order has been violated, while terrorism and violence plague North Africa and the
Middle East, as well as Europe itself. Economic growth is yet to outpace
demography in parts of Africa, security tensions in Asia are mounting, while climate
change causes further disruption”'2. A range of challenges rooted in military, economic,
political and social domains are threatening a fragile global balance. Multidimensional and
comprehensive character of contemporary security is further enhanced by the presence
of technologically supported networks. Inside the bounds of the internet-webbed world,
an adjective “global is not just intended in a geographical sense”?3. Forecasting in such a
‘system of systems” becomes a complicated endeavor. Segregation of this closely
packed universe into functionally connected clusters helps to establish a conceptual
framework. Compartmentalization of the strongly networked security environment is not
easy. Several agencies use different methods to conduct the functional partition of
cyber-interlinked space. NATO for instance adopted the “PMESII domains"!* to
aggregate some of the global dynamics. Political, social, military, infrastructure and
information spheres are used to portray the groups of related factors, which are decisive
for the status and perspective of the security environment. Authors of the “Global
Strategic Trends - Out to 2045” used 13 clusters to conduct “complex mapping process
of trends and drivers with particularly strong linkages”'>. Compartmentalization enabled

to conduct a systemic study of the potential future shape of the world’s security area.

12 “Shared Vision, Common Action: Stronger Europe. A Global Strategy for the European Union’s Foreign
and Security Policy”, p. 7,https://europa.eu/globalstrategy/sites/globalstrategy/files/about/eugs_review_
web_0.pdf , (accessed on 21 December 2016).

3 Ibidem.

14 PMESII: abbreviation for “political, military, economic, social, infrastructure, information” domains which
are used by the NATO planners to build system perspective on security challenges. Source: Allied
Command Operations Comprehensive Operations Planning Directive Interim V2.0 (Chapter 4 -
Operational Level); p. 4-9.

Y Global Strategic Trends - Out to 2045 published by the UK Ministry of Defense,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/348164/20140821_D
CDC _GST_5 Web Secured.pdf (accessed on 20 December 2016).
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Predictive analysis of global security leads to a number of different alternative
scenarios. Despite this diversity several key findings seem to dominate speculations
about the future. The overarching line of thought bringing numerous conclusions to one
common denominator concerns demographic changes. Advances in medical care,
economic growth and improving welfare standards have resulted in the world population
explosion. Global population is expected to reach 10.4 billion by the year 2045, The
effects of the rapid population growth, however, will not be equally distributed
throughout the world. Available forecasts highlight the fact that the decline of the
population size, which has begun several decades ago, would continue to exert impact
on the developed countries. These trends are to be mostly visible across Europe and in
Japan. High demand for labor force would be an obvious side effect of the shrinking
population in these regions. There is also a range of less emanating threats grown on the
basis of the population decline. To name just one of them: the overstretched pension
system is supposed to press central budgets and cause social tensions. Concomitantly to
these perspectives, less developed regions of the world are expected to be a scene of
the reverse tendencies. In accordance with the “Global Strategic Trends”, the young adult
population is going to grow most rapidly in the sub-Saharan region of Africa. This process
is supposed to be accompanied by a rapid urbanization. Ultimately, 70 percent of the
global population is expected to live in the cities within the next three decades. Majority
of these heavily populated areas are supposed to be located in underdeveloped areas of
the southern hemisphere.

Such distribution of human resources will increase social tensions for several
reasons. First of all, mishandled and underinvested urban centers will not offer affordable
and acceptable living conditions for the masses of their inhabitants. The resulting
discontent may produce tensions which in extreme cases could lead to “violent
insurgencies”!’. Secondly, the lack of career prospects will drive large population groups
to migrate to more developed countries in search for better opportunities. The migrants
will utilize accessible communication technology to maintain close contact with their
indigenous groups - this in turn will slow down, and in some cases prevent, their

successful integration into society in the host country. The separation, coupled with

1 Jbidem, p. 3.
7 Ibidem, p. XII.



disappointed expectations, will provide another reason for social tensions - this tendency
will challenge stability of urban centers in the developed countries. Additionally, the
scientific advances, despite of their genuine contribution to the human well-being, will
provide radicalized population groups with access to unlimited options of violence.
Available technology will enable social groups to communicate globally and covertly - it
will also equip individuals and groups with off-the-shelf lethal or dual-purpose
sophisticated hardware. According to the “Global Trends 2030, “individuals and small
groups will have greater access to lethal and disruptive technologies (particularly
precision-strike capabilities, cyber instruments, and bioterror weaponry), enabling them
to perpetrate large-scale violence - a capability formerly the monopoly of states".

To conclude: there are numerous indicators supporting the assumption that the
majority of the future security threats will be embedded in the large urban populations
of the dynamically growing super-cities. Following the assessment of the United
Kingdom Ministry of Defense, potential future adversaries of the developed societies
“‘will be found in larger, more complex urban environments, possessing a greater level of

information and better access to technology than they do today"1?.

Threat transformations

Contemporary nature of the unconventional threats shows numerous examples to
validate above described forecasts. A study of the so-called “Islamic State” provides a
good point of departure. This organization is nested primarily in urbanized areas and the
use of technology enables it to contact, broadcast, coordinate, recruit and collect funds
on the practically global scale. In accordance with a EUROPOL report: “the internet and
social media are used for communication and the acquisition of goods (weapons, fake
IDs) and services, made relatively safe for terrorists with the availability of secure and
inherently encrypted appliances, such as WhatsApp, Skype and Viber. In Facebook, VKA

and Twitter they join closed and hidden groups that can be accessed by invitation only,

8 Global Trends 2030: Alternative Worlds, p. lll; a publication of the US National Intelligence Council,
https://www.dni.gov/files/documents/GlobalTrends_2030.pdf (accessed on 10 December 2016).
Y Global Strategic Trends - Out to 2045, op.cit.

10



and use coded language. (...) The use of encryption and anonymising tools prevent
conventional observation by security authorities”2°.

Contemporary interlinked threat systems constantly adapt to the surrounding
environment. Michael Hall describes such fibrillating architecture as a complex adaptive
system (CAS), which he defines as “a dynamic network of many agents (which may
represent cells, species, individuals, firms, nations) acting in parallel, constantly acting and
reacting to what the other agents are doing"2!. Complex systems differ from complicated
ones - they create challenges which are characterized by “multiplicity, interdependence
and diversity”?2. The interactions within complex systems are “nonlinear, making the
identification of enduring patterns unlikely”23. In addition, their adaptive capability
enables clandestine affiliation to the urban supra system which provides a perfect
sanctuary. This poses a new challenge which Richard Shultz describes as “a complex,
clandestine, and networked enemy empowered by information age technology’?4. Big
population centers surround these systems with constant fluidity which is essential to
the concealment of their existence. The fluidity of urban areas means that “everything is
moving and constantly changing”?>. The dynamics is not only attributed to the physical
sphere of the population center. The phenomenon of constant change also has an impact
on the cyber domain. As a result, the clandestine networks can be embedded within “an
electronic sanctuary - in which actions can be hidden among innumerable civilian signals
that constitute daily cell phone and Internet traffic. It is from this new sanctuary, that the
enemy coordinates activities from dispersed networks in order to self- synchronize, pass
information, and transfer funds”2¢. Such picture of the operational environment may
create an illusory assumption that technology should dominate the world of the
predictive intelligence analysis. Nothing could be further from the truth, taking into

account that the network connects the people and it serves to support their innovative

20 Changes  in Moadus Operandi  of  [Islamic  State Terrorist  Attacks, p. 6,
https://www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-
terrorist-attacks (accessed on 1 November 2016).

21 M. W. Hall, G. Citrenbaum, op.cit,, p. 11.

22 G. Sargut and R. McGrath, Learning to Live with Complexity, “Harvard Business Review”, September
2011, p. 68, quoted in: R. Shultz, op.cit, p. 32.

23 R. Shultz, op.cit, p. 32.

2 Ibidem, p. 3.

2> M. W. Hall, G. Citrenbaum, op.cit,, p. 10 ..

26 M. Flynn, R. Juergens, T. Cantrell, Employing ISR: SOF Best Practices, “Joint Forces Quarterly”, 2008,
50, p. 57.
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genius. Statistics and computer-based information management can assist the analyst
but with no doubt cannot entirely replace him. To repeat the statement used in the
opening section of the article: It is a human who remains the most unpredictable element
of the global security environment and it must not be anything else but human who is

able to navigate through such uncertainties.

Doctrine - changing templates

noo«

“Fluidity”, “nonlinear nature”, “constant change”, “fibrillating systems” are the key words
describing the challenges of the contemporary intelligence analysis. Unconventional
threats pushed the intelligence community to reject part of wisdom obtained from the
standard analytic procedures. Classic military intelligence school was based on a well-
defined process of the “Joint Intelligence Preparation of the Operational Environment”
(JIPOE)?’. Operational- and tactical-level analysis, in accordance with the traditional
school of thought, included the four-step methodology. Initial activity “defining the
operational environment” was designed for the staff to understand geographical limits of
the assigned area of responsibility. In the course of the subsequent step: “describing the
impact of the operational environment”, analysts were to focus on the detailed features
of the terrain in order to fully appreciate its potential impact on operations of both
friendly and adversary forces. The “system perspective” was introduced in this phase to
ensure understanding of the political, economic, military, social, infrastructure and
information factors, decisive for the shape of the environment. With military operations
gradually shifting toward urban areas, the term “human terrain” was introduced to the
intelligence lexicon. This served to emphasize the importance of the social sphere as
operational factor. The third phase: “evaluating the adversary”, was fully dedicated to
thorough studies of the opposite force. The enemy’s doctrinal formations were analyzed
and their strengths, capabilities and weaknesses were perceived in a comparative
perspective with the actor’s own potential. The quantitate and qualitative analysis served
as the main tool to be used in this phase. The third part of JIPOE was based on the

detailed knowledge of the opposing force equipment, structures and doctrines. In the

2’ For a detailed description of the process see: Joint Publication 2-01.3 “Joint Intelligence Preparation
of the Operational Environment’, 16 June 2009 published by US Armed Forces Joint Staff at
https://fas.org/irp/doddir/dod/jp2-01-3.pdf (accessed on 1 November 2016).
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final step of the process, analysts conducted fusion of the enemy capabilities with the
opportunities offered by the geographically designated area of operations. This
concluding step, described as “determining adversary courses of action”, was supposed
to result in a definition of the most likely and most dangerous opposite forces options.
Each of the hypothetical courses of action was associated with several indicators which
were designed to either confirm or negate the assumed enemy scenario.

Such an approach to the analysis was successfully adopted in the cold war era to
the conventional forces confrontation. Currently, however, such “template-based”
process is no longer applicable. In a blurry constellation of “nonlinear”, “fluid”
environment, the process of turning raw data into knowledge requires a non-traditional
approach. The evolution of analytical methods was initiated with the advent of the
intelligence-driven “war on terror”. The initial failure to cripple Al Qaida in Irag by robust
US Special Forces provided the most illuminating example of inadequacy of the
conventional military intelligence practice in the fight against unconventional threats. As
the retired US General Stanley McChrystal, former commander of the Task Force 71428,
described it, the US Special Forces “were losing to an enemy they should have
dominated”??. A substantial share of this failure was attributed to the application of

inadequate, too orthodox intelligence analysis methods.

Adopting new methods

The nature of unconventional threats required an innovative approach to the intelligence
analysis. Indistinct signature of the threat network had to be first identified and then
investigated with the ultimate goal to predict its behavior. Predictive intelligence in the
unconventional threat environment is based on elaborative studies which are mostly
rooted in the system analysis theories. Such perspective requires a two-step approach:
firstly, data and assumption-based system model has to be built; secondly, a vision has
to be extrapolated into the future in order to anticipate possible developments. The initial
modelling phase of the intelligence process is heavily supported by the data collection

activity. These efforts need to be strictly prioritized since the number of collecting assets

28 Author’s note: Task Force 714 - US counter terrorism force deployed to Irag in 2003 with the mission
to defeat Al Qaida network.
29 Retired US Army General Stanley McCrystal quoted in: R. Shultz, op.cit.

13



is usually severely limited. An initial picture of the operational environment is required in
order to conduct such prioritization. Early phases of the intelligence analysis include
gathering of all available facts relating to the assigned area of interest. Once consolidated,
facts are analyzed, grouped and segregated into essential and less important ones. Such
routine makes it possible to get a preliminary understanding of the operational
environment. The routine also results in identification of information gaps, which in the
course of further prioritization become the “intelligence requirements”. Analytical efforts
are then continued to replace some of the information gaps with assumptions. The
contemporary operational environment is fluid. Therefore, the building of any static
picture is hardly possible - catalogues of the facts and assumptions are thus required to
be constantly verified and updated.

In comparison with the conventional intelligence approach, where the structures,
doctrinal formations and equipment of the adversary were to great extent catalogued,
the unconventional intelligence struggles with the clandestine networks - each having
unigue structure and modus operandi. General McChrystal described these webs as
“‘clandestine infrastructure (form), further protected by the clandestine arts (function), to
minimize signature”. Such foggy environment makes well-reasoned assumptions
particularly useful for a modelling. Initial network models are in most cases built on the
assumptions, supported by very few available facts. The analytical procedure requires
that any well-reasoned assumption must be verifiable. Assumptions thus become “mini-
hypotheses” ready to be tested. Each of them is linked with several variables, which —
once observed and measured — can prove or deny the validity of the deduction. This
mechanism of verification creates further “intelligence requirements”, which are used for
the collection tasking®.

Close coordination between the analysts and collectors is of vital importance,
especially at the initial stage of the intelligence picture formation. The efficiently planned
and prioritized collection effort serves as a key factor in the system analysis. In
accordance with a publication by the Joint Special Operations University, focused

collection activities enabled Task Force 714 to “identify central and peripheral figures,

30 Ibidem,p.35.
81 Autor's own experience, as a battle group commander deployed to the International Security Forces
Afghanistan, Regional Command East, Paktika province, 2008.
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patterns of behavior, and clusters of nodes of Al Qaida operating system”32. The
effectively tasked and organized collection system delivers data which is processed into
information. The collection must be clearly focused on the “analytically anticipated
outcomes”®3. Such products - depending on their level of the detail and the source of
the delivery - are divided into indicators, observables and signatures®4. The first category
of collection deliverables represents “an item of information reflecting the intention or
capability of an adversary to adopt or reject a course of action”® - it is an incomplete,
low probability marker indicating the sheer existence of the adversary. An observable is
more concrete, “physical, physiological, emotional property, or absence of one or all of
the aforementioned that can be observed or measured directly”3¢. Observables provide
the intelligence analysts with a clear, identifiable evidence of the threat presence. They
are further divided into “cultural, technical, biometric, functional, and situational ones"?’.
Finally a signature, as “the most finite among the triad”®® consists of several observables
and indicators and enables an advanced hypothesis on the adversary’s potential courses
of action to be constructed.

A long process of integrating the observables and indicators into the signatures,
which serve to build a solid hypothesis, can be conducted with the use of several
procedures. Any particular method of the intelligence analysis depends on the specific
character of the environment, preferences of the intelligence agency, time, personnel
and assets available. Even though some sources mention probability theories, decision
analysis and game theory as popular models®?, the system theory has been picked by
numerous intelligence actors as the most adequate approach to be utilized in the era
ofnetwars. In accordance with the US doctrinal publication: “detailed joint JIPOE by
specialists familiar with the underlying principles of networking (which includes

substantial pockets of system theory wisdom) is the first step in establishing control over

82 R. Shultz, op.cit, p.3.

33 M. W. Hall, G. Citrenbaum, op.cit,, p. 37.

34 Ibidem.

3> Ibidem.

36 Ibidem.

37 Ibidem, p. 38.

38 Ibidem, p. 37.

37 For more details of analytic methods see: Committee on Behavioral and Social Science, /ntelligence
Analysis for Tomorrow: Advances from the Behavioral  and  Social  Sciences,
http://research.unl.edu/events/docs/Intelligence%20Analysis%20for%20Tomorrow%20NRC%202011.p
df (accessed on 2 December 2016).
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the threat network”®. The term “system analysis” is defined in Business Dictionary as “a
general methodology (not a fixed set of techniques) that applies a 'systems' or 'holistic'
perspective by taking all aspects of the situation into account, and by concentrating on
the interactions between its different elements"41. Such approach has been adopted by
numerous analytic institutions to forecast the risks created by the network-based
adversary. There are several techniques of the “holistic”, “system-oriented” intelligence
process. The RAFT method*?, being one of them, maps the environment and builds
models. Dale C. Eikmeier describes it as a technique “to illustrate or textually describe
the environment” and a tool used “to explain the relationships between relevant actors,
their functions and tensions”#3. At the initial stage of this application, analysts are
concentrated on the identification of potential nodes of the system (actors). This activity
is prolonged in time, its pace depends on the information availability and the volume of
upcoming collection deliverables. The next step - usually subject to a group think - is
focused on the relations between the actors. Analysts use available information and
assumptions to draw the connections within the system. Links between the nodes are
than described on the basis of their function and tension (the latter used to describe the
volume of the relationship). Link analyses are believed to be of special importance since,
as Hall and Citrenbaum underline, “they are the Achilles’ heel of any network, because
they can be made transparent, they can be manipulated, and they can be weakened”44.
Authors of the “Intelligence Analysis” further segregate the links into “technical, human,
organizational, thought and functional’#>categories. Ultimately the system modelling
results in a complex graphic product which is usually constructed with the use of a
dedicated computer software. The visualization facilitates the perception of the “holistic
picture” and supports the discovery of the “new insights and perspectives while

improving understanding”#®. Sound intelligence analysis, conducted in the complex

40°US Armed Forces, Commander’s Handbook for Attack the Network, Joint Warfighting Center, Joint
Doctrine Support Division, Suffolk, VA, 20 May 2011, p. 34.

41 Source: Business Dictionary, http://www.businessdictionary.com/definition/systems-analysis-
SA.html(accessed on 29 December 2016).

42 Author’s note: abbreviated name of the analytic technique developed by Dale C. Eikmeier. The
abbreviation stands for “relations, actors, functions, tensions” - characteristics of the system, being a
subject of RAFT method research.

43 D.C. Eikmeier, Design for Napoleon'’s Corporal. “Small Wars Journal”, 27 September 2010, p. 4,
http://smallwarsjournal.com/blog/journal/docs-temp/557-eikmeier.pdf (accessed on 29 December 2916).
M. W. Hall, G. Citrenbaum, /ntelligence Analysis..., p. 125.

45 Ibidem, p. 126.

4 D.C. Eikmeier, Design..., op.cit., p. 4.
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environment, requires a thorough understanding of functions and missions of all the
networks operating within the assigned area of interest. Once the adequate level of
appreciation is achieved, the systems identified in the course of the process are
“categorized by their relation to the friendly war effort and objectives”#’. Color code is
usually used to visualize threat, friendly, neutral and malign actors. Sophisticated mapping
techniques, often heavily computer-supported, are utilized to produce pictures
representing constellations of interrelated, colliding networks. The webs might stand in
different relations to each other, they can for instance compete, support, coordinate,
collide, they may just co-exist or even stay completely unconnected. The ultimate goal
of this broad part of the analysis is “to identify and define all the networks that impact
the operational environment, how they interact, and what actions must be taken to
influence those networks to achieve the objectives contained in the operations plan”4®.
Such “system engineering”, manipulation within lots of interconnected galaxies, requires

detailed understanding of the nature of each network.

Grasping the system’s dynamics

Mapping does not allow to fully appreciate the capabilities, strengths, limitations,
vulnerabilities, internal and external dynamics circulating in each active system.
Moreover, mapping provides only limited support to the predictive function of the
analytical efforts. Forecasting a future behavior of the system requires more in-depth,
micro-scale approach. The study of the center of gravity (COG) enables us to elaborate
on a more sophisticated feature of particular systems. The original idea of the “center of
mass” originates from the operational art principles laid down by the Prussian general
Carl von Clausewitz. The definition of COG was outlined in the 19%-century book
“VomKriege"#? as "the hub of all power and movement, on which everything depends...
the point at which all our energies should be directed”°. The concept survived the

collision with two centuries of the evolution of operational art. Being widely used,

47US Armed Forces, Commander’s Handbook..., p. 35.

48 Ibidem, p. 35.

42 Author’s note: ,Vom Kriege” is the original title of ,On War” the best selling book written by Carl von
Clausewitz in the period of 1816-30. The manuscript was posthumously published by his wife. Being
translated and printed in several languages, the book is still highly respected within the military community.
50 C. von Clausewitz, On War, ed. and trans. By M. Howard and P. Paret, Princeton 1976.
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nowadays it is defined as “the source of power that provides moral or physical strength,
freedom of action, or will to act”. Used as a tool to support system analysis, the COG
method identifies critical capabilities, requirements and vulnerabilities of the targeted
network. A sequential study of these factors facilitates the framing of a pivotal point -
the center of mass of the network. Contemporary analysts conceive the COG as the
functional nucleus possessing inherent capability, which is absolutely critical to the whole
system. Despite the current provocative tendencies to undermine adequacy of
Clausewitzian principles, many of his concepts unquestionably retain their plausibility,
even if confronted with unorthodox theories of the netwar era. Regardless of these
debates, “it does not matter what Carl von Clausewitz said about the center of gravity in
the 19th century. What matters is how we want to use the COG concept in the 21st
century”?. The old method with some improvements proves to be extremely useful in
the network-based environment. Numerous doctrinal publications consider identification
of COG as “one of the most important tasks confronting the joint force commander’s
staff in the operational design process”>S.

The intelligence practice includes several ways to apply the COG analysis method.
Specific procedure depends on the organizational culture, preferences and leadership
styles of particular analytic institutions. As a RAND study highlights: “in complex
operations, there are no routine formulas that planners can always apply to determine a
COG"4. Dale C . Eikmeier's six steps approach represents one example of the COG
identification?>. This method turns the intellectually challenging process into a patchwork
of logically sequenced cognitive activities. The procedure, as described by its author,
begins with the identification of the goal which the analyzed system desires to achieve.

This initial phase is essential to the whole process, since it shapes perspective on

51 US Armed Forces, Joint Publication 1-02, “Department of Defense Dictionary of Military and Associated
Terms”, https://fas.org/irp/doddir/dod/jp1_02.pdf (accessed on 3 November 2016).

52 D.C. Eikmeier, Redefining the Center of Gravity, “Joint Force Quarterly”, 2010, 59.

% US Armed Forces, Joint Publication 5-0, “Joint Operation Planning”, pp. V-8,
http://www.dtic.mil/doctrine/new_pubs/jp5_0.pdf (accessed on 3 November 2016).

54 C. M. Schnaubelt, E. V. Larson, M. E. Bover, Vuinerability Assessment Method: Pocket Guide, Tool for
Center of Gravity Analysis, Santa Monica, Ca. 2014.

5 For a more detailed description of the COG analysis method see: Dale C. Eikmeier video lecture at:
https://www.youtube.com/watch?v=-RYbtyzfB1w&t=650s (accessed on 3 November 2016); Colonel
Dale Eikmeier retired from the U.S. Army in 2008, after 30 years of service as an Air Defense Artilleryman,
joint planner and a strategist. His assignments include duty in Europe, Asia and the Pacific and the Middle
East. Campaigns include Operations Desert Shield, Desert Storm, Operation Enduring Freedom and Iragi
Freedom. He had faculty positions at the School of Advanced Military Studies, the Army War College, and
the Army Command and General Staff College.
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subsequent reasoning. Once the desired objective is identified, analysts attempt to list
“ways to achieve the ends”® - actions which the network needs to perform in order to
reach its ultimate objective. The capacity to conduct these actions is therefore reflected
in the capabilities of the system (mostly verbs). Subsequently, they are being filtered
through the lens of their essentiality to the objective, which the system desires to
achieve. The capability which is considered as decisive to accomplish the system'’s desired
end state is designated as “the critical one”. In the third step of Eikmeier's method, the
analysts are listing “the means required to enable and execute the way or critical
capability”>’. This activity helps to identify these nodes of the system, which provide the
defined capabilities. The fourth phase constitutes the pivotal point of the whole COG
nomination process. It is based on the confrontation of the critical capability, available
means and the desired end state. At this point the analysts attempt to specify, which of
the system nodes “inherently possesses the critical capability to achieve the desired end
state” 8. The node selected in this way is defined as the center of gravity of the system.
It is the “source of all power”, the focal point, without which the network loses the
capacity to achieve its desired end state. The remaining two steps of Eikmeier's method
are used to select the most critical requirements and vulnerabilities of the network. The
COG analysis - in spite of being a relatively aging concept - enables us to fully
understand the dynamics of the complex environment, fulfilled with interacting systems.
Some of the contemporary analytic techniques utilize elements of the COG approach:
‘nodal analysis”, for instance, exploits the center of gravity concept to identify “the
specific functional nodes that empower the network”?. Products of the COG analysis
are not only useful to create a snapshot vision of the current status of the operational
environment - they are even more valuable for a long-term prognosis. The perspective
constructed on the basis of the COG identification supports heavily “the speculative -
evaluative”®® category of the intelligence reporting. This particular domain deals with the
long-range forecasting and its accuracy is based more on an art, enabling humans to

predict reasonably, than on the pure science. As a result, there might be hardly a case

% D.C. Eikmeier, A Logical Method for Center of Gravity Analysis, “Military Review”, 2007, LXXXVII (5), p.
64.

57 Ibidem.

%8 D.C. Eikmeier, Redefining ..., op.cit.p. 158.

59 US Armed Forces, Commander’s Handbook..., op.cit.p. IV-3.

0 For the categorization of intelligence products by S. Kent, see: M. Herman, op.cit., p. 105.
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that two groups of analysts, dealing with the same set of challenges, would come to
exactly the same conclusions. The value of the products and their relevance in the
confrontation with the future always depends on the level of intellectual and professional

potential of the staff.

Human factor - vulnerability of the system

To quote Mark Phythian one more time: the intelligence analysis is a process which to a
large extent is based on “the application of human thought and judgement”®!. It is an art
rather than science or - as some prefer to frame it - it is an art supported by science.
The driving force behind this particular domain of the intelligence activity is generated
by a human intellectual brain horsepower. “Human” constitutes the centerpiece of the
process — it is however also human who creates some of its vulnerabilities. The group
mindset is typically under some degree of the leverage, exercised by highly suggestive
assumptions. Critical, objective thinking is not a common human characteristic. People in
general prefer to find confirmations for the satisfying hypothesis rather than to seek a
counterargument. Behavioral scientists claim that, typically, groups of human
“prematurely converge on one hypothesis (or small set of hypotheses) and then confirm
that hypothesis by seeking out supportive data or interpreting existing data in ways
favorable to it, rather than seeking data that might disprove it"¢2. Such trend in the human
analytic capacity is depicted as a reason for numerous failed assessments. The US
intelligence assessment of the Iragi weapons of mass destruction (WMD) program is
probably the best known case. As Mark Phythian describes it: “the problem with analysis
over Iragi WMD was that the original picture contained few dots. In response analysts
filled in the gaps with too many of their own dots. These did not exist in the actual, but
largely concealed, picture, and so the picture analysts constructed was inaccurate. They
constructed a parallel reality on the basis of their own assumptions...”¢3 Strong desire of
CIA to validate the Iragi WMD hypothesis, reached at some point a paranoid level. In

such a strange mood, CIA restricted access to some information which could make other

61 M. Phythian,op.cit., pp. 67-83.
62 Committee on Behavioral and Social Science, op.cit., p. 35.
63 M. Phythian, op.cit, p. 71.
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intelligence institutions formulate challenging assumptions®. Competitive and alternative
analytical techniques have been developed to limit such intelligence mismanagements.
These mechanisms, however, resulted in several by-products characteristic for the
intelligence agencies. High professional standards, close group ties, emotional affiliation
with the mission amplified by the competitive atmosphere, created a strong feeling of
being an elite. Elites tend to create closed, impenetrable communities. Such inclination
supports the individual commitment to the organization but it works against one of the
most essential principles of the advanced intelligence: data fusion.

With the operational environment becoming more dynamic and fluid, interagency
data sharing expanded into an essential part of the intelligence activity. Allowing partners
to benefit mutually from their own data base was not a typical practice of the agencies,
which preferred the conventional approach. Institutional culture of such organizations
has always been dominated by the principles of secrecy and operational security. To
quote Mark Phythian again: “the analytic process is inseparable from the organizational
environment in which it occurs’®. Competitive analysis approach has been imprinted in
the US intelligence community since the late 1970s. This particular structural solution
has been driven by the desire to seek the most precise and feasible hypothesis
concerning military capabilities of the Soviet Union. The compartmentalization of the
intelligence community resulted in a competition and rigid separation of the CIA, the
Defense Intelligence Agency (DIA), Intelligence and Research Bureau (INR) and other
institutions producing intelligence analyses. Such organizational arrangement, according
to numerous practitioners, did not produce expected results - on the contrary, it
amplified existing biases.

The lack of cooperation within the intelligence community, the deficiency
definitely rooted in the human nature, has been numerously quoted as the reason of
failure to anticipate terrorist threats. Some of these failures had catastrophic
consequences. The most striking example of such deficiency can be drawn from the 9/11
Commission’s final report, which uses the “connecting the dots” theory to visualize the

failure. The report specifically mentions that “the biggest impediment to all-source

%4 For a more detailed account of these tendencies see: US Senate Select Committee on Intelligence [SSCI],
Report on the US Intelligence Community’s Prewar Intelligence Assessments on Irag, Washington, DC
2004, pp. 27-28 https://fas.org/irp/congress/2004 _rpt/ssci_irag.pdf (accessed on 3 November 2016).
6> M. Phythian, op.cit., pp. 67-83.
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analysis — to a greater likelihood of connecting the dots - is the human or systemic
resistance to sharing information”¢®. Confrontation with highly adaptive, complex and
flexible threat networks replaced these patterns with a productive compromise.
Compartmentalized intelligence community was too cumbersome to face the challenges
- again, the example of the fight against Al Qaida in Iraq brings the most illustrative
example. General McChrystal was among the first to outline the need for the intelligence
fusion. He declared: “to defeat a networked enemy we had to become a network”®”.
Consequently - after series of the “dry whole”®® type of operational efforts, the TF 714
introduced a new organizational structure, enabling the intelligence fusion. The Joint
Interagency Task Force was created in order to support the counterterrorist effort with
the multi-source intelligence analysis. It combined capabilities of the Central Intelligence
Agency (CIA), Federal Bureau of Investigations (FBI), National Security Agency (NSA),
Defense Intelligence Agency (DIA), National Geospatial-Intelligence Agency (NGA) and
others. As a result of this successful fusion, the TF 714 significantly increased the
operational tempo. The number of raids consequently expanded from 18 in the year
2004, to 300 raids a month in August 2006%7. “Rapid intelligence fusion and exploitation
became to be the most effective weapon against network based threat”’?. Since the
intelligence sharing has been established as a routine practice (“fusion cells” are
nowadays regularly employed as a part of military organizations), the counterterrorist
fight turned to be a true “network against network” battle. Such a type of warfare is in
accordance with General Stanley McChrystal view the only promising technique to

eliminate the unconventional threats.

%6 National Commission on Terrorist Attacks upon the United States, 7The 9-11 Commission Report, p. 417,
https://www.9-11commission.gov/report/911Report.pdf (accessed on 3 November 2016).

67 Retired US Army General Stanley McCrystal quoted in: R. Shultz, op.cit

%8 Author's note: “dry whole” - military slang description of a failed operation.

9 Source: R. Shultz, op.cit, p.4.

70 Source: author’s conversation with General Stanley McCrystal, while being deployed as the deputy
director of Afghan National Security Partnering Center “Army”; International Security Force Afghanistan,
2010.
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Facing new challenges

Unorthodox approaches to the analytical process and rejection of the competitive
analysis principles have characterized the nature of the functions of intelligence
throughout the last one and a half decade. New solutions and techniques have been
invented on the basis of the analysis of failures. It means that the intelligence community
seems to lag one step behind the dynamics of the change in the security environment. It
also means that the community remains in the reactive mode to the revealing events
what heavily impacts the accuracy of the predictive intelligence. The vulnerability grows
to an alarming size as the methods of violence application quickly evolve. The advent of
new formulas in warfare, with the “hybrid warfare” at the top, represents a serious
challenge to the analytical community. The strategy, sketched out by General Gerasimov
in 201371, and then implemented by Russian policy makers one year later in Ukraine,
delineates a new approach. The military doctrinal narrative describes the “hybrid warfare”
as “the diverse and dynamic combination of regular forces, irregular forces, terrorist
forces, criminal elements, or a combination of these forces and elements all unified to
achieve mutually benefitting effects”’2. Scholars of military science also underline the
fact, that the specific nature of the hybrid warfare contains “a range of hostile actions of
which military force is only a small part, or measures short of war, that seek to deceive,
undermine, subvert, influence and destabilize societies, to coerce or replace sovereign
governments”/S. Such unrestricted type of warfare combines conventional and
unconventional approaches. It utilizes kinetic and full range of non-kinetic forms of
engagement, with the ultimate goal of exerting influence, rather than defeating an
opponent.

With the growing number of options, the human unpredictability increases. Along
with this tendency, the speculative-evaluative function of intelligence gets more
complicated. Several reasons contribute to such trend. First - the “hybrid warfare”
combines strategic and tactical levels: both military and non-military resources to achieve

the desired end state. Such organization of the campaign requires strong fusion of

"I For a detailed account see: C.K. Bartles, Getting Gerasimov Right, “Military Review”, 2016, 96 (1),pp.
30-39.

72 Headquarters, Department of the Army, Army Doctrine Publication (ADP) 3-0, “Unified Land
Operations”, Washington, D.C. 2011, p. 12.

73 A. Monaghan, Putin’s Way of War: The ‘War' in Russia’s Hybrid Warfare, ‘Parameters”, 2015, 45(4).
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agencies, working at different levels and for different customers. The engagement of the
hybrid adversary is extended in time, and the techniques used to shape the environment
for decisive action are extremely difficult to be detected. This is especially true in non-
kinetic engagement area - the indicators identified at the tactical level of this specific
domain may contribute to the signature of the strategic intent, being executed by
psychological warfare or cyber-attacks. This example illustrates the necessity for all-level,
all-branch fusion within the intelligence community. The process, although not easy for
reasons mentioned in this paper, can be achieved in several ways: “one way to deal with
that problem is for the Intelligence Community to evolve into a much larger but
distributed and ‘virtual community’ - one that includes a much broader range of topical
experts ... Another is for the intelligence community to accept a more supporting role,
focusing on collecting secret information on selected problems that matter and leaving
the synthesis and more extensive analysis of the world to others”/’4.

The need for fusion includes also affiliation of such distant branches as intelligence
and counterintelligence. The reason for such recommendation is based on the Gerasimov
strategy, which assumes penetration of the targeted state networks long before
escalation of the hostilities. Close cooperation of both intelligence branches is required
to identify the adversary’s intentions in such circumstances. Hunter and Pernik
highlighted this tendency: “espionage and network intrusion has preceded
conventional military invasion, providing a warning before the conflict escalates to the
use of force”’>. This has been the truth in the cases of Russian campaigns in Georgia and
Ukraine. The multi-domain nature of warfare conducted in both these countries also calls
for extended “virtual links”, reaching beyond the intelligence community. Experts on the
economy, politics, social science, behavioral psychology, cyber operations and other
areas need to be found in academic, business, media and other non-military branches. In
this regard hybrid warfare calls for a truly comprehensive approach to the analysis.

Secondly, the hybrid approach combines conventional and non-conventional
means to achieve an end. Facing a full range of challenges, the analysts can no longer

rely purely on unorthodox methods, designed to fight terrorists’ networks. “Hybrid

74 G. F. Treverton, C. B.Gabbard, Assessing the Tradecraft of Intelligence Analysis, Santa Monica, Ca. 2008,
p. 17.

75 P. Pernik, E. Hunter, “The Challenges of Hybrid
Warfare” https://www.icds.ee/fileadmin/media/icds.ee/failid/Eve_Hunter__Piret_Pernik_-
_Challenges_of_Hybrid_Warfare.pdf(accessed on 2 November 2016).
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warfare” calls for “hybrid intelligence”, which preferably should combine netwar and the
traditional approach techniques. Hard backup, in form of the conventional military
capability, even though not being the essential ingredient of the hybrid strategy, still
constitutes an essential criterion of its success. The standard military quantitate and
qualitative analysis must be then reemphasized. What is most important, however, the
analytic staff has to struggle to recognize triggers and modes of employment of hard
power. There is no doctrine which could help to read the adversary’s intentions in this
regard. It is a hardly predictable, human decision-making cycle, which needs to be
penetrated in order to formulate the speculative-evaluative conclusions. Decision
analysis techniques might be helpful in such forecasting since they “offer systematic
procedures for formulating and solving problems that involve choices under
uncertainty”/¢. Despite this recommendation, the behavioral and psychological analysis
of key individual leaders remains highly important to achieve high standards of precision
of the reports.

Finally, the hybrid warfare utilizes to big extent modern, off-the-shelf
technologies, with the computer networks being the most popular, non-kinetic enabler.
This particular tendency resonated in the NATO doctrinal narrative which described the
internet as the medium which “is used to spread or circulate information and opinion,
including rumor, with a speed inconceivable a few years ago. The Internet is an
unrestricted and unregulated medium, available globally, which an adversary can exploit
either to spread his message, as a vehicle to attack friendly systems, or as an open source
of intelligence”’”’. The virtual domain is already heavily populated with the agencies
utilizing the network to filter out and spread messages. It is an obvious and the most
rewarding resource of the open source intelligence (OSINT)- a data bank which makes
OSINT the most valuable collection domain. Effective intelligence, applied to reduce the
hybrid threat, needs to depend heavily on the technical capability to filter, assess and
synthesize information available in the internet. This particular domain is dominated by
non-military expertise - outsourcing their particular capabilities provides another

potential requirement for enlargement of the analytic “virtual community”. The challenge

76 Committee on Behavioral and Social Science Research, op.cit., p. 39.
77 NATO Standardization Agency, “Allied Joint Doctrine For Information Operations AJP-3.10", November
2009,pp. 1-4, https://info.publicintelligence.net/NATO-10.pdf, (accessed on 5 November 2016).
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here, however, is to build a compromise between the democratic standards of cyber

domain and the level of penetration by intelligence collectors.

Conclusion

The hybrid warfare with no doubt creates a new challenge for the analytic intelligence
community. The processes, structures and methods of analysis - so deeply reformed
throughout the last decade, need to continue their evolutionary change. Revolutionary
developments in warfare have been recognized and appreciated by numerous scholars.
The intelligence community cannot ignore these transformations. As the NATO Joint
Warfare Center publication highlights, when the Alliance “prepares to develop ways to
deter and potentially defeat Russian hybrid threat, innovation will hold the key to
success’’®. The intelligence analytic community - with its key predictive role - needs to
stay at the forefront of such an approach. It needs learning organizations, units like the
Task Force 714, which provide a perfect example of the institution drawing constructive
conclusions from its own failures. The human will occupy a pivotal position in the
constellation of these revolutionary changes. It is a leadership role to either stimulate or
to suppress the spirit of the initiative. Nothing also seems to indicate that the role of the
human as a central node of the analytic process would diminish. As William E. Odom
underlines: “emphasis on ‘processing’ software, often meaning a considerable degree of
machine-generated analysis, cannot replace a lot of brain work and labor on the part of
analysts, especially in producing the final products””?. As the volume of available data
increases, the number of the high tech amendments, used to capture and filter OSINT,
enormously grows.

Notwithstanding these trends, nothing seems to indicate that technology would
serve in any foreseeable future as an equalizer for a human cognitive capacity. Numerous
prognoses predict that machine warfare will saturate the future battlefield with
unmanned systems. Despite this tendency, the human, with its inherent strategic

brilliance, will most likely continue to be the central node of the decision-making system.

78 ). R. Davis Jr., Continued Evolution OF Hybrid Threats The Russian Hybrid Threat Construct and the
Need for Innovation, “Three Swords Magazine”, 2015, 28.
77 W. E. Odom, /ntelligence Analysis, “Intelligence and National Security”, 2008, 23(3), pp. 316-332.
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There is a very little evidence that any computer-based system will be capable to predict
human behavior which determines the strategy. To conclude: even though tremendous
amounts of resources are spent on hardware and software upgrades, the investment in
quality of the human analytic capacity will remain an indispensable and the most cost-
effective venture for any institution aspiring for a respected position among the
intelligence community. Hopefully, the intelligence analysis methods will continue to
evolve into a fascinating human cognitive branch bringing intellect into service of global

and regional security.

Streszczenie

Anglojezyczny termin “intelligence” zyskat wrecz ikoniczne znacznie w czasie burzliwego okresu
zwanego ,wojng z terrorem”. W zaleznosci od perspektywy i kontekstu, stowo ,intelligence” moze
miec¢ rozne konotacje. W narracji doktrynalnej jest ono kojarzone z informacja, analiza, instytucja,
czy tez operacja. Rozpatrywany w ujeciu procesu, termin ten okresla cykl zdobywania,
przetwarzania i dystrybuowania istotnych informacji. Najwazniejszym ogniwem powyzszej
sekwengji jest analiza. Jako ,serce procesu” stanowi ona przedmiot polemik praktykéw i
naukowcow. O$ tych dyskusji nadzwyczaj czesto penetruje obszar wptywu cyfryzacji na
skutecznos¢ czynnosci analitycznych. Whnioskujac z dostepnych publikacji oceni¢ nalezy, ze
predyktywna funkcja analiz wywiadowczych wciaz pozostaje domena zdominowang przez umyst
ludzki. Cztowiek jest najbardziej nieprzewidywalnym elementem globalnego srodowiska
bezpieczenstwa - z tego wtasnie wzgledu funkcja prognoz, w tym petnym chaosu obszarze, musi
pozostac ludzka domena.

W artykule autor opisuje kluczowa role czynnika ludzkiego w procesie ewaluacji, integracji i
interpretacji zasobdw informacyjnych. Publikacja zawiera opisy metod, ktdre stosuje sie dla
wsparcia kognitywnej funkcji procesu konwersji danych w informacje i wiedze. Czes¢ wstepna
artykutu poswiecona jest charakterystyce wspotczesnego $rodowiska bezpieczenstwa. Autor
opisuje wptyw, jaki wspotczesna specyfika wywiera na kulture organizacyjng sSrodowisk
analitycznych. Nastepnie przedstawione zostaty wybrane metody, stosowane w procesie analizy
danych. Rozwiniecie tego paragrafu stanowi opis rozwigzan strukturalnych, ktéore umozliwiajg
praktyczne stosowanie opisanych metod. W dalszej czesdci publikacji autor podjat prébe
konfrontacji czesci z przedstawionych rozwigzann z wyzwaniami, jakie stawia przed srodowiskiem

analitycznym wspodtczesne otoczenie. Artykut zamyka kilka refleksji, poswieconych kierunkom
ewolucji organizacji i metod analiz wywiadowczych.

Stowa kluczowe: wywiad e analiza e bezpieczernstwo narodowe e analiza wywiadowcza
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Abstract

“Intelligence” is an iconic word in the “War on Terror” era. It can be perceived from different
perspectives: it may have an informational, analytic, institutional and operational connotations.
Analysis, being “at the heart of intelligence” has drawn attention of numerous scholars and
practitioners. As the world becomes increasingly digitized, the predictive role of analysis still
remains dominated by human cognitive skills. It is human who remains the most unpredictable
element of the global security environment, and it must be nothing else but human who is able
to navigate through such uncertainties.

In this article the author attempts to emphasize the key role played by human in evaluation,
integration, and interpretation of available data - a process defined as the intelligence analysis.
The research and its findings are exclusively dedicated to the analytic part of the intelligence
triad. The author examines methods applied to support cognitive processes, seeking to convert
raw data into information and knowledge. The opening part of this paper is dedicated to the
evolution of the operational environment and its impact on the intelligence community.
Subsequent part of the article familiarizes the reader with the methods used by contemporary
intelligence institutions in their analytical efforts. Several structural solutions facilitating analytic
process are discussed. The author attempts to confront some of the described methods with
challenges posed by the modern security environment. This confrontation seeks to evaluate
adequacy of selected solutions. Future-oriented reflections referring to the human cognitive
functions in the intelligence analysis process are included in the conclusions.

Keywords: intelligence e intelligence analysis e national security e analysis
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Artur Gruszczak

NATO wobec zagrozen wewnetrznych bezpieczenstwa obszaru

transatlantyckiego w pierwszych latach zimnej wojny

Wprowadzenie

Gtownym motywem instytucjonalizacji wspotpracy panstw Zachodu po Il wojnie
Swiatowe]j byt nie tylko narastajacy lek przed zagrozeniami militarnymi ze strony Zwiazku
Radzieckiego, ale takze rosngce wptywy partii i ugrupowan komunistycznych, aktywnie
wspieranych przez Miedzynarodéwke Komunistyczng (Komintern).

Panstwa zatozycielskie NATO zadeklarowaty w Traktacie Waszyngtonskim, iz
beda ,ochrania¢ wolnosc¢, wspolne dziedzictwo i cywilizacje swych narodow, oparte na
zasadach demokracji, wolnosci jednostki i rzadow prawa”!. Strategia NATO w czasie
zimnej wojny w powszechnym rozumieniu polegata na statym rozwoju zdolnosci do
powstrzymywania  zagrozen  dla  bezpieczenstwa i stabilnosci  obszaru
potnocnoatlantyckiego  dzieki  mechanizmom  zbiorowe]  samoobrony  oraz
systematycznemu wzmacnianiu czynnikdéw odstraszania. Naturalnym ,adresatem”
polityki i strategii NATO byty panstwa bloku wschodniego, zas podstawowa ptaszczyzng
interakcji, na ktérej realizowane byty cele i zadania Aliantéw byta Europa podzielona
,Zelazna kurtyng”.

W kontekscie zimnowojennej rywalizacji z blokiem wschodnim, ochrona podstaw
ustrojowo-ideologicznych Zachodu rozumiana byta jako powstrzymywanie i zwalczanie
sit komunistycznych prowadzacych aktywng, choc¢ czesto ukrytg, dziatalnos¢ polityczng
w krajach cztonkowskich NATO, a takze jako walka z sowiecka infiltracja systemoéw
politycznych panstw Zachodu. Jednym z podstawowych celow polityki sowieckiej byto
nie tylko systematyczne podwazanie legitymacji demokratycznego kapitalizmu, jako
wzorca ustrojowego $Swiata zachodniego, ale takze dazenie do rozbicia spéjnosci Zachodu

oraz zakwestionowanie skutecznosci i zdolnosci do dziatania gtéwnych instytucji

L Traktat Potnocnoatiantycki sporzadzony w Waszyngtonie dnia 4 kwietnia 1949 r., ,Dziennik Ustaw”,
2000, nr 87, poz. 970.
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wspolnoty euroatlantyckiej, w szczegdlnosci NATO. W kontekscie ,wielkiej strategii”
(grand strategy) przyjetej przez Sojusz Podtnocnoatlantycki pod wptywem Stanow
Zjednoczonych, kwestia zagrozen tadu publicznego i bezpieczenstwa wewnetrznego
wydawata sie zagadnieniem drugoplanowym i takie przekonanie utwierdzane byto przez
dziesieciolecia epoki zimnowojennej przez funkcjonariuszy NATO, przywodcow panstw
cztonkowskich oraz badaczy.

Niniejszy artykut ma na celu zbadanie strategicznych, politycznych i
organizacyjnych uwarunkowan i form wspotdziatania stuzb wywiadowczych oraz sit
specjalnych? panstw cztonkowskich NATO w obliczu zagrozen bezpieczenstwa
wewnetrznego wynikajacych z definiujgcej zimng wojne ostrej konfrontacji miedzy
Wschodem a Zachodem. Opiera sie na zatozeniu, iz tworzony od konca lat 40. XX wieku
pod egidg Standéw Zjednoczonych system bezpieczenstwa euroatlantyckiego obejmowat
w  pierwszym okresie funkcjonowania srodki i metody zaréwno strategicznego
odstraszania w wymiarze militarnym, jak tez powstrzymywania i przeciwdziatania
wptywom aktorow spotecznych i politycznych o lewicowej i prosowieckiej orientacji
aktywnych na zachodzie Europy. Ten drugi wymiar bezpieczenstwa Zachodu angazowat
stuzby odpowiedzialne za bezpieczenstwo wewnetrzne i utrzymanie tadu publicznego.
Lek przed wzrostem wptywow komunistycznych i infiltracja lewicy przez agentow
Moskwy sktonit Stany Zjednoczone i ich europejskich sojusznikow do tworzenia sieci
tajnych stuzb, wtgczonej na poczatku lat 50. do struktury instytucjonalnej Organizacji
Paktu Pdtnocnoatlantyckiego. Utworzenie tajnych komorek planowania i dziatan
operacyjnych podlegtych Sojuszniczemu Dowoddztwu NATO w  Europie stuzyto
niedopuszczeniu do pojawienia sie na Zachodzie sowieckiej ,pigtej kolumny”
dostrzeganej w lewicowych ruchach i partiach politycznych.

Postugujac sie metodg historyczng, autor niniejszego tekstu wskazuje na
instytucjonalne podejscie do organizacji w ramach NATO stuzb odpowiedzialnych za
wykrywanie | zwalczanie wewnetrznych zagrozen dla strategicznych intereséw

bezpieczenstwa Sojuszu. Prezentujac dwa studia przypadku, dotyczace organizacji pod

egidg Stanow Zjednoczonych stuzb wywiadowczych w Niemczech i Wtoszech, a wiec

2 W niniejszym tekscie stosuje wymiennie termin ,sity specjalne” oraz ,wojska specjalne” na okreslenie
wyodrebnionych militarnych formacji (oddziatéw i pododdziatow) wyspecjalizowanych w prowadzeniu

szczegoblnie trudnych i ryzykownych operacji o charakterze obronnym, zaczepnym, rozpoznawczym i
antyterrorystycznym.
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gtownych wrogéw koalicji antyfaszystowskiej podczas Il wojny Swiatowej, autor zwraca
uwage na ograniczenia wspotpracy i stabosci instytucjonalnej koordynacji operacji Stay-
Behind prowadzonych przez stuzby specjalne panstw zachodniej Europy pod nadzorem

NATO.

Bezpieczenstwo wewnetrzne w strategii NATO

Tworzenie sieci tajnych stuzb® panstw Zachodu byto jednym z wazniejszych epizodéw
historii Europy po zakonczeniu Il wojny sSwiatowej. Te dziatania, podjete u zarania zimnej
wojny, w okresie ksztattowania sie wyraznych podziatow geopolitycznych i strategiczno-
militarnych w powojennej Europie, stanowity element instytucjonalizacji polityczno-
wojskowej i ekonomicznej wspodtpracy Zachodu. Zagrozenie ze strony stalinowskiego
Zwiazku Radzieckiego i wspieranych przez Sowietdw sit komunistycznych w Europie byto
na tyle powazne, ze sktonito zachodnich sojusznikéw do podjecia szerokiej choc¢ scisle
tajnej wspotpracy stuzb wywiadowczych i wojsk specjalnych. Innym problemem byta
niestabilna sytuacja w bytych panstwach faszystowskich, w szczegdlnosci Wtoszech i
zachodnich Niemczech, a w zwigzku z tym obawy o powodzenie demokratyzacji i
defaszyzacji/denazyfikacji pod kuratela zwycieskich mocarstw. Pomni doswiadczen
okresu po | wojnie Swiatowej, demokratyczni przywoddcy panstw zachodnich obawiali sie
odrodzenia nastrojow rewanzystowskich, aktywnosci skrajnej prawicy i Srodowisk
neofaszystowskich.

Pierwotna, przyjeta na poczatku lat piecdziesigtych XX w., strategia NATO
skupiata sie na wzmocnieniu zdolnosci odstraszania, zwtaszcza nuklearnego, oraz
kolektywnej obronie obszaru pdtnocnoatlantyckiego przed agresja sit konwencjonalnych
panstw bloku wschodniego. Juz w pierwszych oficjalnych (cho¢ S$cisle tajnych)
dokumentach Sojuszu zwracano uwage na koniecznos¢ zapewnienia bezpieczenstwa
ludnosci, zasobdw i zasad ustrojowych w panstwach cztonkowskich. W dokumencie

Komitetu Wojskowego NATO z 1950 r. zatytutowanym ,Strategiczne zalecenia w

3 W niniejszym tekscie stosuje termin ,tajne stuzby” na okreslenie formacji cywilnych i wojskowych
prowadzacych dziatania operacyjno-rozpoznawcze o charakterze niejawnym, realizujace zadania okreslone
przez najwyzszych przedstawicieli wtadzy wykonawczej w panstwie i zazwyczaj wytaczone spod nadzoru
parlamentarnego.
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sprawie regionalnego planowania potnocnoatlantyckiego™ podkreslono, ze jednym z
zagrozen bezpieczenstwa obszaru potnocnego Atlantyku sg sprzeczne z interesami
Aliantow wywrotowe i sabotazowe dziatania Sowietdow na catym swiecie, zmierzajace do
ustanowienia na catym swiecie komunistycznych rezimow poprzez doprowadzenie do
upadku bastionéw wtadzy demokratycznej®. W pierwotnej ,Koncepcji strategicznej
obrony obszaru poétnocnoatlantyckiego” z 1 grudnia 1949 r. zaktadano ,wspotprace, w
miare mozliwosci, w planowaniu wojny psychologicznej i innych operacji specjalnych”®.
Przeswiadczenie o integralnym zwigzku miedzy militarnym/nuklearnym odstraszaniem a
wzmacnianiem demokracji i/lub stabilnosci ustrojowe] przewijato sie w kolejnych
dokumentach strategicznych przyjetych w latach 50. W dokumencie MC 48 z 1954 r.
podkreslono, ze elementem przewagi strategicznej Sojuszu jest monolityczny system
polityczny, oparty na zasadach wolnoéci i demokracji’.

W koncepcji strategicznej MC 14/2 z 23 maja 1957 r. w rozdziale Il dotyczacym
innych, tj. pozamilitarnych, zagrozen bezpieczenstwa NATO znalazto sie nastepujace
zatozenie: (...) Sowieci mogg uznac, ze jedynym sposobem skutecznego osiggniecia ich
celéw bedzie rozpoczecie operacji o ograniczonych celach, takich jak infiltracje,
wtargniecia lub wrogie dziatania na lokalng skale na obszarze NATO, wspierane przez
nich skrycie lub otwarcie (...)"8. W zwiazku z tym jednym z celéw zawartych w koncepcji
strategicznej jest zastosowanie przez panstwa cztonkowskie odpowiednich srodkow
stuzacych ,zachowaniu porzadku na froncie wewnetrznym”?. W punkcie 26. dokumentu
MC 14/2 doprecyzowano rozumienie strategicznych wyzwan stojacych przed Sojuszem
Potnocnoatlantyckim w sferze bezpieczenstwa wewnetrznego: ,NATO musi by¢ rowniez
przygotowane do natychmiastowe] reakcji z odpowiednig sita - a tym samym

utrzymywania witasciwych srodkow - na jakiekolwiek inne firmy agresji na terytorium

4 Strategic Guidance for North Atlantic Regional Planning, M.C. 14, 28 March 19250, w: NATO Strategy
Documents 1949-196%, NATO Historical Office, Brussels 1997, s. 85-105

> Intelligence Guidance for North Atlantic Regional Planning, aneks do dokumentu MC 14, w: NATO
Strategy Documents 1949-1969..., op.cit., s. 102.

6 Koncepcja strategiczna obrony obszaru potnocnoatiantyckiego DC 6/1 1 grudnia 1949 r., w: R. Kupiecki,
Sita i solidarnosc. Strategia NATO 1949-198%, Warszawa 2009, s. 400.

7 The Most Effective Pattern of NATO Military Strength for the Next Few Years, M.C. 48 (FINAL), 22
November 1954, w: NATO Strategy Documents 1949-1969..., op.cit,, s. 235.

8 Ogdina Strategiczna Koncepcja Obrony Obszaru Pétnocnoatiantyckiego MC 14/2, w: R. Kupiecki, op.cit,,
s. 363-64.

? Ibidem, s. 365.
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NATQO, takie jak infiltracja, wtargniecie lub lokalne wrogie dziatania, bez koniecznosci
siegania po bror nuklearng”1°.

Koncepcja strategiczna z 1957 r. zostata dopasowana do nowej sytuacji
strategicznej zwigzanej z postepami Sowietdw w dziedzinie technologii rakietowych i
budowy pociskow balistycznych dalekiego zasiegu. Szybki postep technologii
wojskowych i wprowadzanie nowoczesnych typow broni przez obydwa bloki wojskowe:
NATO i Uktad Warszawski, a takze wzrost aktywnosci lewicy, w tym lewicowych
zwigzkow zawodowych oraz partii komunistycznych, w niektérych krajach Europy
Zachodniej (Francja, Wtochy)!! zwracaty uwage planistow Paktu na kwestie zwigzane z
tadem publicznym i stabilno$cig ustrojowa Zachodul?. Dlatego zasady planowania
obronnego ujete w dokumencie MC 14/2  oprocz przedsiewzie¢ militarnych
uwzgledniaty aspekty polityczne, informacyjne, psychologiczne i ekonomiczne rywalizacji
Wschod-Zachaod.

W przyjetym przez Komitet Wojskowy 14 kwietnia 1958 r. dokumencie MC 78
zawarto definicje termindw zwigzanych z zagrozeniem tadu i stabilnosci wewnetrznej na
obszarze potnocnoatlantyckim. Zdefiniowano takie formy aktywnosci przeciwnikow
Paktu, jak wrogie dziatania, wtargniecia i infiltracje. Zaostrzajaca sie od poczatku lat
szesc¢dziesigtych  walka wywiadow, agresywne plany KGB wobec Zachodu i
niezdecydowana postawa USA, widoczna w szczegdlnosci w okresie kryzysu berlinskiego
1958-1962, wzbudzaty rosnace zaniepokojenie co do zdolnosci  wspdlnoty
transatlantyckiej do przeciwdziatania wzmozonej aktywnosci bloku wschodniego?®.

Jeden z amerykanskich analitykow, cytowany przez Roberta Kupieckiego,
sformutowat nastepujace zalecenie: ,Powinnismy zabiegac¢ o zachowanie i wzmocnienie
cywilizacji, ktdra majac korzenie w obszarze srodziemnomorsko-pétnocnoatlantyckim, ma
charakter uniwersalny. Ta cywilizacja jest zagrozona z zewnatrz przez swiatowg anarchie
oraz przez wewnetrzng pokuse niespdjnosci, dlatego tez panstwa tego obszaru muszg

blisko wspdtpracowac, takze wojskowo. To stanowi gtowny powdd istnienia NATO |

10 Overall Strategic Concept for the Defense of the North Atlantic Treaty Organization Area MC 14/2, w:
NATO Strategy Documents 1949-1969..., op.cit,, s. 294.

1 Zob. M.-P. Rey, The Western European Communist Parties in the Cold War, 1957-68, w: W. Loth (red.),
Europe, Cold War and Coexistence, 1953-1965, London and Portland, OR 2004, s. 203-05.

12 M. Trachtenberg, A Constructed Peace. The Making of European Settlement 1945-1963, Princeton, NJ
1999, s. 201-202.

13 Zob. V.M. Zubok, Spy vs. Spy: The KGB vs. the CIA, 1960-1962, ,CWIHP Bulletin”, 1994, nr 4, s. 22-
25.
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Sojusz jako catos¢ jest funkcjonalnym tworem dla osiagniecia tego celu”'. Taki poglad
znalazt potwierdzenie w kolejnej koncepcji strategicznej, MC 14/3, przyjetej w grudniu
1967 r. Uznano w niej, ze jednym z elementow wiarygodnego odstraszania jest gotowosc
stawienia czota jakiejkolwiek formie, potencjalnej czy faktycznej, agresji, w tym tajnym
operacjom prowadzonym przez panstwa Uktadu Warszawskiego.

Zagrozenie ze strony bloku wschodniego wigzato sie m.in. z prowadzong przez
nich dziatalnoscia wywrotowa, witaczajagc w to rozprzestrzenianie ideologii
komunistycznej oraz eksport uzbrojenia i surowcow. NATO zaktadato, ze ,Sowieci moga
prowadzic tajne akcje dla inspirowania niepokojow, zagrozen i dywersji, aby w ten sposéb
stworzy¢ dogodne warunki do ich pozZniejszego wykorzystania”l®.  Zagrozenie
bezpieczenstwa wewnetrznego postrzegane byto rowniez w kontekscie gotowosci
Sowietdw do uzycia $rodkow militarnych w wymiarze ,ograniczonej agresji’. W
dokumencie MC 14/3 zaznaczono jednak, ze bardziej prawdopodobne od ograniczonej
agresji przy uzyciu wojsk panstw Uktadu Warszawskiego jest skorzystanie z ,innych sit
lub lokalnych grup rewolucyjnych wspieranych przez komunistéw”°. W zwigzku z tak
pojmowanymi zrodtami zagrozen na panstwa cztonkowskie NATO natozono obowigzek
,gromadzenia i przekazywania informacji wywiadowczych oraz petnienia roli sit
bezpieczenstwa przeciwstawiajgcych sie dziataniom w ramach tajnych operacji przeciwko
panstwom NATO".

W latach siedemdziesigtych — w okresie odprezenia i negocjacji rozbrojeniowych
miedzy Wschodem i Zachodem - i osiemdziesigtych: czasie ostrej konfrontacji
ideologicznej, konfliktéw regionalnych i intensywnego wyscigu zbrojen, strategiczne
wytyczne przyjete w dokumentach Paktu w latach piecdziesigtych i sze$¢dziesiatych nie
stracity na waznosci i aktualnosci, podtrzymujac przekonanie o koniecznosci skutecznych

dziatan ,na froncie wewnetrznym”.

% JW. Holmes, The Advantages of Diversity in NATO, w: K.H. Cerny, H.W. Briefs (red.), NATO in Quest
of Cohesion, New York 1965, s. 300, cyt. za: R. Kupiecki, op.cit,, s. 96.

5 Ogdina Koncepcja Strategiczna Obrony Obszaru Potnocnoatiantyckiego MC 14/3, w: R. Kupiecki, op.cit.,
s. 382.

16 /bidem, s. 383.

17 Ibidem, s. 387.
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Operacja ,Gladio”

31 maja 1972 r. w lesie opodal witoskiej wioski Peteano nastgpit wybuch bomby
umieszczone] we Fiacie 500, ktéra spowodowata Smierc¢ trzech karabinieréw i powazne
rany czwartego®®. Anonimowy telefon poinformowat policje, ze odpowiedzialno$¢ za
zamach wzieta organizacja o nazwie Brigate Rosse (,Czerwone Brygady”), ktéra znana
byta policji od 1971 r. jako jedna z lewackich grup stosujgcych przemoc jako narzedzie
walki politycznej. W wyniku operacji sit policyjnych aresztowano blisko 200
przedstawicieli organizacji lewicowych, gtéwnie cztonkow Komunistycznej Partii Wtoch
(PCHY. W 1984 r. sedzia Felice Casson podjat $ledztwo w sprawie zamachu bombowego
w Peteano oraz zwigzku miedzy tym wydarzeniem a odkryciem w 1972 r. nielegalnego
sktadu broni na przedmiesciach Triestu. Wyniki Sledztwa byty duzym zaskoczeniem.
Pierwotny raport w sprawie Peteano zostat sfatszowany, do zamachu uzyto materiatu
wybuchowego C-4 stosowanego wowczas przez armie amerykanskg oraz oddziaty
wchodzace w sktad sit NATO, zas sam zamach zostat zorganizowany przez skrajnie
prawicowa grupe Ordino Nuovo wspotpracujaca z wtoskim wywiadem wojskowym SID
(Servizio Informazioni Difesa), przemianowanym w 1977 r. na Stuzbe Informacji i
Bezpieczenstwa Wojskowego SISMI (Servizio per le Informazioni e la Sicurezza Militare).
W 1990 r. sedzia Casson odkryt w archiwach SISMI dokumenty zawierajace informacje
o dziataniach tajnych stuzb koordynowanych przez NATO w ramach operacji pod
kryptonimem ,Gladio” (Miecz). W sierpniu 1990 r. premier rzadu wtoskiego Giulio
Andreotti przedstawit specjalnej komisji wtoskiego parlamentu raport potwierdzajacy
rewelacje sedziego Cassona?°.

Reakcje politykdw, dziennikarzy, opinii publicznej oraz instytucji panstwowych w
panstwach cztonkowskich NATO uruchomity proces ,wywabiania biatych plam” w
zimnowojennej historii Paktu. Parlamentarne komisje sledcze powotane w niektérych
krajach zachodnioeuropejskich (Wtochy, Belgia, Luksemburg, Szwajcaria), wypowiedzi i

relacje funkcjonariuszy stuzb specjalnych uczestniczacych w operacji ,Gladio”, a takze

18 R. Faligot, R. Kauffer, Stuzby specjaine. Historia wywiadu i kontrwywiadu na swiecie, Warszawa 1998,
s. 455,

19 Ph.P. Willan, Puppetmasters. The Political Use of Terrorism in [taly, London 1991, s. 153.

20 M. Coglitore, Operazione Gladio, http://www.intermarx.com/ossto/operazione.html (dostep
12.04.2017).
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dociekliwos¢ dziennikarzy umozliwity ujawnienie wielu skrywanych do tego czasu
informacji rzucajacych $wiatto na nieznane obszary wspdtpracy transatlantyckiej?!.
Operacja ,Gladio” miata swdj poczatek we Wtoszech - kraju pogragzonym w
kryzysie spoteczno-politycznym i gospodarczym, niosacym brzemie faszystowskiej
przesztosci, kraju, w ktérym gtéwng sita polityczna pod koniec lat czterdziestych XX w.
stata sie Wtoska Partia Komunistyczna (PCI). Celem Standw Zjednoczonych i NATO byto
niedopuszczenie do ,politycznego wstrzasu”, jakim bytby udziat PCl - samodzielnie czy
nawet w koalicji - w rzadzeniu panstwem??. Amerykanskie wtadze tworzyty struktury
wywiadowcze na terenie Wtoch juz od 1943 r., po odsunieciu Mussoliniego od wtadzy i
wypowiedzeniu wojny Il Rzeszy przez rzad marszatka Badoglia. Alianci korzystali z
dziatajacych agentow wtoskiego wywiadu wojskowego, zaciesniajac kontrole nad nimi, a
nastepnie pozwalajac na czesciowa samodzielnos¢. Po zwyciestwie w wyborach
parlamentarnych w 1948 r. popieranej przez Amerykanow i wspieranej finansowo przez

CIA Demokracji Chrzedcijanskiej?®, rzad Alcidego de Gasperiego za zgoda Stanow

Zjednoczonych utworzyt wojskowa stuzbe wywiadowczg SIFAR (Servizio Informazioni

21 Najpetniejsza, monograficzna, bedaca rezultatem kilkuletnich badan, cho¢ kontrowersyjna jesli chodzi o
wykorzystane Zrédta, pracg dotyczaca operacji ,Gladio” jest ksigzka Daniele’a Gansera, NATO'’s Secret
Armies. Operation Gladio and Terrorism in Western Europe, Abingdon and New York 2005. Na poczatku
lat dziewiecdziesigtych XX w., po ujawnieniu “tajnych armii NATO”, ukazaty sie liczne publikacje ksigzkowe:
publicystyczne, biograficzne i analityczne poswiecone wspotpracy stuzb specjalnych panstw NATO w
ramach operacji ,Gladio”. Do pierwszej kategorii, publicystycznej, nalezy zaliczy¢: L.A. Mlller, Gladio — das
Erbe des Kalten Krieges. Der Nato-Geheimbund und sein deutscher Vorlaufer, Hamburg 1991; J. Willems
(red.), Gladio, Brussels 1991; H. Gijsels, Network Gladlio, Leuven 1991; P. Moroni, M. Coglitore, S. Scarso
(red.), La Notte dei Gladiatori. Omissioni e silenze della Repubblica, Padova 1992; G. Fasanella, C. Sestieri
con G. Pellegrino, Segreto di Stato. La verita da Gladio al caso Moro, Torino 2000. Sposrod nielicznych
publikacji piéra bezposrednich aktoréw zaangazowanych w realizacje dziatan w ramach tajnych operacji
NATO warto wymieni¢ ksigzki generata Gerrarda Serravallego, w latach 1971-1974 szefa wtoskich
jednostek ,Gladio” w ramach stuzby wywiadu wojskowego SID (G. Serravalle, Gladio, Roma 1991) i
generata Paola Inzerilliego, dowddcy wioskich jednostek Gladio w latach 1974-76, szefa sztabu wtoskiego
wywiadu wojskowego SISMI w latach 1989-91 (P. Inzerilli, Gladlio. La verita negata, Bologna 1995). Inzerilli
w 2009 r. opublikowat apologetyczng relacje z operacji ,Gladio” we Wtoszech i dziatan stay-behind w
Europie (P. Inzerilli, La vittoria dei gladiatori. Da Malga Porzus allassoluzione di Rebibbia, Brescia 2009).
Wsrod opracowan analitycznych, choc bez nalezytego aparatu naukowego,nalezy zwroci¢ uwage na: Ph.P.
Willan, Puppetmasters. The Political Use of Terrorism inltaly, London 1991; J.-F. Brozzu-Gentile, LAffaire
Gladio. Les réseaux secrets américains au coeur du terrorisme en Europe, Paris 1994; E. Bettini, Gladio. La
repubblica parallela, Roma 1996; R. Cottrell, Gladio, NATO'’s Dagger at the Heart of Europe. The Pentagon-
Nazi-Mafia Terror Axis, San Diego 2012. Cennym zrodtem informacji jest takze trzyczesciowy film
dokumentalny zrealizowany przez Allana Francovicha dla programu Timeline w BBC2 i emitowany w
czerwcu 1992 r. Film dostepny na YouTube:
http://www.youtube.com/view_play_list?p=01BDBF4FF8112D87&search_query=francovich (dostep:
14.10.2016).

22 | Nuti, The ltalian Stay-Behind'Network - The Origins of Operation ‘Gladio’ ,Journal of Strategic
Studies”, 2007, 30 (6), s. 958-62.

23 Zob. K. Mistry, Approaches to Understanding the Inaugural CIA Covert Operation in Italy: Exploding
Useful Myths, ,Intelligence and National Security”, 2011, 26 (2-3), s. 246-268.
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Forze Armate). Po powstaniu NATQO, stuzba ta zostata wtaczona do koordynowanych
przez sojusz operacji stay-behind?*. Na przetomie lat 40. i 50. XX w. SIFAR za
przyzwoleniem CIA rekrutowat do sieci swych wspotpracownikdw osoby zwigzane z
nielegalnymi skrajnie prawicowymi organizacjami, takimi jak Ordine Nuovo czy
Propaganda Due (P2). W 1951 r. dwczesny szef SIFAR gen. Umberto Broccoli wyszedt z
inicjatywa utworzenia we wspotpracy z innymi wtoskimi stuzbami wywiadowczymi sieci
tajnych organizacji wywiadowczych i bojowych zdolnych do dziatania na tytach wroga
(stay-behind) w warunkach okupacyjnych. Ustalono utworzenie sieci 200 agentéw, a na
poczatek przeszkolenie kilku oficeréw wtoskiej armii przez bytyjski SIS. W 1953 r. na
Sardynii zbudowano specjalny osrodek szkoleniowy sabotazystéw. Pod koniec 1956 r.
struktura organizacyjna operacji ,Gladio” byta gotowa. W tym czasie zawarto tajne
porozumienie wtosko-amerykanskie dotyczace organizacji i dziatalnosci wtoskich tajnych
dziatan stay-behind?>.

Skutkiem operacji ,Gladio” byt brak jakiejkolwiek kontroli parlamentarnej i -
nierzadko - rzadowej nad stuzbami specjalnymi uczestniczagcymi w tajnych operacjach.
W ramach przygotowan do dziatarn na wypadek zagrozenia komunistyczna dywersja albo
mozliwoscig przejecia wtadzy przez komunistow zgromadzono znaczne ilosci broni,
amunicji i sprzetu wojskowego, w tym nawet mozdzierze kal. 60 mm. We Wtoszech
zidentyfikowano 139 tajnych sktadéw broni?¢. Z ujawnionych przez komisje
parlamentarne raportéw oraz szczatkowych informacji pochodzacych od politykow i
funkcjonariuszy stuzb specjalnych wynika nie tyle niewiedza najwyzszych przedstawicieli

witadz panstwowych, ile zgoda na oddanie w rece tajnych stuzb petni kompetencji w

zakresie prowadzonych pod egidg NATO operacji stuzacych zapewnieniu

bezpieczenstwa wewnetrznego w obliczu zagrozenia komunistycznego.

Budowa struktur stay-behindw Niemczech

Sytuacja w zajetych po Il wojnie Swiatowe] przed zachodnie mocarstwa czesciach

Niemiec budzita powazne zaniepokojenie wtadz okupacyjnych. W szczegdlnosci

24 M. Faini, The US Government and the Italian coup manqué of 1964: the unintended consequences of
intelligence hierarchies, ,Intelligence and National Security”, 2016, 31 (7), s. 1011.

25 L. Nuti, op.cit,, s. 963-64.

26 D. Ganser, The ghost of Machiavelli- An approach to operation Gladio and terrorism in cold war Italy,
,Crime, Law & Social Change”, 2006, 45 (2), s. 121.
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Amerykanie nie kryli obaw zaréwno przed odrodzeniem nazizmu, jak tez - przede
wszystkim - infiltracji sowieckiej agentury oraz - jak to byto po | wojnie Swiatowe] -
wzrostu popularnosci ideologii  marksistowskiej oraz ruchow rewolucyjnych w
spoteczenstwie. W obliczu powojennego chaosu w Niemczech, a takze stabosci dziatan
rozpoznawczych w oparciu o zrédta otwarte i lokalnych, czesto przypadkowych
informatorow?’, wtadze amerykanskie uznaty za niebedne utworzenie i kierowanie pod
kontrolg Centralnej Agencji Wywiadowczej (Central Intelligence Agency - CIA) i Stuzby
Kontrwywiadu Armii Standéw Zjednoczonych (Army Counterintelligence Corps) sieci
agentow posiadajacych dobre rozeznanie w srodowiskach lewicowych, w szczegdlnosci
w kregach komunistow, a takze posiadajgcych umiejetnosci techniczne, na przyktad
obstugi urzadzen i systeméw telekomunikacyjnych czy szyfrowania. Proces rekrutacji
odbywat sie bez odpowiedniego rozpoznania, Amerykanie czesto nie mieli odpowiedniej
wiedzy o niemieckich kandydatach, albo tez przymykali oczy na niescistosci lub braki w
dokumentacji ukrywajace nazistowska przesztos$é kandydatow?e.

Ujawnione dokumenty CIA i niemieckiej Federalnej Stuzby Wywiadowczej (BND),
do ktérych dotarli dwaj niemieccy dziennikarze Erich Schmidt-Eenboom i Ulrich Stoll i
zrelacjonowali ich zawarto$¢ w ksigzce Die Partisanen der NATOY, a takze niemiecki
historyk Michael Wala®°, potwierdzity udziat wielu bytych funkcjonariuszy Ill Rzeszy w
organizowanych przez amerykanski wywiad i kontrwywiad operacjach stay-behina?!. Do
tego czasu najwiecej uwagi poswiecano tzw. Organizacji Gehlena — zorganizowanej i
kierowanej przez bytego generata Wehrmachtu Reinharda Gehlena nieformalnej sieci

tajnych agentow rekrutujacych sie z dawnych hitlerowskich formacji: SS, Gestapo i Stuzby

27 70b. D. Alvarez, American Clandestine Intelligence in Early Postwar Europe, ,Journal of Intelligence
History”, 2004, 4 (1), s. 16.

28 Introduction, w: R. Breitman, N. J. W. Goda, T. Naftali, R. Wolfe (red.), U.S. Intelligence and the Nazis,
Cambridge 2005, s. 7. Szerzej o wykorzystywaniu funkcjonariuszy Trzeciej Rzeszy przez stuzby
wywiadowczej USA pisza Richard Breitman and Norman JW. Goda w: Hitler's shadow Nazi war criminals,
U.S. intelligence, and the Cold War, Washington, DC 2010, http://www.archives.gov/iwg/reports/hitlers-
shadow.pdf (dostep: 17.10.2016); takze: Ch. Simpson, Blowback. America’s Recruitment of Nazis, and Its
Destructive Impact on Our Domestic and Foreijgn Policy, New York 2014.

27 E. Schmidt-Eenboom, U. Stoll, Die Partisanen der NATO: Stay-Behind-Organisationen in Deutschland
1946-19%1, Berlin 2015.

30 M. Wala, Stay-behind operations, former members of SS and Wehrmacht, and American intelligence
services in early Cold War Germany, ,Journal of Intelligence History”, 2016, 15 (2), s. 71-79.

8170b. Forging an Intelligence Partnership: CIA and the Origins of the BND, 1945-49 w: K.C. Raffner (red.),
Forging an Intelligence Partnership: CIA and the Origins of the BND, 1945-49. A Documentary History,
vol. 1, Washington, D.C. 1999. Takze: T. Naftali, Berilin to Baghadad: The Pitfalls of Hiring Enemy
Intelligence, ,Foreign Affairs”, 2004, 83 (3).
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Bezpieczenstwa Rzeszy®2. Ujawnione dokumenty wskazaty na inne organizacje
przygotowane do dziatan o charakterze stay-behind.

Generat Gehlen, stojagc od 1942 r. na czele wydziatu wschodniego (Fremde Heere
Ost) stuzby wywiadowczej Wermachtu, posiadat szerokg wiedze na temat organizacji i
funkcjonowania totalitarnego aparatu Zwigzku Sowieckiego. Tuz przed kleska Il Rzeszy,
w przekonaniu o przysztym konflikcie miedzy USA a ZSRR oraz amerykanskich
potrzebach rozpoznawczo-wywiadowczych na okupowanym terytorium Niemiec,
generat Gehlen zreorganizowat podlegte mu jednostki wywiadu wojskowego, a po dwdch
tygodniach od kapitulacji Ill Rzeszy poddat sie Amerykanom?®3. W trakcie przystuchan w
obozie jenieckim amerykanscy oficerowie zorientowali sie w szerokich zasobach wiedzy
Gehlena o sytuacji w Niemczech i w ZSRR, po czym zaproponowali mu wspotprace. W
lipcu 1946 r. Reinhard Gehlen i jego byli wspdtpracownicy, tworzacy nieformalng
Organizacje Gehlena, rozpoczeli dziatalnos¢ w ramach Grupy Ewaluacyjnej pracujacej na
potrzeby Zarzadu Wywiadu Armii Standw Zjednoczonych. Analizy wywiadowcze
dostarczane przez Organizacje Gehlena rezydujagca w Pullach spotkaty sie z duzym
uznaniem wtadz amerykanskich. W tym czasie Organizacja Gehlena dysponowata siecig
okoto 3 tys. tajnych informatoréw dziatajgcych w 37 rezydenturach ulokowanych na
terytorium Niemiec (uznawanym w granicach sprzed 1937 r., a wiec obejmujacych tereny
zachodnich i pétnocnych ziem PRL i utworzonej wkrotce NRD). Ogromna ilos¢ informagji
dostarczanych przez informatoréw pozwalata na przygotowanie 200 raportow
miesiecznie®*. Szczegdlnie cenne okazato sie rozpoznanie wywiadowcze w oparciu o
dziatania agenturalne i nastuch radiokomunikacyjny podczas blokady Berlina w 1948 r.3°

W lipcu 1949 r. Organizacja Gehlena zostata podporzadkowana Centralnej

Agencji Wywiadowcze]. Po zjednoczeniu zachodnich stref okupacyjnych i utworzeniu

82 7ob. H. Héhne, H. Zolling, The General Was A Spy.The Truth About General Gehlen and His Spy Ring,
Toronto - New York - London 1972, s. 232-234. Odpowiedzig na te ksigzke, powstatg na podstawie serii
artykutéw opublikowanych przez obydwu autoréw na tamach tygodnika Der Spiege/ wiosng 1971 r., byto
wydanie drukiem wspomnien gen. Gehlena: R. Gehlen, Der Dienst. Erinnerungen 1942-1971, Mainz -
Wiesbaden 1971. Por. R. Kilarski, Organizacia wywiadowcza R. Gehlena, Warszawa 1978; T. Kopys,
Poczatki wywiadu zachodnioniemieckiego oraz jego aktywnosc w Polsce w latach piecdziesiatych i
szescdziesiatych XX w., ,Aparat Represji w Polsce Ludowej 1944-1989", 2011, nr 1 (8-9), s. 153-75.

33 J. Wegener, Shaping Germany's Post-War Intelligence Service: The Gehlen Organization, the U.S. Army,
and Central Intelligence, 1945-1949 ,Journal of Intelligence History”, 2007, 7 (1), s. 46-47; T. Naftali,
Reinhard Gehlen and the United States,w: R. Breitman, N. J. W. Goda, T. Naftali, R. Wolfe (red.), U.S.
Intelligence and the Nazis, Cambridge 2005, s. 379-81.

34 J. Wegener, op.cit, s. 48.

35 H.-H. Crome, The ‘Organisation Gehlen” as Pre-History of the Bundesnachrichtendienst, ,Journal of
Intelligence History”, 2007, 7 (1), 34.
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Republiki Federalnej Niemiec Gehlen skontaktowat sie z czotowymi funkcjonariuszami
rzadu kanclerza Konrada Adenauera, w szczegolnosci podsekretarzem stanu a pdzniej
szefem urzedu kanclerskiego Hansem Globkem?3¢, przekonujac ich o profesjonalizmie
jego organizacji i lojalnosci wobec wtadz federalnych®/. W 1956 r. Organizacja Gehlena
zostata przeksztattcona w Federalng Stuzbe Wywiadowczg (BND), dziatajaca w
ustrojowych ramach Republiki Fedralnej Niemiec®.

Organizacja Gehlena dysponowata rozbudowang strukturg rozpoznawczo-
analityczna funkcjonujaca na potrzeby i pod kuratelg najpierw amerykanskiego wywiadu
i kontrwywiadu wojskowego, a od 1949 r. wywiadu zagranicznego (CIA). W gronie kilku
tysiecy cztonkdw sieci stworzonej przez Reinharda Gehlena znalezli sie cztonkowie
organizacji o charakterze bojowym, przygotowanych do prowadzenia dziatan
psychologicznych i przeciwdywersyjnych, charakterystycznych dla operacji stay-behind.
Organizowane i finansowane przez CIA, miaty tworzy¢ sie¢ komunikacji i informacji w
celu rozpoznawczym, a takze stawi¢ zbrojny opdr w razie dziatan komunistycznych
dywersantow lub sowieckiej inwazji wojskowej. Najwiekszg z tych grup o paramilitarnym
charakterze byta Stuzba Techniczna: dziatajgca w ramach Zwigzku Mtodziezy Niemieckiej,
antykomunistyczna organizacja mtodziezowa zatozona z inicjatywy Franka Wisnera -
owczesnego szefa Biura Koordynacji Polityki nadzorujacego z ramienia CIA operacje stay-
behind. Inng strukturg byta sie¢ KIBITZ - stworzona w 1950 r. przez placowke CIA w
Karlsruhe i kierowana przez bytego oficera SS Waltera Koppa®?. W zatozeniu, w razie
dziatarn komunistycznych wrogow siatka KIBITZ byta odpowiedzialna za gromadzenie
informacji oraz uaktywnienie i obstuge ukrytych radiostacji. Po ujawnieniu przez prase
istnienia KIBITZ i przynaleznosci do niej bytych oficeréw SS, w tym cztonkdw zbrojnych

oddziatéw Waffen SS odpowiedzialnych za zbrodnie wojenne, siatka zostata rozwigzana

w potowie 1953 r.49,

36 Hans Globke byt prawnikiem, urzednikiem Ministerstwa Spraw Wewnetrznych |ll Rzeszy, autorem ustaw
dyskryminujacych mniejszosci rasowe, przede wszystkim ustaw norymberskich z 1935 r., a takze gtéwnym
radca prawnym w kierowanym przez hitlerowskiego zbrodniarza Adolfa Eichmanna Urzedzie do spraw
Zydoéw. Zob. R. Wistrich, Who's Who in Nazi Germany, London - New York 2002.

87 T. Naftali, Reinhard Gehlen..., op.cit., s. 396-97.

3870b. R. Gehlen, op.cit, s. 138-140; H. Hohne, H. Zolling, op.cit, s. 232-234.

39 M. Wala, op.cit, s. 72.

40 T. Naftali, New Information on Cold War CIA Stay-Behind Operations in Germany and on the Adolf
Eichamnn Case, s. 2, https://fas.org/sgp/eprint/naftali.pdf (dostep: 16.10.2016).
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Od 1956 r., po przeksztatceniu Organizacji Gehlena w Federalng Stuzbe
Wywiadowczg (BND)*! i oficjalnym wiaczeniu przedstawiciela Niemiec Zachodnich do
natowskiego Tajnego Komitetu Planowania, niemieckie stuzby staty sie cennym
partnerem amerykanskiej CIA oraz brytyjskich SIS i SAS w szkoleniu, planowaniu i

wsparciu logistycznym operacji stay-behind w Europie®?.

Organizacja tajnych operacji NATO

Tajny raport Stuzby Wywiadowczej Sit Zbrojnych Republiki Wtoskiej (SIFAR) z 1 czerwca
1959 r. (jeden z najwazniejszych dokumentéw odkrytych przez sedziego Felice Cassona
w 1990 r.) zatytutowany «,Sity specjalne” SIFAR i operacja ,Gladio”»*3, nie tylko zawierat
szczegotowe informacje o zakresie, charakterze, organizacji i realizacji operacji pod
kryptonimem ,Gladio”, ale takze wiazat te dziatania z organami struktury wojskowej
NATO, przede wszystkim z Naczelnym Dowodztwem Sojuszniczych Sit w Europie
(SHAPE) oraz Naczelnym Dowoddcg Sit Sojuszniczych w Europie (SACEUR). W ramach
SHAPE dziatat Tajny Komitet Planowania (Clandestine Planning Committee - CPC),
petnigc funkcje koordynacji i planowania strategicznego, a ponadto funkcjonowat Tajny
Komitet Sojuszniczy (Allied Clandestine Committee - ACC), w ktorym panstwa
cztonkowskie reprezentowane byty przez szefow stuzb specjalnych odpowiedzialnych za
przygotowanie i prowadzenie operacji stay-behind.

Tajny Komitet Planowania (CPC) zostat utworzony w lipcu 1951 r. z rozkazu
Naczelnego Dowaodcy Sojuszniczych Sit NATO w Europie na bazie Tajnego Komitetu Unii
Zachodniej, elementu tworzonej na podstawie Paktu Brukselskiego z 17 marca 1948 r.
struktury organizacyjnej Unii  Zachodniej*4. Po przejeciu zadan zwigzanych z
bezpieczenstwem i obrong panstw-stron Paktu Brukselskiego przez NATO, Tajny

Komitet Unii Zachodniej zostat zwigzany z dowddztwem wojskowym Sojuszu i

41 Zob. R. Gehlen, op.cit, s. 138-140; H. Hohne, H. Zolling, op.cit, s. 232-234.

42 D. Ganser, NATO'’s Secret Armies, s. 200-204.

43 Servizio Informazioni delle Forze Armate. Ufficio R - Sezione SAD: Le forzespeciali del SIFAR e
l'operazione GLADIO. Roma, 7 Glugno 1959,
http://se2.isn.ch/serviceengine/FileContent?servicel D=PHP&fileid=F0397478-D85B-B79E-5ED6-
1BD9FDD9DOCF&Ing=it (dostep: 12.05.2016). Ttumaczenie na j. angielski dostepne w: D. Ganser, 7he
ghost of Machiavelli.., op.cit., s. 138-47.

44 G. Arboit, Quelles «Armées Secrétes» de 'OTAN?, ,Rapport de recherche”, nr 18, Centre Francais de
Recherche sur le Renseignement (CF2R), Paris, Mai 2016, s. 20.
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ulokowany w Paryzu®°. Tajny Komitet Planowania byt tacznikiem miedzy Sojuszniczym
Dowodztwem Sit NATO w Europie a kierownictwem stuzb specjalnych panstw
cztonkowskich, odpowiadat za wtasciwa koordynacje tych kontaktow oraz odpowiednie
i skuteczne wdrazanie decyzji podjetych przez SHAPE. W praktyce, wskutek nieformalnej
zgody cztonkow NATO na obsadzenie stanowiska SACEUR przez czterogwiazdkowego
generata armii  Stanéw Zjednoczonych (pierwszym Naczelnym Dowoddcg  Sit
Sojuszniczych w Europie byt gen. Dwight Eisenhower), dziatalnos¢ CPC zostata
zdominowana przez Stany Zjednoczone, wspomagane przez Wielka Brytanie i Francje.
Te trzy mocarstwa tworzyty tzw. Grupe Wykonawczg w ramach CPC. Tajny Komitet
Planowania zbierat sie zazwyczaj dwa razy w roku w Paryzu. Po wystapieniu Francji z
NATQO i przeniesieniu w 1967 r. organow Paktu do Brukseli, CPC obradowat raz lub dwa
razy do roku w Kwaterze Gtownej NATO. Précz tego dowddcy tajnych stuzb spotykali
sie co najmniej raz w roku w jednej ze stolic panstw uczestniczacych w dziataniach stay-
behind*.

Tajny Komitet Sojuszniczy (ACC - w 1974 r. zmienit swg nazwe na Sojuszniczy
Komitet Koordynacyjny)*’ zostat zawigzany jako luzna struktura wspoétdziatania tajnych
stuzb panstw Zachodu jeszcze w 1947 r. we Wtoszech. Wedtug niektorych autordw, do
Traktatu ~ Waszyngtonskiego  powotujagcego  do  zycia  Organizacje  Paktu
Potnocnoatlantyckiego, dotaczono tajny protokdt zobowigzujgcy panstwa-sygnatariuszy
traktatu do powotania narodowych tajnych organdw bezpieczenstwa, ktérych celem byto

przeciwdziatanie i zwalczanie dywersji oraz innych form zagrozen ze strony sit
komunistycznych?®. Koordynacja wspdtpracy aliantéw miata zaja¢ sie powotana w tym
czasie (20 maja 1949 r.) Agencja Bezpieczenstwa Sit Zbrojnych USA (przeksztatcona w
1952 r. w Narodowa Agencje Bezpieczenstwa - NSA)*?. ACC miat luzng strukture
organizacyjna o charakterze koordynacyjno-tacznikowym, w ktérym panstwa

uczestniczace w dziataniach stay-behind reprezentowane byty przez wysokich oficerow

45 D. Ganser, NATO's Secret Armies, op.cit.,, s. 28.

4 D. Ganser, The ghost of Machiavelli.., op.cit., s. 124.

47 Ch. Cogan, Stay-Behind’in France: Much AdoAbout Nothing?, ,Journal of Strategic Studies”, 2007, 30
(6), s. 948-49.

“8A. Rowse, Gladio: The Secret US War to subvert Italian Democracy, ,Covert Action Quarterly”, 1994, 49,
s. 3.

42 ) T. Richelson, The U.S. Intelligence Community, 4 ed., Boulder and London 1999, s. 30-31. Autor ten

podkresla, ze utworzenie tych instytucji wywiadowczych objete byto Scista tajemnica i dopiero w 1957 r.
administracja USA oficjalnie potwierdzita istnienie NSA.
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stuzb wywiadowczych. W Scisle tajnych spotkaniach, organizowanych co kilka miesiecy

w stolicach panstw zaangazowanych w operacje stay-behind, regularnie uczestniczyli

przedstawiciele USA, Wielkiej Brytanii, Francji, RFN i krajow Beneluksu, pozostate

panstwa zas zapraszane byty przez Amerykanow tylko woéwczas, gdy planowane lub

prowadzone dziatania tych panstw bezposrednio dotyczyty>°.

Wykres 1. Struktura instytucjonalna sieci wspoétpracy tajnych stuzb w ramach NATO.
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Zrodto: opracowanie wtasne.

W wymiarze szkoleniowym i taktyczno-technicznym, podstawg wspotpracy byta
instrukcja ramowa wydana przez CPC w listopadzie 1952 r. Okreslata trzy podstawowe
obszary operacji stay-behind 1) rozpoznanie wywiadowcze; 2) infiltracja i eksfiltracja; 3)
operacje psychologiczne®!. Odpowiedzialno$¢ za organizacje i prowadzenie szkolen

spoczeta na Jednostkach Specjalnych Sit Ladowych USA (US Special Forces, tzw. Zielone

S0 L Nuti, op.cit, s. 972; L. Risso, Propaganda and Intelligence in the Cold War. The NATO Information

Service, London - New York 2014, s. 68.
51 G. Arboit, op.cit, s. 22.
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Berety), powotanych w 1952 r. jako 10. Grupa Sit Specjalnych (10 SFGA). W listopadzie
1953 r. 10. SFGA przerzucita czes¢ sposrod 2300 komandosow do Republiki Federalnej
Niemiec, zaktadajac w bawarskie] miejscowosci Bad Tolz, w opuszczonych
pomieszczeniach byte] SS-Junkerschule, tajng baze i osrodek szkoleniowy, bedacy w
kolejnych  dekadach  miejscem  kontaktéw  funkcjonariuszy sit  specjalnych,
przygotowywania planow  wspdélnych szkolenn oraz nieformalnych uzgodnien
operacyjnych. Amerykanskie ,Zielone Berety” wspomagane byty przez brytyjskie sity
specjalne SAS (Special Air Service), ktore nastepnie przejety petng odpowiedzialnoé¢ za
przygotowanie jednostek specjalnych i koordynacje tajnych operacji w wybranych
krajach Zachodu: Belgii, Holandii, Francji, Portugalii.

Kluczowa role w organizowaniu tajnych operacji za posrednictwem ACC
odgrywata Centralna Agencja Wywiadowcza USA (CIA), zwtaszcza po objeciu w lutym
1953 r. stanowiska jej dyrektora przez Allena Dullesa. CIA miata zasadniczy udziat w
tworzeniu ,tajnej armii NATO”. W czerwcu 1948 r. Narodowa Rada Bezpieczenstwa
Stanow Zjednoczonych wydata instrukcje nr NSC 10/2 upowazniajaca Centralng Agencje
Wywiadowczg do planowania i prowadzenia tajnych operacji skierowanych przeciwko
wrogim organizacjom i panstwom lub stuzacych wspieraniu sojuszniczych rzadow. ,Tajne
operacje” obejmowaty takie dziatania, jak propaganda, wojna gospodarcza, bezposrednie
dziatania prewencyjne, dziatania wywrotowe we wrogich panstwach, w tym pomoc dla
podziemnego ruchu oporu, grup partyzanckich oraz oddziatow wyzwolenczych na
uchodzstwie a takze wspieranie lokalnych antykomunistycznych ruchéw w krajach
zagrozonych ekspansja komunizmu. Instrukcja zakazywata prowadzenia przez CIA
operacji w konfliktach  zbrojnych, wojskowych dziatan  wywiadowczych i
kontrwywiadowczych, jak rowniez dziatan pod przykryciem oraz dezinformacji dla celow
operacji wojskowych®2. Komorka CIA odpowiedzialng za planowanie i prowadzenie

tajnych operacji byto Biuro Projektéw Specjalnych, przemianowane 28 pazdziernika

1948 r. na Biuro Koordynacji Polityki (Office of Policy Coordination - OPC)°3. Pierwszy

2 National Security Council Directive on Office of Special Projects NSC 10/2 Washington, June 18, 1948,
w: M. Warner (red.), CIA Cold War Records: The CIA under Harry Truman, Washington, D.C. 1994, s.
213-216. Por. W.J. Dougherty, Executive Secrets: Covert Action and Presidency, Lexington 2004, s. 122-
24; TK. Adams, U.S. Special Operations Forces in Action: The Challenge of Unconventional Warfare,
London and Portland 1998, s. 44-45.

33 J. Prados, Presidents’ Secret Wars: CIA and Pentagon Covert Operations from World War Il through the
Persian Gulf, Chicago 1986, s. 32; G. Arboit, op.cit., s. 15.
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dyrektor OPC, porucznik Frank Wisner, byt faktycznie organizatorem i ,architektem”
siatki stuzb specjalnych w ramach operacji stay-behind?.

Istotng role w koordynowaniu, monitorowaniu i utrzymywaniu biezace]
wspotpracy tajnych stuzb odgrywato Biuro Bezpieczenstwa NATO, organ dziatajacy od
chwili utworzenia struktury organizacyjnej Paktu, podporzadkowany Sekretarzowi
Generalnemu i petnigcy wobec niego funkcje doradcze. Dyrektor Biura Bezpieczenstwa
przewodniczyt  jednoczesnie  Komitetowi  Bezpieczenstwa  NATO, organowi
odpowiedzialnemu za koordynacje wspolnych dziatan w obliczu zagrozen dla obszaru
potnocnoatlantyckiego ze strony takich zjawisk, jak terroryzm, szpiegostwo, dziatalnosc
wywrotowa i aktywnos¢ grup komunistycznych.

Ta robocza struktura tylko z pozoru byta funkcjonalna i pozwalata na skuteczna
realizacje celéw z zakresu bezpieczenstwa wewnetrznego. Podstawowym dylematem,
odzwierciedlajgcym gtebszy problem relacji transatlantyckich, a wiec kontestowanie
przez europejskich aliantow dominacji Standw Zjednoczonych w  Sojuszu, byto
wypracowanie kompromisowej formuty planowania i zarzadzania tajnymi operacjami w
sposob  satysfakcjonujgcy zarowno USA, jak tez europejskich cztonkow NATO.
Zdominowanie operacji stay-behind przez amerykanskie instytucje bezpieczenstwa: CIA,
NSA i USAF (Sity Zbrojne Standéw Zjednoczonych) wywotywato nieche¢ ze strony
niektorych panstw. Dodatkowg komplikacjg byt fakt, ze w sieci jednostek specjalnych
witaczonych do operacji znajdowaty sie takze te z panstw nienalezagcych do NATO:
Szwajcarii, Austrii, Szwecji i Finlandii®>. Dobrg ilustracjg ztozonych relacji miedzy SHAPE
a ACC byto memorandum przedstawiciela USA w Komitecie Wojskowym NATO gen.
Leona Johnsona ze stycznia 1957 r. w reakcji na wypowiedz gtéwnodowodzacego sit
NATO w Europie generata Laurisa Norstada na temat niewystarczajgcego wsparcia
wywiadowczego dla SHAPE ze strony panstw cztonkowskich. SACEUR, powotujac sie na
statut (charten) Tajnego Komitetu Planowania (CPC)%, wskazywat, Zze nie ma
przeciwwskazan do wzmozonego przekazywania informacji wywiadowczych przez CPC

w stanach nagtych. Jednak generat Johnson nie zgodzit sie z sugestia SACEUR i

> D. Ganser, NATO's Secret Armies, op.cit,, s. 55; R. Faligot, R. Kauffer, op.cit, s. 462.

%7Zob. L. Nuti, O. Riste, /ntroduction - Strategy of Stay-Behind’ ,Journal of Strategic Studies”, 2007, 30
(6),s. 933.

%6 Statut CPC nie zostat do tej pory odtajniony.
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zanegowat koniecznos¢ rozszerzenia kompetencji CPC w zakresie tajnych operacji
wywiadowczych?’.

Problemy koordynacji tajnych grup roboczych oraz jednostek panstw witaczonych
w tworzenie gotowosci do prowadzenia operacji stay-behind uwidocznity sie na poczatku
lat szesc¢dziesigtych. Wspotpraca w wykrywaniu i przeciwdziataniu dziatarht wywrotowych
skupiata sie na rozpoznaniu wywiadowczym i sitg rzeczy zeszta na poziom kontaktow
dwustronnych, w ktérych gtéwnym interlokutorem pozostawata CIA. Niemniej po fiasku
przygotowanego przez te agencje desantu w Zatoce Swin w celu obalenia rzadu Fidela
Castro na Kubie w kwietniu 1961 r., na CIA spadta lawina krytyki, ktéra skutkowata
ograniczeniem $rodkéw na tajne operacje. Owczesny dyrektor Centralnej Agendji
Wywiadowczej Richard Helms ogtosit zakonczenie tajnych dziatan w zachodniej Europie.
Rownoczesnie w Naczelnym Dowddztwie Sojuszniczych Sit w Europie (SHAPE) pojawity
sie watpliwosci jesli chodzi o zdolnos¢ adaptacji sieci stay-behind do nowych elementow
doktrynalnych i operacyjnych, takich jak dziatania kontrinsurekcyjne czy operacje wojsk
specjalnych. Koordynacja sieci skupita sie w tréjstronnej grupie wykonawczej, za$s
spotkania ACC i CPC odbywaty sie raz na dwa lata®.

Ostatnie posiedzenie ACC, pod kierownictwem generata Raymonda van Calstera,
szefa belgijskiej Generalnej Stuzby Wywiadowczej SGR (Service General de
Renseignement), miato miejsce w Brukseli w dniach 23-24 pazdziernika 1990 r.>?
Operacje stay-behind dobiegty konca, Sojusz Potnocnoatlantycki przygotowywat sie do

sprostania nowym wyzwaniom na progu epoki pozimnowojennej.

Uwagi kohcowe

Prowokacje, operacje terrorystyczne i tajne akcje podejmowane w panstwach
cztonkowskich Paktu przez sity specjalne wtgczone do operacji stay-behind ostabity
wptywy komunistycznej lewicy na Zachodzie, ale jednoczesnie wzbudzity wiele
watpliwosci co do legitymacji takich dziatan oraz rzeczywistych korzysci dla stabilizacji

Sojuszu. Polityczne usankcjonowanie przemocy stosowanej w tajnych operacjach sit

57 Memorandum for the _Joint  Chiefs of  Staffs on Clandestine Intelligence,
http://www.php.isn.ethz.ch/collections/colltopic.cfm?Ing=en&id=20216&navinfo=15301 (dostep:
14.05.2016).

58 G. Arboit, op.cit, s. 28.

7 Belgian Parliamentary Commission Enquiry into Gladijo, ,Statewatch Bulletin”, 1992, 2 (1), s. 2-3.
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specjalnych NATO, kompromitujgce wyczyny (akty terroru, antyrzadowe konspiracje,

propaganda antydemokratyczna) organizacji wciagnietych do wspotpracy ze stuzbami
specjalnymi oraz kompletna nieprzejrzystos¢ dziatan stay-behind staty w zasadniczej
sprzecznosci z proklamowanymi w preambule do Traktatu Waszyngtonskiego zasadami
demokracji i praworzadnosci.

Koniec zimnej wojny, rozwigzanie Uktadu Warszawskiego i ZSRR oraz rozpad
bloku wschodniego odsunety na daleki plan dywagacje dotyczace reperkusji dziatan typu
Stay-behind. Jednak katalog zagrozen ,nowego typu” wprowadzony do koncepcji
strategicznej NATO przyjetej w listopadzie 1991 r. w Rzymie uwydatniat koniecznos¢
wypracowania nowej formuty odpowiedzi na ,miekkie” zagrozenia. Po 11 wrzesnia 2001
r. zagrozenie terrorystyczne uruchomito réznorodne formy dziatania zaréwno na

ptaszczyznie polityki wewnetrznej panstw cztonkowskich, jak tez w relacjach

transatlantyckich i w strukturach sojuszu pdtnocnoatlantyckiego.

Streszczenie

Niniejszy artykut ma na celu zbadanie strategicznych, politycznych i organizacyjnych
uwarunkowan i form wspdtdziatania stuzb wywiadowczych oraz sit specjalnych panstw
cztonkowskich NATO w obliczu zagrozen bezpieczenstwa wewnetrznego wynikajacych z
definiujacej zimna wojne ostrej konfrontacji miedzy Wschodem a Zachodem. Lek przed wzrostem
wptywow komunistycznych i infiltracja lewicy przez agentéw Moskwy sktonit Stany Zjednoczone
i ich europejskich sojusznikow do tworzenia sieci tajnych stuzb, wtaczonej na poczatku lat 50. do
struktury instytucjonalnej Sojuszu Pdtnocnoatlantyckiego. Utworzenie tajnych komorek
planowania i dziatan operacyjnych podlegtych Sojuszniczemu Dowoddztwu NATO w Europie
stuzyto niedopuszczeniu do pojawienia sie na Zachodzie sowieckiej ,pigtej kolumny” dostrzeganej
w lewicowych ruchach i partiach politycznych.

Autor niniejszego tekstu wskazuje na instytucjonalne podejscie do organizacji w ramach NATO
stuzb odpowiedzialnych za wykrywanie i zwalczanie wewnetrznych zagrozen dla strategicznych
intereséw bezpieczenstwa Sojuszu. Prezentujac dwa studia przypadku, dotyczace organizacji pod
egidg Standw Zjednoczonych stuzb wywiadowczych w Niemczech i Wtoszech, autor zwraca
uwage na ograniczenia wspotpracy i stabosci instytucjonalnej koordynacji operacji stay-behind
prowadzonych przez stuzby specjalne panstw zachodniej Europy pod nadzorem NATO.

Stowa kluczowe: NATO e bezpieczenstwo europejskie e stay-behind e tajne operacje

47



Abstract

This article aims to explore the strategic, political and organizational determinants and forms of
interaction between the intelligence services and the special services of NATO member states in
the face of internal security threats resulting from the confrontation between the East and the
West during the Cold War. The fear of the growing Communist influence and infiltration of the
left by Soviet agents prompted the United States and its European allies to create a network of
secret services incorporated in the early 1950s into the institutional structure of the North
Atlantic alliance. The creation of secret planning and operational units subordinated to NATO'’s
Allied Command Europe served to prevent the emergence of a "fifth column" in the West,
epitomized by left-wing movements and political parties.

The author of this article points to the institutional approach to NATO services responsible for
detecting and combating internal threats to the strategic security interests of the Alliance. By
presenting two case studies concerning the creation under the aegis of the United States of
intelligence service in Germany and ltaly, the author draws attention to the limitations of
cooperation and weaknesses of institutional coordination of stay-behind operations conducted
by the secret services of Western European countries under NATO’s supervision.

Keywords: NATO e European security e stay-behind e clandestine operations
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tukasz Dawid Dabrowski

Antyterrorystyczne kompetencje stuzb panstwowych
odpowiedzialnych za obronnos¢, bezpieczenstwo i porzadek publiczny

w obszarze Swiadczenia ustug telekomunikacyjnych i internetowych

Uwagi wstepne

Polska nie nalezy obecnie do panstw bezposrednio zagrozonych dziataniami
terrorystycznymil, niemniej ,zadne panstwo nie moze mie¢ jednak pewnosci co do
wiasnego bezpieczenstwa"2. W zglobalizowanym $wiecie ataki terrorystyczne moga
przejawia¢ sie  w roznych formach, w tym przy wykorzystaniu tacznosci
telekomunikacyjnej. Mozliwos¢ wykorzystywania sieci telekomunikacyjnych, a wtasciwie
ustug swiadczonych za ich posrednictwem, w tym ustug internetowych, do réznych
celdw terrorystycznych jest nader oczywista®. Wspotczeénie dostrzega sie koniecznos¢
zwalczania nie tylko przestepstw o charakterze terrorystycznym, ale takze zapobiegania
czynom ,na przedpolu” terroryzmu, stwarzajagcym warunki dla prowadzenia dziatalnosci
terrorystycznej oraz utatwiajacym realizacje zamachow?. W zwigzku z mozliwoécig
aktywnosci terrorystycznej stuzbom panstwowym odpowiedzialnym za obronnosg,
bezpieczenstwo i porzadek publiczny przyznano szereg uprawnien w szczegdlnosci w
zakresie dostepu do danych telekomunikacyjnych i danych internetowych.

W niniejszym artykule przez stuzby panstwowe odpowiedzialne za obronnosc,

bezpieczenstwo i porzadek publiczny rozumie sie: Policje?, Straz Graniczng®, Krajowa

1 Institute for Economics & Peace, Global Terrorism Index 2016, S. 95,

http://visionofhumanity.org/app/uploads/2017/02/Global-Terrorism-Index-2016.pdf, (dostep:
29.04.2017).

2D. Szwacz, Zagrozenia terrorystyczne w Polsce - Oceny i przeciwdziatanie, ,THINK. Studenckie Naukowe
Czasopismo Internetowe Wyzszej Szkoty Informatyki i Zarzadzania w Rzeszowie”, 2016, nr 1 (25), s. 16.

8 Zob. B. Hoffman, Oblicza terroryzmu, Warszawa 2001, s. 171 i n.

4 K. Wiak, Kryminalizacja finansowania terroryzmu w polskim prawie karnym, ,Palestra”, 2010, nr 7-8, s.
57-58.

> Ustawa z dnia 6 kwietnia 1990 r. o Policji, ,Dziennik Ustaw” (dalej jako ,Dz. U.”) z 2016 r., poz. 1782,
19481 1955 oraz z 2017 r., poz. 60 i 244.

6 Ustawa z dnia 12 paZzdziernika 1990 r. o Strazy Granicznej, ,Dz. U.” z 2016 r., poz. 1643, 1948 i 1955
oraz z 2017 r., poz. 60 i 244.
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Administracje Skarbowa’, Zandarmerie Wojskowsa i wojskowe organy porzadkowe®,
Agencje Bezpieczenstwa Wewnetrznego oraz Agencje Wywiadu?, Stuzbe Kontrwywiadu
Wojskowego oraz Stuzbe Wywiadu Wojskowegol®, a takze Centralne Biuro
Antykorupcyjnell.

Gtéwnym celem artykutu jest przedstawienie zakresu czynnosci, jakie moga byc¢
podejmowane przez te stuzby by zapobiega¢ i zwalcza¢ dziatania terrorystyczne
podejmowane przy wykorzystaniu ustug telekomunikacyjnych. Poniewaz znaczna czesc
z tych uprawnien ingeruje w prywatnos$¢ obywateli (abonentdw), konieczne stato sie
rowniez syntetyczne ujecie mechanizmow kontrolnych podejmowanych dziatan. Szeroki
zakres kompetencji stuzb panstwowych jest szczegdlnie widoczny w pordwnaniu z
uprawnieniami sadow i prokuratur, ktérymi organy te dysponuja na etapie postepowan
sagdowych. W pordéwnaniu tym uwidoczniona zostaje rowniez dysproporcja praw i
gwarancji, jakimi dysponujg osoby kontrolowane na etapie postepowania operacyjnego,
a ktorymi dysponujg na etapie postepowania sgdowego.

Gtéwng metodg zastosowang w opracowaniu jest metoda dogmatyczna.
Przedmiotem analizy prawniczej s3 postanowienia ustaw kompetencyjnych stuzb
panstwowych odpowiedzialnych za obronnos¢, bezpieczenstwo i porzadek publiczny, a
takze niektore uregulowania prawne zawarte w ustawie z dnia 6 czerwca 1997 r. Kodeks
postepowania karnego (k.p.k)? oraz w ustawie z dnia 10 czerwca 2016 r. o dziataniach

antyterrorystycznych®.  Przedstawienie podobienstw  kompetencji  przyznanych
poszczegdlnym stuzbom, a takze réznic w zakresie dysproporcji praw i gwarancji, jakimi
dysponuja osoby kontrolowane na etapie postepowania operacyjnego i sadowego
umozliwia metoda prawnoporéwnawcza. Przedstawienie uprawnien stuzb panstwowych

dokonane na przyktadzie ustawy o Policji, ma rowniez mutatis mutandis zastosowanie w

7 Ustawa z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej, ,Dz. U.” z 2016 r., poz. 1947 i
2255 o0razz 2017 r., poz. 88 i 244.

8 Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach porzadkowych, ,Dz.
U.” 22016 r., poz. 148311948 oraz z 2017 r., poz. 244.

? Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, ,Dz. U.”
z 2016 r., poz. 1897, 1948 i 1955 oraz z 2017 r., poz. 60.

0 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego, ,Dz. U." z 2014 r., poz. 253, z pézn. zm.

N Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, ,Dz. U.” z 2016 r., poz. 1310,
1948, 195512255 oraz z 2017 r., poz. 60 i 244.

2 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego, ,Dz. U." z 1997 r., nr 89 poz. 555, ze
zZm.

18 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, ,Dz. U." z 2016 r., poz. 904, ze
zZm.
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przypadku pozostatych podmiotéw uprawnionych. Do okreslenia zakresu danych
telekomunikacyjnych i internetowych, do ktérych maja dostep uprawnione stuzby,
konieczne byto przedstawienie uregulowan zawartych w ustawie z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne'® (dalej: Pt.) oraz w ustawie z dnia 18 lipca 2002 r. o

$wiadczeniu ustug drogg elektroniczng®.

Dane telekomunikacyjne

Na podstawie uregulowan ustaw kompetencyjnych poszczegolnych stuzb panstwowych
mozliwe jest przeprowadzanie niejawnej kontroli operacyjnej, ktora polega m.in. na
,2uzyskiwaniu i utrwalaniu tresci rozmow i korespondencji, w tym prowadzonej za pomoca
$Srodkow komunikacji elektronicznej"'®, a takze ,uzyskiwaniu i utrwalaniu danych
zawartych w informatycznych nosnikach danych, telekomunikacyjnych urzadzeniach
koncowych, systemach informatycznych i teleinformatycznych”?’.

W zakresie dziatalnosci telekomunikacyjnej uprawnione podmioty majg wiec
mozliwos¢ dostepu i utrwalania przekazéow telekomunikacyjnych nadawanych lub
odbieranych przez abonentéw, a takze przez telekomunikacyjne urzadzenie koncowe, co
oznacza uprawnienie do kontroli korespondencji telekomunikacyjnej. Kontrola
korespondencji dotyczy nie tylko informacji z rozméw telefonicznych prowadzonych w
sieci ruchomej lub stacjonarnej, ale takze innych przesytanych informacji: SMS lub innego
rodzaju tekstow, faksow, obrazéw, filmow, a takze informacji zawartej w poczcie

gtosowej i poczcie elektronicznej'®. Wszystkie te informacje sg bowiem przesytane za

Y Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, ,Dz. U." z 2004 r., nr 171, poz. 1088 ze zm.
B Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogag elektroniczng, ,Dz. U.” z 2013 r., poz. 1422
oraz z 2015 r., poz. 1844.

16 Art. 19 ust. 6 pkt 11 3 ustawy o Policji, art. 9 e ust. 7 pkt 11 3 ustawy o Strazy Granicznej, art. 118 ust.
4 pkt 11 3 ustawy o Krajowej Administracji Skarbowej, art. 31 ust. 7 pkt 1 i 3 ustawy o Zandarmerii
Wojskowej, art. 27 ust. 6 pkt 11 3 ustawy o Agencji Bezpieczenstwa Wewnetrznego, art. 17 ust. 5 pkt 1 i
3 ustawy o Centralnym Biurze Antykorupcyjnym, art. 31 ust 4 pkt 1 i 3 ustawy o Stuzbie Kontrwywiadu
Wojskowego.

7 Art. 19 ust. 6 pkt 4 ustawy o Policji, art. 9 e ust. 7 pkt 4 ustawy o Strazy Granicznej, art. 118 ust. 4 pkt
4 ustawy o Krajowej Administracji Skarbowej, art. 31 ust. 7 pkt 4 ustawy o Zandarmerii Wojskowej, art. 27
ust. 6 pkt 4 ustawy o Agencji Bezpieczenstwa Wewnetrznego, art. 17 ust. 5 pkt 4 ustawy o Centralnym
Biurze Antykorupcyjnym, art. 31 ust 4 pkt 4 ustawy o Stuzbie Kontrwywiadu Wojskowego.

8 Ustuga poczty elektroniczne] nie jest ustuga telekomunikacyjng. Jej zasadniczym elementem sa:
udostepnienie indywidualnego konta pocztowego, zapewnienie mozliwosci odbierania poczty
elektronicznej kierowanej na konto pocztowe, wysytania poczty elektronicznej z konta pocztowego oraz
przechowywania poczty elektronicznej, natomiast ustuga przekazywania poczty elektronicznej jest ustuga
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pomocy sieci telekomunikacyjnej'?. W oparciu o istniejace uregulowania mozliwy jest
rowniez ,podstuch elektroniczny przy uzyciu tzw. pluskiew, zminiaturyzowanych
aparatow podstuchowych. Dotyczy to wiec nie tylko podstuchu telefonicznego, lecz
takze kazdej innej formy kontroli rozmow, takze tych prowadzonych poza siecig
telekomunikacyjng"?°. Mozliwy jest réwniez ,podstuch transmisji w sieciach
komputerowych za pomoca specjalnego oprogramowania”?!. Dotyczy to wiec wszelkich
rozmoéw ,bez wzgledu na to jak i gdzie sg prowadzone (w domu, w parku, na ulicy, w
biurze itd.)"?2. W ramach tych uregulowan dopuszczalne jest przejmowanie danych

komputerowych za pomocg transmisji teleinformatycznych czy analizy fal
elektromagnetycznych oraz fal akustycznych emitowanych przez drukarki?e.

Kontrolujac tres¢ korespondencji telekomunikacyjnej podmioty uprawnione maja
rowniez dostep do tak zwanych danych towarzyszacych, czyli informacji zwigzanych z
przekazami  telekomunikacyjnymi  oraz  zwigzane ze  Swiadczong  ustuga
telekomunikacyjna?* i danymi osobowymi?®, a takze danych o probach uzyskania
potaczenia miedzy zakonczeniami sieci, w tym danych o nieudanych prébach potaczen?e.

Okreslone w ustawie o Policji i pozostatych ustawach resortowych uprawnienie
do uzyskiwania i utrwalania tresci rozmow prowadzonych za pomocg komunikacji

elektronicznej to tak zwany podstuch operacyjny, ktory nalezy odrézni¢ od podstuchu

procesowego przewidzianego w uregulowaniach k.p.k. Podstuch procesowy mozna

telekomunikacyjna. (Uzasadnienie ustawy o zmianie ustawy - Prawo telekomunikacyjne oraz niektérych
innych ustaw wraz z projektami aktow wykonawczych. Sejm RP VI kadencji - druk nr 1448 z 30
pazdziernika 2008 r., s. 40-41).

17 B. Opalinski, M. Rogalski, P. Szustakiewicz, Ustawa o Policji. Komentarz, Warszawa 2015, s 105.

20 Por. B. Hotyst, Podstuchiwanie i inwigilacia uzytkownikow mediow elektronicznych w kontekscie
bezpieczeristwa informacyjnego, ,Prokuratura i Prawo”, 2015, nr 3, s. 5-31.

2L A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozeri cyberterroryzmenm,
Warszawa 2010, s. 58.

22T Grzegorczyk, Kodeks postepowania karnego. Komentarz, Warszawa 2005, s. 601.

23 A, Sakowicz, Kodeks postepowania karnego. Komentarz, Warszawa 2016, s. 585. Zob. tez
Rozporzadzenie Ministra Sprawiedliwosci z 24.6.2003 r. w sprawie sposobu technicznego przygotowania
sieci stuzacych do przekazywania informacyi, do kontroli przekazow informacji oraz sposobu dokonywania,
rejestracji, przechowywania, odtwarzania i niszczenia zapisow z kontrolowanych przekazow, ,Dz. U.” z
2003 r., nr 110, poz. 1052).

2 Dane transmisyjne oznaczajg dane przetwarzane dla celéw przekazywania komunikatow w sieciach
telekomunikacyjnych lub naliczania optat za ustugi telekomunikacyjne. Dane lokalizacyjne, ktére oznaczaja
wszelkie dane przetwarzane w sieci telekomunikacyjnej lub w ramach ustug telekomunikacyjnych
wskazujace potozenie geograficzne urzadzenia koncowego uzytkownika publicznie dostepnych ustug
telekomunikacyjnych. (Art. 159 ust. 1 pkt 3 i 4 Pt.).

2> Dotyczace w szczegolnosci: nazwisk i imion, imion rodzicow, miejsca i daty urodzenia, adresu miejsca
zamieszkania i/lub adresu korespondencyjnego, numeru ewidencyjnego PESEL, nazwy, serii i numeru
dokumentéw potwierdzajacych tozsamosc. (Art. 161 ust. 2 Pt.).

26 Art 159. ust. 1 pkt 5 Pt.
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stosowa¢ po formalnym wszczeciu postepowania przygotowawczego, podstuch
operacyjny moze mie¢ miejsce w kazdym czasie?’.

Kontrola i utrwalanie tresci rozmow telefonicznych prowadzone na podstawie
k.p.k. na rzecz sadu i prokuratury sg dopuszczalne tylko wtedy, gdy toczace sie
postepowanie lub uzasadniona obawa popetnienia nowego przestepstwa dotyczy
jedynie najpowazniejszych przestepstw. Podstuch procesowy, zgodnie z art. 237 § 4
k.p.k., dopuszczalny jest w stosunku do ,osoby podejrzanej, oskarzonego oraz
pokrzywdzonego lub innej osoby, z ktérg moze sie kontaktowac¢ oskarzony albo ktéra
moze miec¢ zwigzek ze sprawcg lub z grozacym przestepstwem”. Uregulowania art. 239
§ 1 k.p.k. dopuszczaja odroczenie ,ogtoszenia postanowienia o kontroli i utrwalaniu
rozmow telefonicznych osobie, ktérej ono dotyczy, na czas niezbedny ze wzgledu na
dobro sprawy’. Z tym, ze ogtoszenie takiego postanowienia ,wpostepowaniu
przygotowawczym moze by¢ odroczone nie podzniej niz do czasu zakonczenia tego
postepowania” (art. 239 § 2 k.p.k.). Osobie, ktoérej dotyczy postanowienie ,o0 kontroli i
utrwalaniu rozmow telefonicznych przystuguje zazalenie, w ktorym moze domagac sie
zbadania zasadnosci oraz legalnosci kontroli i utrwalania rozmow telefonicznych” (art.
240 k.p.k.)%.

Z kolei zgode na stosowanie podstuchu operacyjnego na podstawie ustawy o
Policji wydaje sad okregowy wtasciwy miejscowo ze wzgledu na siedzibe sktadajacego
whniosek organu Policji. Poniewaz kontrola operacyjna prowadzona jest niejawnie,
podstuchiwana osoba moze nigdy nie dowiedziec sie o stosowanym wobec niej srodku.
Nie przewidziano rowniez zadnego srodka zaskarzenia lub kontroli wtasciwosci
zastosowanego podstuchu. W tym kontekscie szczegdlne rozwigzanie wprowadzono na
mocy art. 9 ustawy antyterrorystycznej, zgodnie z ktorym cudzoziemiec podejrzany o
dziatalno$¢ terrorystyczng moze by¢ podstuchiwany bez zgody sadu i prokuratury??.
Uregulowanie ustawy wyposaza szefa ABW w mozliwosc dziatania ,poza kontrolg, w tym

poza kontrolg nastepcza sadu”30. Zauwazy¢ nalezy, ze na mocy art. 57 § 2 ustawy z dnia

27 Por. P. Kosmaty, Przechwytywanie przekazow telekomunikacyjnych w swietle Konwencji o pomocy
prawnej w sprawach karnych pomiedzy Paristwami Cztonkowskimi Unii - Europejskiej, ,Problemy
Wspétczesnego Prawa Miedzynarodowego, Europejskiego i Porownawczego”, 2011, vol. X, s. 138.

28 Zazalenie na postanowienie prokuratora rozpoznaje sad (art. 240 k.p.k. in fine).

29 M. Gorka, Wolnosc czy bezpieczeristwo? Przyczynek do rozwazari na przyktadzie ustawy o dziataniach
antyterrorystycznych z dnia 10 czerwca 2016 roku, ,e-Politikon”, 2016, nr XIX, s. 64.

30 P, K. Marszatek, Polskie ustawodawstwo antyterrorystyczne a prawa cztowieka, ,Studia Lubuskie”, 2016,
Tom XII, s. 139.
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28 stycznia 2016 r. Prawo o prokuraturze®® podmioty okres$lone w ustawied3?
upowaznione zostaty do kontroli czynnosci operacyjno-rozpoznawczych prowadzonych
przez stuzby panstwowe. Kontrola ta ,jest sprawowana w szczegdélnosci przez badanie
faktycznych podstaw tych czynnosci oraz ich legalnosci, prawidtowosci i efektywnosci”3S.
Nadzoru tego nie moze jednak traktowac jako instrumentu alternatywnego dla
weryfikacji dokonywanej przez sad, ktorego rolg powinna by¢ ,ocena materiatéw
przedstawionych  przez stuzby pod katem absolutnej koniecznosci  zastosowania
Srodkow specjalnych wkraczajacych w obszar praw i wolno$ci obywatelskich”34. Niemnigj
jednak rola prokuratora wydaje sie znaczaca, jako organu odpowiedzialnego za zgodne z
prawem podejmowanie dziatan operacyjnych®®. Dodatkowo w przypadku kontroli
operacyjnej na organach ja stosujacych nie cigzy obowigzek informacyjny, co czesto
prowadzi¢ moze do sytuacji, w ktorej osoba, wobec ktorej stosowany jest taki srodek nie
wie, ze ,nastapita ingerencja w jej podstawowe i gwarantowane konstytucyjnie prawa”se.

Kolejnym uprawnieniem o skutku odwrotnym do kontroli korespondencji
telekomunikacyjnej  jest mozliwos¢  stosowania  urzadzen  uniemozliwiajgcych
telekomunikacje na okre$lonym obszarze. Policja®’, Straz Graniczna®®, Zandarmeria
Wojskowa®?, Agencja Bezpieczenstwa Wewnetrznego?©, Stuzba Kontrwywiadu
Wojskowego*! oraz Biuro Ochrony Rzadu*? uprawnione zostaty do blokowania

nadawania, odbioru lub transmisji informacji niezaleznie od ich rodzaju*®. Zastosowanie

urzadzen blokujacych jest dopuszczalne w razie zagrozenia bezpieczenstwa publicznego

81 Ustawa z dnia 28 stycznia 2016 r. - Prawo o prokuraturze, ,Dz. U.” z 2016 r., poz. 177, 1579, 2103,
214912261 oraz z 2017 r., poz. 38.

32 Prokurator Generalny, Prokurator Krajowy lub upowazniony przez nich prokurator.

33 70b. § 2 Rozporzadzenia Ministra Sprawiedliwosci w sprawie sposobu realizacji czynnosci prokuratora
w ramach kontroli nad czynnosciami operacyjno-rozpoznawczymi z dnia 13 lutego 2017 r., ,Dz. U.” z 2017
r., poz. 292.

84T, Kué, Analiza funkcjonalnosci systemu kontroli i nadzoru nad stuzbami specjalnymi w Polsce, ,Przeglad
Bezpieczenstwa Wewnetrznego”, 2017, nr 16 (9), s. 208.

35 E. Gruza, M. A. Kedzierski, Zakres kompetencji organdw policyjnych uprawnionych do wnioskowania
okontrole operacyjna, ,Przeglad Bezpieczenstwa Wewnetrznego”, 2016, nr 14 (8), s. 39.

36 M. Tomkiewicz, Stosowanie kontroli operacyjne/ w toku postepowania karnego, ,Rocznik Nauk
Prawnych”, 2016, nr 4, s. 132.

37 Art. 18c ust. 1 ustawy o Poligji.

38 Art. 10e ust. 1 ustawy o Strazy Granicznej.

37 Art. 30a ust. 1 ustawy o Zandarmerii Wojskowe;j.

40 Art. 26a ust. 1 ustawy o Agencji Bezpieczenstwa Wewnetrznego.

41 Art. 29a ust. 1 ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego

42 Art. 7a ust. 1 ustawy z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu, ,Dz. U.” z 2016 r., poz. 552, 904,
960, 1250.

43S, Piagtek, Prawo telekomunikacyjne. Komentarz, Warszawa 2013, s. 1049.
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lub zaktdcenia porzadku publicznego, w szczegdlnosci w trakcie zgromadzen lub imprez
masowych o réznym charakterze (kulturalnym, sportowym lub religijnym). Zastosowanie
takich urzadzen uniemozliwia komunikacje na catym terytorium, w ktérego zasiegu
znajduje sie dane urzadzenie blokujace. Podobng mozliwosc¢ dziatania przewiduje Pt.,
ktore w art. 180 ust. 1, naktada na przedsiebiorcéw telekomunikacyjnych obowigzek
blokowania potgczen lub przekazow informacji na zadanie uprawnionych podmiotéw lub
umozliwienia tym podmiotom dokonania samodzielnej blokady. Zakres czynnosci
blokujacych obejmuje  wszelkie przekazy telekomunikacyjne, w tym ,ustugi
przekazywania krotkich wiadomosci tekstowych lub multimedialnych oraz przekazy
informacji, co oznacza, ze mozliwe jest zablokowanie wszelkich informacji
przekazywanych w sieci telekomunikacyjnej’#4. W odréznieniu od stosowania urzadzen
zaktocajacych, blokada na podstawie Pt. dotyczy okreslonych numerdow Iub
uzytkownikdw, a nawet poszczegdlnych ustug, z ktérych korzysta dany abonent.
Uniemozliwia wiec wymiane informacji pomiedzy okreslonymi osobami lub urzadzeniami,
lub poprzez blokade okreslonej ustugi (na przyktad transmisji danych) moze wymusic¢
skorzystanie z innej (na przyktad potaczenia gtosowego).

Kolejne uprawnienie stuzb panstwowych jest rowniez korelatem obowigzkow
cigzacych na przedsiebiorcach telekomunikacyjnych, na ktérych natozono obowigzek
przechowywania i udostepniania danych (retencji danych*®) telekomunikacyjnych. W
ramach tego obowigzku*® podmiotom uprawnionym przyznano prawo dostepu do
gromadzonych przez przedsiebiorcéw danych. Prawo to przystuguje rowniez sadom i
prokuraturze uprawnionym do uzyskiwania wykazu potaczen telekomunikacyjnych czyli
tak zwanych bilingéw (art. 218 k.p.k.). W ramach retencji danych podmioty uprawnione,
w tym sady i prokuratura, nie majg dostepu do tresci rozmow telefonicznych. Po
pierwsze, kwestie podstuchu telefonicznego regulujg inne przepisy (art. 237 k.p.k., art.

179 Pt. i na przyktad art. 19 ustawy o Policji), a po drugie w ramach retencji danych nie

“4 Ibidem.

45 Retencja danych dotyczy danych niezbednych do ustalenia zakonczenia sieci, telekomunikacyjnego
urzadzenia koncowego, uzytkownika koncowego inicjujacego potaczenie, do ktérego kierowane jest
potaczenie; Dodatkowo okreslenia: daty i godziny potaczenia oraz czasu jego trwania, rodzaju potgczenia,
lokalizacji telekomunikacyjnego urzadzenia koncowego. Obowiagzek retencji danych nie dotyczy tresci
przekazu telekomunikacyjnego.

46 Szerzej M. Rogalski, The period of retention of telecommunications data which must be disclosed at the
request of the court or the prosecutor in connection with pending criminal proceedings, “lus Novum”,
2014, nr 2, s. 95-105.
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dochodzi do rejestracji i przechowywania tresci korespondencji telekomunikacyjne;.

Uregulowanie art. 218 k.p.k. nie wskazuje podmiotow, ktorych bilingi podlegaja
kontroli. W pierwsze] kolejnosci dotyczy¢ to bedzie podejrzanego (oskarzonego) oraz
niekiedy rowniez pokrzywdzonego. Dopuszczalna staje sie kontrola kazdej osoby, ktéra
ma lub moze miec¢ zwigzek z przestepstwem lub jego sprawcg. W konsekwencji ,kontrola
moze dotyczyc¢ 0sob, ktore nie majg nic wspolnego z przestepstwem, a tylko kontaktuja
sie ze sprawcg, ale w przedmiocie i zakresie, ktéry nie ma zadnego zwigzku z
przestepstwem”¥’. O dokonanej kontroli informuje sie abonenta telefonu lub nadawce,
ktorego wykaz potaczen lub innych przekazéw informacji zostat wydany. ,Odroczenie
dokonania takiej informacji moze nastapi¢ jedynie w uzasadnionych przypadkach”#€. Na
marginesie zaznaczy¢ nalezy, ze w postepowaniu cywilnym brak analogicznych
uregulowan, co oznacza, ze dowdd z wykazu pofaczen telefonicznych moze zostac
przeprowadzony tylko wtedy, gdy strona uprawniona do otrzymania takiego dokumentu
od operatora przedtozy go sadowi®’.

Stuzbom panstwowym przyznano takze pewne uprawnienia odnoszace sie do
infrastruktury  telekomunikacyjnej. Ustawa o dziataniach antyterrorystycznych
przewiduje uprawnienie do zadania od przedsiebiorcéw telekomunikacyjnych montazu

,2tymczasowych instalacji radiokomunikacyjnych, w szczegdlnosci stacji bazowych
ruchomej sieci telekomunikacyjnej”®°. Uregulowanie to ma na celu ,zapewnienie
tacznosci, w szczegdlnosci z numerami alarmowymi, w zwigzku z wydarzeniami, gtéwnie
imprezami masowymi lub zgromadzeniami, podczas ktérych moze wystgpic¢ zdarzenie o
charakterze terrorystycznym albo zagrozenie bezpieczenstwa i porzadku publicznego”?.
Obowigzek ten jest realizowany na ,zadanie ministra wtasciwego do spraw informatyzacji

lub organu odpowiedzialnego za bezpieczenstwo i porzadek publiczny”>2.

47 M. Rogalski, Udostepnianie danych telekomunikacyjnych sadom i prokuraturom, ,Prokuratura i Prawo”,
2015, nr 12, s. 59-73.

48 Zob. M. Czerwinska, P. Czarnecki, Katalog dowodow w postepowaniu karnym, Warszawa 2014.

42 A. Marciniak, K. Piasecki (red.), Kodeks postepowania cywilnego. Tom [ Komentarz. Art. 1-366,
Warszawa 2016, komentarz do art. 308 k.p.c.

50 Art. 13 ust. 1 ustawy o dziataniach antyterrorystycznych.

L bidem.

52 M. Piotrak, Rola i zadania szefa Agencji Bezpieczeristwa Wewnetrznego w zarzadzaniu kryzysowym |

ochronie infrastruktury krytycznej, ,Przeglad Bezpieczenstwa Wewnetrznego”, 2016, nr 8 (15), s. 78.
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Dane internetowe

Pojecie ,danych internetowych” wprowadzone zostato w ustawie z dnia 15 stycznia
2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw®3. Przez dane
internetowe rozumie sie dane wymienione w art. 18 ust. 1-5 ustawy o Swiadczeniu ustug
droga elektroniczna. Policja®* oraz inne podmioty uprawnione> upowaznione zostaty do
dostepu do tych danych, ktore mozna podzieli¢ na trzy grupy: 1) internetowe, 2)
eksploatacyjne oraz 3) inne dane. Do danych internetowych zalicza sie nazwisko i imiona
ustugobiorcy, numer ewidencyjny PESEL Ilub numer dokumentu potwierdzajacego
tozsamos¢, adres zameldowania na pobyt staty, adres do korespondencji, dane stuzace
do weryfikacji podpisu elektronicznego  ustugobiorcy, adresy elektroniczne
ustugobiorcy?®6. Z kolei dane eksploatacyjne okreslono w ustawie jako ,oznaczenia
identyfikujagce  ustugobiorce,  oznaczenia  identyfikujgce  zakonczenie  sieci
telekomunikacyjnej lub system teleinformatyczny, z ktérego korzystat ustugobiorca,
informacje o rozpoczeciu, zakonczeniu oraz zakresie kazdorazowego korzystania z ustugi
Swiadczonej droga elektroniczng, informacje o skorzystaniu przez ustugobiorce z ustug
$wiadczonych droga elektronicznag”’. Inne dane to dane okre$lone w art. 18 ust. 2
ustawy jako "dane niezbedne ze wzgledu na wtasciwos¢ swiadczonej ustugi lub sposob
jej rozliczenia” oraz okreslone w art. 18 ust. 4 ustawy jako ,inne dane dotyczace
ustugobiorcy, ktére nie sg niezbedne do Swiadczenia ustugi drogg elektroniczng”.

Dane te w pewnym zakresie pokrywajg sie z danymi telekomunikacyjnymi.
Dotyczy to w szczegdlnosci danych dotyczacych uzytkownika i danych eksploatacyjnych
w zakresie rozpoczecia i zakonczenia korzystania z ustugi. W pozostatym jednak zakresie
wykraczajg znacznie poza dotychczasowe uregulowania, postugujac sie dodatkowo
zwrotami niedookreslonymi pozwalajacymi na szeroka interpretacje ich postanowien.
Tworzg jednoczesnie katalog otwarty danych internetowych. Ustawa w art. 18 ust. 21 4

postuguje sie klauzulg prowadzaca w konsekwencji do rozszerzajacej interpretacji

33 Ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektorych innych ustaw, ,Dz. U.” z
2016 r., poz. 147.

> Art. 20c ust. 1 pkt 3 ustawy o Poligji.

%> Art. 106 ust. 1 ustawy o Strazy Granicznej, art. 114 ust. 1 pkt 3 ustawy o Krajowej Administracji
Skarbowej, art. 30 ust. 1 pkt 3 ustawy o Zandarmerii Wojskowej, art. 28 ust. 1 pkt 3 ustawy o Agencji
Bezpieczenstwa Wewnetrznego, art. 18 ust. 1 pkt 3 ustawy o Centralnym Biurze Antykorupcyjnym, art.
32 ust. 1 pkt 3 ustawy o Stuzbie Kontrwywiadu Wojskowego.

% Art 18 ust. 1 ustawy o $wiadczeniu ustug drogg elektroniczna.

57 Art. 18 ust. 5 ustawy o $wiadczeniu ustug drogg elektroniczna.
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katalogu danych internetowych. Prowadzi¢ to moze ,m.in. do przyjecia, ze dane takie to
takze informacje o aktywnosci uzytkownika w Internecie czyli odwiedzanych przez niego
stronach internetowych, o aktywnosci na forach dyskusyjnych Ilub portalach
spotecznos$ciowych”=8.

Wchodzace w sktad danych eksploatacyjnych informacje o rozpoczeciu,
zakonczeniu i zakresie Swiadczonej ustugi mogg byc¢ uzyskiwane w konsekwencji dostepu
do danych o ruchu w sieci telekomunikacyjnej, a wiec danych o ,potgczeniach pomiedzy
urzadzeniami komputerowymi, ich adresy IP, daty i czas trwania potaczenia, rodzaj
potgczen. Uzyskiwanie takich informacji wigze sie z mozliwoscig uzyskania informacji o
skorzystaniu przez ustugobiorce z ustugi Swiadczonej droga elektroniczng. W tzw. logach
systemowych serwerdw zapisywane s dane o ruchu, adresy przeglagdanych stron
internetowych, zapisy wysytanych wiadomosci SMS czy poczty elektronicznej. Informacji
o odwiedzanych stronach i korzystaniu z ustug dostarczaja réwniez pliki cookies’?. Tak
,szeroki zakres informacji bedzie pozwalat na szerokie i precyzyjne odtworzenie réznych
aspektéw zycia prywatnego znajdujgcych odzwierciedlenie m.in.: w rodzajach
odwiedzanych stron internetowych oraz przekazywanych informacjach w ramach
korzystania z ustug $wiadczonych drogg elektroniczng”®®, w tym ,informacji zwigzanych
z intymna sferg zycia danej osoby (np. zdje¢ i danych o preferencjach seksualnych)”ét.

Z punktu widzenia aktywnosci internetowej, istotne znaczenie ma uprawnienie do
tak zwanej blokady dostepnosci stron internetowych. Mozliwos¢ stosowania blokady
wprowadzono do ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (art. 32c) na mocy ustawy o dziataniach antyterrorystycznych. Blokowanie
mozliwe jest na mocy postanowienia Sadu Okregowego w Warszawie. Zgodnie z
uzasadnieniem projektu ustawy rozwigzanie to ma zapobiegac, przeciwdziata¢ i pomagac

w wykrywaniu przestepstw o charakterze terrorystycznym. Organizacje terrorystyczne

8 Opinia Biura Studia i Analiz Sadu Najwyzszego w sprawie poselskiego projektu ustawy o zmianie ustawy
o Policji oraz niektorych innych ustaw, s. 8, http://www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=154 (dostep:
27.04.2017).

%7 K. Klafkowska-Wasniowska, Komentarz do ustawy o swiadczeniu ustug drogg elektroniczng, w: D.
Lubasz, M. Namystowska (red.), Swiadczenie ustug droga elektroniczng oraz dostep warunkowy.
Komentarz do ustaw, Warszawa 2011, s. 215.

0 Uwagi Helsiriskiej Fundacji Praw Cztowieka do poselskiego projektu ustawy o zmianie ustawy o Policji
oraz niektorych innych ustaw (druk semowy nr 154) s. 8, http://www.hfhr.pl/wp-
content/uploads/2015/12/HFPC_opinia_ustawa_o_policji_30122015.pdf , (dostep: 27.04.2017).

61 M. Domagata, Prawnokarna ochrona prywatnosci uzytkownikow Internetu, ,Panstwo i Prawo”, 2010, nr

3, 5. 75-86.
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,wykorzystuja bowiem Internet do promowania swojej ideologii, zamieszczania
instruktarzu w zakresie sposobu przeprowadzania zamachdéw terrorystycznych oraz
komunikowania sie ze swoimi zwolennikami”é2.

Kolejne uprawnienie przyznane stuzbom panstwowym jest posrednio zwigzane z
aktywnoscia telekomunikacyjng i internetowa. Dotyczy bowiem mozliwosci uzyskiwania
i utrwalania  danych  zawartych w informatycznych  nosnikach  danych,
telekomunikacyjnych  urzadzeniach  koncowych, systemach informatycznych i
teleinformatycznych. Uprawnienie to stanowi rodzaj niejawnego przeszukania, ktére
dotychczas odbywato sie na podstawie art 236a k.p.k., to jest wymagato zachowania
odpowiednich gwarancji procesowych osobie poddanej tego typu czynnosciom. Aktualne
uregulowania prawne powoduja, ,ze osoba, ktérej przeszukano w ten sposdéb np.
komputer, moze sie o tym nigdy nie dowiedzie¢"¢3. Tymczasem obowiazki informacyjne
odgrywaja szczegdlng role w procesie kontrolnym podejmowanych przez stuzby
panstwowe dziatan. Kontrole nad uzyskiwanymi przez te organy danymi
telekomunikacyjnymi i internetowymi powierzono sgdom okregowym wtasciwym dla
siedziby organu danej stuzby panstwowej, ktoremu udostepniono te dane. Odmiennie
jednak od kontroli, jaka przewidziana jest w przypadku kontroli tresci przekazow
telekomunikacyjnych (podstuch), kontrola danych telekomunikacyjnych i internetowych
jest kontrolg nastepcza. Kontrola nastepcza polega na przekazywaniu przez dany organ
w okresach potrocznych sprawozdania obejmujgcego ,liczbe przypadkdw pozyskania w
okresie sprawozdawczym danych telekomunikacyjnych lub internetowych oraz rodzaj
tych danych i kwalifikacje prawne czyndéw, w zwigzku z ktérymi wystgpiono o dane
telekomunikacyjne lub internetowe, albo informacje o pozyskaniu danych w celu
ratowania zycia lub zdrowia ludzkiego badz wsparcia dziatah poszukiwawczych lub
ratowniczych”®*. W ramach prowadzenia kontroli sad okregowy moze zapoznaé sie z
materiatami uzasadniajacymi udostepnienie organom tych danych.

Jak wynika z powyzszych uregulowan w kontroli nastepczej sad ma jedynie

62 Uzasadnienie do Rzadowego projektu ustawy o dziataniach antyterrorystycznych oraz o zmianie
niektorych innych ustaw, Druk nr 516, s. 41, http://www.sejm.gov.pl/Sejm8.nsf/druk xsp?nr=516 (dostep:
27.04.2017).

63 Uwagl Helsiriskiej Fundacji Praw Cztowieka..., op. cit, s. 10.

o4 Art. 20ca ust. 2 ustawy o Policji, art. 10ba ust. 2 ustawy o Strazy Granicznej, art. 116 ust. 2 ustawy o
Krajowej Administracji Skarbowej, art. 28a ust. 2 ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu, art. 30b ust. 1 ustawy o Zandarmerii Wojskowej, art. 18a ust. 2 ustawy o Centralnym
Biurze Antykorupcyjnym, art. 32a ust. 2 ustawy o Stuzbie Kontrwywiadu Wojskowego.
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mozliwos¢ oceny ztozonego przez dang stuzbe sprawozdania. Nie bada wiec tresci
zgromadzonych danych, a w konsekwencji czy uzyskanie tych danych byto niezbedne.
Przyjete rozwigzanie kontrolne nie spetnia wiec wymogodw wynikajacych z wyroku
Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., w ktorym wskazano wymog
wprowadzenia niezaleznej kontroli kazdego przypadku uzyskiwania danych
telekomunikacyjnych poprzez niezwtoczng ocene zasadnosci ich uzyskania. Co prawda
Trybunat dostrzega mozliwos¢ stosowania kontroli uprzedniej, miedzy innymi gdy
,chodzi¢ moze o dostep do danych telekomunikacyjnych oséb wykonujacych zawody
zaufania publicznego lub jesli nie ma koniecznos$ci pilnego dziatania stuzb”¢>. Jednak
obecny model kontroli nie jest wystarczajacy. Na uwage zastuguje stanowisko
Generalnego Inspektora Ochrony Danych Osobowych, zgodnie z ktorym kontrola
nastepcza powinna by¢ traktowana jako wyjatek i stosowana jedynie w sprawach
niecierpigcych zwtoki. W kazdym przypadku niezalezny organ powinien oceni¢ czy

pozyskanie danych jest w konkretne] sytuacji rzeczywiscie niezbedne i nalezycie

uzasadnione oraz czy cel, w ktorym dane s3 udostepniane nie mogtby zostac
zrealizowany przy uzyciu innych, mniej ingerujacych w prywatno$c jednostki srodkéwé6.

Nastepczej kontroli sgdowe] nie podlegaja jednak wszystkie dane uzyskiwane w
celu zapobiegania lub wykrywania przestepstw albo w celu ratowania zycia lub zdrowia
ludzkiego, badZ wsparcia dziatan poszukiwawczych lub ratowniczych. W zwigzku z tymi
czynnosciami organy uprawnione mogg bowiem uzyskiwa¢ dane z elektronicznego
wykazu abonentow (art. 179 ust. 9 Pt.), dane osobowe abonentéw (art. 161 Pt.), a ,w
przypadku uzytkownika, ktéry nie jest osobg fizyczng numer zakonczenia sieci oraz
siedzibe lub miejsce wykonywania dziatalnosci gospodarczej, firme lub nazwe i forme
organizacyjng tego uzytkownika’®’. Dodatkowo, ,w przypadku stacjonarnej publicznej

sieci telekomunikacyjnej” dane te obejmuja réwniez informacje o ,nazwie miejscowosci

oraz ulicy, przy ktérej znajduje sie zakonczenie sieci, udostepnione uzytkownikowi”®®. Do

%> Wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., sygn. akt K 23/11, s. 177.

% Opinia Generalnego Inspektora Ochrony Danych Osobowych z dnia 30 grudnia 2015 r. do projektu
ustawy o zmianie ustawy o Policii oraz niektorych innych ustaw (druk nr 154), s. 4,
http://www.giodo.gov.pl/1520254/id_art/8994//pl/, (dostep: 29.04.2017).

67 Art. 20cb ust. 1 pkt 3 ustawy o Policji, art. 10bb ust. 1 pkt 3 ustawy o Krajowej Administracji Skarbowej,
art. 30c ust. 1 pkt 3 ustawy o Zandarmerii Wojskowej, art. 28b ust. 1 pkt 3 ustawy o Agencji
Bezpieczenstwa Wewnetrznego, art. 18b ust. 1 pkt 3 ustawy o Centralnym Biurze Antykorupcyjnym, art.
32b ust. 1 pkt 3 ustawy o Stuzbie Kontrwywiadu Wojskowego.

%8 Art. 20cb ust. 1 pkt 4 ustawy o Policji, art. 10bb ust. 1 pkt 4 ustawy o Krajowej Administracji Skarbowej,
art. 30c ust. 1 pkt 4 ustawy o Zandarmerii Wojskowej, art. 28b ust. 1 pkt 4 ustawy o Agencji
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przetwarzania tych danych nie jest wymagana zgoda osoby ktorej dotyczg, brak rowniez
koniecznosci informowania o fakcie ich przetwarzania. Dodatkowo systematyka ustawy
o Policji wskazuje, ze kontroli tej nie podlegajg réwniez dane telekomunikacyjne i

internetowe uzyskane w celu poszukiwania oséb zaginionych®”.

Uwagi kohcowe

Do kompetencji przyznanych stuzbom panstwowym w zakresie zapobiegania i zwalczania
dziatan terrorystycznych w obszarze telekomunikacji zalicza sie w szczegolnosci: dostep
i mozliwos¢ utrwalania przekazow telekomunikacyjnych i danych towarzyszacych,
blokowanie ruchu telekomunikacyjnego, dostep do przechowywanych przez
przedsiebiorcéow telekomunikacyjnych danych objetych obowigzkiem retencji, a takze
naktadanie na nich obowigzku stawiania tymczasowych instalacji radiokomunikacyjnych
oraz dostep do informacji o aktywnosci w Internecie. Dane telekomunikacyjne i
internetowe mozna uzyskiwac przede wszystkim ,w celu zapobiegania lub wykrywania
przestepstw, ale réwniez w celu ratowania zycia lub zdrowia ludzkiego badz wsparcia
dziatan poszukiwawczych lub ratowniczych”/0. Wszystkie powyzsze dane moga by¢
przetwarzane bez wiedzy i zgody osoby, ktérej dotycza. Ustawa o dziataniach
antyterrorystycznych’!, zawiera wykaz czynnoéci zbieznych z zakresem czynnosci
operacyjnych  stosowanych przez podmioty uprawnione na mocy ustaw
kompetencyjnych. Gtowna rdznica polega na tym, ze srodki stosowane w oparciu o
ustawe antyterrorystyczng moga by¢ natozone przez Szefa ABW jedynie wobec osoby
niebedacej obywatelem polskim’2.

Celem podejmowanych przez podmioty uprawnione dziatan jest gtéwnie kontrola
korespondencji (podstuch), dazenie do ujawnienia tresci wiadomosci lub uzyskanie

wiedzy o samym ruchu informacji, a wiec monitorowanie ruchu telekomunikacyjnego’®.

Bezpieczenstwa Wewnetrznego, art. 18b ust. 1 pkt 4 ustawy o Centralnym Biurze Antykorupcyjnym, art.
32b ust. 1 pkt 4 ustawy o Stuzbie Kontrwywiadu Wojskowego.

7 Opinia Biura Studia i Analiz Sadu Najwyzszego w sprawie poselskiego projektu ustawy o zmianie ustawy
o Policji oraz niektorych innych ustaw, s. 6, http://www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=154, (dostep:
29.04.2017).

70 Art. 20c ust. 1 ustawy o Poligji.

71 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych”, Dz U. z 2016 r., poz. 904, ze
zZm.

72 Art. 9 ust. 1 ustawy o dziataniach antyterrorystycznych.

73 Por. J. A. Krasucki, Prawo telekomunikacyjne. Komentarz, Warszawa 2015, s. 1389.
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Dostep do danych internetowych znacznie wykracza poza ogdlnie pojety monitoring lub
kontrole korespondencji, umozliwiajgc dogtebng ingerencja w prywatnos¢ osoby
kontrolowanej. Przyjete rozwigzania z pewnoscia moga przyczyni¢ sie do
przeciwdziatania i zwalczania szerokiego wachlarza przestepczosci, w tym przestepczosci
terrorystycznej. Prowadza jednak do powaznych ograniczen w zakresie korzystania przez
jednostke z praw i wolnosci konstytucyjnych, w szczegdlnosci z prawa do prywatnosci,
tajemnicy korespondencji oraz zasady autonomii informacyjnej’4.

Dodatkowo ustawa o Policji, a co za tym idzie takze pozostate ustawy
kompetencyjne, nie wprowadzaja ,mechanizmoéw majacych na celu zagwarantowanie
osobie, wobec ktérej zastosowano srodki  kontroli  operacyjnej, mozliwosci
zakwestionowania chociazby ex post ich legalnosci na drodze sadowej"’>. Nie
przewidziano tez zewnetrznej kontroli nastepczej’é. Dodatkowo, przyjete zatozenie
,wykonywania obowigzkow sprawozdawczych, z zachowaniem wymogéw ustawy z dnia

5 sierpnia 2010 r. o ochronie informacji niejawnych, uniemozliwia osobom

zainteresowanym dostepu do informacji czy doszto do ingerencji w ich konstytucyjne
prawa i wolnosci, co prowadzi do pozbawienie danej osoby skutecznej ochrony
podstawowych praw i wolnosci konstytucyjnych”’’. Na konieczno$¢ informowania osob
objetych kontrolg operacyjng wskazywano wielokrotnie w orzeczeniach Trybunatu
Konstytucyjnego’®. Obowiazek informacyjny ma szczegdlne znaczenie zwtaszcza w
odniesieniu do danych internetowych. Prawo jednostki do poszanowania zycia
prywatnego i rodzinnego, mieszkania i korespondencji z pewnoscig nie ma charakteru
absolutnego’?. Niemniej jednak, charakter materii, z jaka wiaze sie stosowanie podstuchu

telefonicznego lub mozliwos¢ dostepu do informacji dotyczacych aktywnosci w

74 Zob. A. Karwowski, Prawo do prywatnosci a uprawnienia stuzb specjalnych do wykonywania czynnosci
operacyjnych, w: J. Jaskiernia (red.), Europejski system ochrony praw cztowieka. Aksjologia-instytucje-
efektywnosc, Torun 2015, 5. 489 in.

7> Opinia Naczelnej Rady Adwokackie/ do poselskiego projektu ustawy o zmianie ustawy o Policji oraz
niektorych innych ustaw (druk sejmowy nr 154) s. 5, http://www.adwokatura.pl/z-zycia-nra/opinia-nra-
do-projektu-nowelizacji-ustawy-o-policji/ , (dostep: 29.04.2017).

76 ). Podkowik, Niezalezna kontrola udostepniania danych telekomunikacyjnych, ,Przeglad Legislacyjny”,
2015, nr 2 (92), s. 26.

77 Stanowisko Osrodka Badari Studiow i Legislacji Krajowej Rady Radcow Prawnych z dnia 30 grudnia 2015
r. dotyczace poselskiego projektu ustawy o zmianie ustawy o policji oraz niektorych innych ustaw (druk nr
154) s. 5-6, http://bibliotekakirp.pl/items/show/514, (dostep: 29.04.2017).

78 Wyrok z dnia 12 grudnia 2005 r., sygn akt K 32/04, w postanowieniu sygnalizacyjnym z dnia 25 stycznia
2006 r., sygn akt S 2/06, a takze w wyroku z dnia 30 lipca 2014 r., sygn akt K 23/11.

77 W. Jasinski, Dowodowe czynnosci wykrywcze a ingerencia w prawo do prywatnosci - standardy

strasburskie, ,Europejski Przeglad Sadowy”, 2015, nr 1,s. 17-25.
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Internecie, zobowigzuje do niezwyktej ostroznosci i rygorystycznego przestrzegania
okreslonych przez ustawe granic ich legalno$ci®®. Jednakze to, czy stuzby uprawnione nie
naduzywajg przystugujacych im uprawnien w wielu przypadkach nie bedzie podlegato

kontroli, ani sgdowej ocenie dziatan aparatu panstwa.

Streszczenie

W zwiazku z mozliwg aktywnoscia terrorystyczng poprzez wykorzystanie tgcznosci
telekomunikacyjnej, stuzbom panstwowym odpowiedzialnym za obronnosé, bezpieczefstwo i
porzadek publiczny przyznano szereg uprawnien, w szczegdlnosci w zakresie dostepu do danych
telekomunikacyjnych i danych internetowych. Celem podejmowanych przez stuzby panstwowe
dziatan jest gtownie kontrola korespondencji (podstuch), dazenie do ujawnienia tresci wiadomosci
lub uzyskanie wiedzy o samym ruchu informacji, a wiec monitorowanie ruchu
telekomunikacyjnego, ale takze dostep do danych internetowych. Przyjete rozwigzania z
pewnoscia moga przyczynic sie do przeciwdziatania i zwalczania przestepczosci terrorystyczne;.
Prowadza jednak do powaznych ograniczen w zakresie korzystania przez jednostke z praw i
wolnosci konstytucyjnych. Wobec powyzszego po s$rodki te powinno sie siega¢ niezwykle
ostroznie i rygorystycznie przestrzegac okreslonych przez ustawe granic ich legalnosci.

Stowa kluczowe: dane telekomunikacyjne e dane internetowe e kontrola korespondencji e
podstuch e podmioty uprawnione

Summary

Considering the potential use of telecommunications services by terrorists, state security services
have been granted with a number of rights regarding access to telecommunications and internet
data. The main objective of these units is to control communications (wiretapping), reveal the
content of the messages or gain knowledge of the traffic information, monitoring
telecommunications traffic, but also access to Internet data. The solutions can certainly
contribute to the prevention and fight against terrorist crime. However, at the same time these
measures could violate constitutional rights and freedoms. Therefore, should be applied
extremely carefully and should adhere strictly to the law regulations.

Keywords: telecommunication data e Internet data e control communications e wiretapping e
authorized entities

80 Por. P. Hofmanski, Kodeks postepowania karnego. Komentarz do art. 1 - 296, Tom |, Warszawa 2011,
s. 1285.
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Piotr Bajor

A strategic challenge - The influence of historical policy on the current

shape of the Polish-Ukrainian relations

Historical issues have been one of the most important elements influencing the
relations between Poland and Ukraine after the collapse of the Soviet Union. Over the
course of many years, the governments of both countries have been highlighting the
necessity of implementing the process of reconciliation and many statements have been
made in this regard. The latest events in the Polish-Ukrainian relations have indicated,
however, that historical issues are still essential for mutual understanding and, as a
consequence, the relations between Poland and Ukraine have significantly worsened.
Therefore, in this article some key documents that became the reason of tensions in
bilateral relations will be analyzed.

In the course of time, the Polish-Ukrainian relations have been defined in terms
of strategic partnership. The governments of both countries kept stressing how special
the relations between Poland and Ukraine werefor a constructive cooperation in bilateral
relations, as well as at a widerinternationallevel. Within the next couple of years many
documents have been adopted which related to the tragic pages of history of their
relations and have been directed toward mutual reconciliation™.

Based on the analysis of the current processes undergoing in the Polish—Ukrainian
relationship, one can put forward a hypothesis that reconciliation advocated in the
mentioned documents addressed mainly political elites and authorities, and has not led
to any broader changes in the Polish and Ukrainian societies. What is more, the historical
policy of Ukraine due to the actions taken by the Ukrainian Institute of National

Remembrance (UINR) after the “Revolution of Dignity” has raised concerns about its

1 Such matters have been recently analyzed by many researchers and experts, and the results of the
research are presented in such publications as: T. Horbowski, P. Kosiewski (eds.),Pamiec i pytania o
tozsamosc. Polska-Ukraina, Warszawa 2013; T. A. Olszanski, Miejsce UPA w wielkiej wojnie ojczyzZnianey.
Dylematy polityki historycznej Ukrainy, Punkt Widzenia OSW, Nr 35, Warszawa, June 2013; J. Konieczna-
Satamatin, Polacy i Ukrairicy - wzajemne postrzeganie w trudnych czasach, in T. Horbowski, P. Kosiewski
(eds.), Polityka bezpieczeristwa. Polska-Ukraina, Warszawa 2015.
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approach toward the nationalist groups, part of which - from the Polish perspective -

are perceived as responsible for the Volhynian massacre.

Resolutions of the Polish Parliament on genocide

In the aftermath of controversial Ukraine’s actions, a vigorous debate opened in Poland
regarding the commemoration of innocent victims killed by Ukrainian nationalists. Some
politicians from rulling party insisted that the Volhynian tragedy should be considered
as genocide against the Polish nation?. The attempts to include such wording in a
resolution on the Volhynian case had been made in the Polish Parliament before the
“Revolution of Dignity” began in Kiev. In 2013, such a proposal was submitted by some
deputies to the Sejm (the lower chamber) as well as by senators (members of the upper
house). However, the resolution that was eventually adopted at that time included the
following wording - “ethnic cleansing with the characteristic of genocide”. In 2016,
following the victory of the Law and Justice party in the parliamentary elections in
October 2015, a significant change occurred in the approach of the parliamentary
majority and the government, which got strongly committed to include the term
“‘genocide” as appropriate for the classification of the Volhynian tragedy.

On July 7, 2016, the Senate of the Republic of Poland adopted a resolution on
‘paying tribute to the victims of genocide committed by Ukrainian nationalists on the
citizens of the Republic of Poland in 1939-1945". In the first part of the document
senators made reference to the tragic historical events. They pointed to the 73rd
anniversary of the culmination of the crime waves that were committed against the Polish
citizens by the Organization of Ukrainian Nationalists, Ukrainian Insurgent Army, and SS
Galizien division. It was emphasized that as a result of this act of genocide during the

Second World War more than one hundred thousand Poles, Jews, Armenians, Czechs,

2Michat Dworczyk o Judobdjstwie na Wotyniu: "Dobre relacje z Ukraing moga byc budowane tylko w
oparciu o prawde’, https://wpolityce.pl/polityka/281440-michal-dworczyk-o-ludobojstwie-na-wolyniu-
dobre-relacje-z-ukraina-moga-byc-budowane-tylko-w-oparciu-o-prawde;  PS do  Ukrairicow:  nie
upamietniamy ludzi, ktorzy maja na rekach krew niewinnych, http://www.tvn24.pl/wiadomosci-z-
kraju,3/list-politykow-pis-do-ukraincow-w-zwiazku-z-73-rocznica-wolynia,654243.html (accessed on 12
October 2016).

8Sejm zdecydowat Rzez wotyriska 'czystka etniczna o znamionach ludobdjstwa”. 10 postow PO ztamato
ayscypline,  http://www.rp.pl/artykul/1028773-Sejm-zdecydowal--Rzez-wolynska--czystka-etniczna-o-
znamionach-ludobojstwa---10-poslow-PO-zlamalo-dyscypline.html (accessed on 12 October 2016).
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and members of other national minorities died. Senators highlighted that an accurate
number of victims is still unknown to this day?.

The Senate also stressed that amongst the victims there was also a lot of
Ukrainians who had been helping the Poles. Therefore, senators expressed their “respect
and appreciation” to them for showing such support while risking their own lives. They
also called upon the President of the Republic of Poland to award those people. The
Senate also showed its highest appreciation to the self-protective formations that made
their attempts to defend the victims>.

Further in the document, the Polish Senate paid tribute to all Polish citizens who
were “viciously murdered by the Ukrainian nationalists”. It was added that the victims to
this day were not properly commemorated and many of them were not given a chance
for a decent burial. It was also highlighted that the massacres were not properly classified
since according to the historical truth they constituted genocide. Therefore, the Senate
called upon the Sejm to name July 11th the “National Day of Remembrance of Victims
of Genocide committed against the Polish citizens by Ukrainian nationalists ” Senators
showed their respect also for East Borderland communities as well as all those who over
decades “have been demanding the truth about a genocide and care about the
remembrance of the victims”é.

The matter of commemorating the victims of the Volhynian conflict in the first
half of 2016 was also put on the Sejm’s agenda. On July 22, 2016, deputies adopted a
resolution with the same title as that adopted by senators. Both acts partially
corresponded each other. The Sejm also indicated that, as a result of genocide committed
by Ukrainian nationalists in 1939-1945, more than one hundred thousand people were
murdered, although an exact number of victims is still unknown to this day. Similarly to
the Senate, Sejm emphasized that such structures as the Organization of Ukrainian
Nationalists, Ukrainian Insurgent Army, SS Galizien division, as well as other formations
collaborating with the Nazis were responsible for this tragedy. Both acts are also very

similar in their parts relating to the lack of commemoration of the victims and a decent

*Uchwata Senatu Rzeczypospolitej Polskie/ z dnia 7 lipca 2016 r. w sprawie oddania hotdu ofiarom
ludobdjstwa dokonanego przez nacjonalistow ukrairiskich na obywatelach I Rzeczypospolite/ w latach
1939-1945, “Monitor Polski”, http://www.monitorpolski.gov.pl/MP/2016/638/1 (accessed on 12
October 2016).

> Ibidem.

°/bidem.
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burial, lack of recognition of self-protective formations, no respect for the Ukrainian
people helping the victims and the need of honoring them with national awards, as well
as lack of acknowledgment for all those people who have for years been demanding to
expose the truth about those tragic events’.

The Sejm’s resolution included additional elements that were not mentioned in
the document adopted by the Senate. Deputies highlighted that the former voivodships
of the Republic of Poland were strongly affected during wartime as two biggest
totalitarianisms of the 20t century met their match on their territories. It was pointed
out that the steps taken by both occupants created some favorable conditions to awaken
ethnic and religious hatred. It also was emphasized that the initiatives taken by the Polish
Underground State in order to reach an agreement with the Ukrainian organizations did
not bring about any satisfactory results. Moreover, it was stressed that the facts
concerning the retaliatory actions taken by the Polish side, during which civilian
population living in the Ukrainian villages faced death, should not be omitted®.

The Sejm also agreed with the recommendation proposed by senators and
decided to designate July 11th the National Day of Remembrance of Victims of Genocide
committed by Ukrainian nationalists against the citizens of Poland. The Sejm also insisted
to establish a crime scene, create a full list of victims, and provide a decent burial. The
Polish MPs at the same time called for the continuation of reconciliation and dialogue
with Ukraine at the political and religious levels. The Sejm also exhorted the historians
from both countries to develop further cooperation, increasing the access to the source
materials in the national archives as well as to strengthen cooperation between the
governments of the Republic of Poland and Ukraine in the “most important matters for
both countries’ future relationship”. It also was highlighted that only historical truth could

pave the way to reconciliation and mutual forgiveness?.

"Uchwata Sejmu Rzeczypospolitej Polskie/ z dnia 22 lipca 2016 r. w sprawie oddania hotdu ofiarom
ludobdjstwa dokonanego przez nacjonalistow ukrairiskich na obywatelach Il Rzeczypospolitej Polskief w
latach 1943-1245, “Monitor Polski”, http://www.monitorpolski.gov.pl/MP/2016/726/1 (accessed on 12
October 2016).

8 Ibidem.

? Ibidem.
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Joint Declaration of the President of the Republic of Poland and the President of

Ukraine

The above described resolutions adopted by the Polish parliament caused a sharp
criticism and vehement reactions in Ukraine. In the follow-up comments, it was
emphasized that the Polish MPs politicized the matter of reconciliation, showed a one-
sided opinion and the Ukrainian side should react to these actions of the Polish Sejm and
Senate. It is worth mentioning in the context of such vehement discussions a very
significant visit that Polish president Andrzej Duda paid in Kiev on the occasion of the
25" anniversary of Ukraine’s independence. During Duda’s meeting with his Ukrainian
counterpart, both leaders emphasized the need of continuing historical dialogue at the
level of historians and research institutions, as well as taking the representatives of civil
society into wider consideration in this process?©.

During the visit, the presidents of Poland and Ukraine signed a special declaration
that included the analysis of the existing shape of the Polish-Ukrainian relations as well
as priorities for the future. The document also referred to the symbolic fact that Poland
had been the first state in the world that officially acknowledged Ukraine’s independence
in 1991. Also, some remarkable achievements of the past 25 years in the Polish-Ukrainian
relations were mentioned. It was declared that a further development of the strategic
relationship between both countries is an “historical no-alternative choice”. It also was
emphasized that the deepening of collaboration between Poland and Ukraine has good
prospects, a significant potential, and lies in the deepest interest of both countries and

their nations??,

Resolution of the Supreme Council of Ukraine

It should be emphasized that the purpose of Duda’s visit in Kiev was also to reduce the

tension in the Polish-Ukrainian relations. In the following weeks a lively discussion

1 Andrzef  Duda w  Kjowie z  okazji  25. rocznicy — niepodlegtosci  Ukrainy,
http://www.prezydent.pl/aktualnosci/wizyty-zagraniczne/art,101,prezydent-na-uroczystosciach-z-okazji-
25-rocznicy-uchwalenia-aktu-niepodleglosci-ukrainy.html (accessed on 12 October 2016).

Y Wispdina deklaracja Prezydenta RP i Prezydenta Ukrainy, http://www.prezydent.pl/aktualnosci/wizyty-
zagraniczne/art,102,spotkanie-prezydenta-rp-i-prezydenta-ukrainy.html (accessed on 12 October 2016).

68



ensued in Ukraine on a possible response from the Supreme Council of Ukraine to the
documents adopted by the Polish Parliament. A proposal of the respective resolution was
eventually submitted on September 8, 2016 by deputies of several parties, as part of
political consensus regarding this matter??.

The draft of the resolution was a subject of deliberations of the parliamentary
Committee on International Affairs. It was stressed, as a justification, that in July 2016
the Polish Sejm and Senate adopted two documents on commemoration of the victims
of genocide that was committed by Ukrainian nationalists. Further, in the draft document
itsadvocates analyzed some specific wordings of the Polish resolutions referring to the
Ukrainian side being responsible for the Volhynian tragedy. It was highlighted that the
resolutions could negatively influence the Polish-Ukrainian relations. At the same time,
the Ukrainian MPs indicated that the Supreme Council, as an important forum of bilateral
cooperation, should take up its position in regard to those documents. It was indicated,
therefore, that the aim of adopting the proposed resolution would be to express
Ukraine’s opinion in this matter. Moreover, the Polish parliamentarians were called upon

to restrain from further politicization of the tragic chapters of the shared history®°.

After the discussion, the Committee on International Affairs suggested the
Supreme Council to adopt the proposed document. In the Committee’s position, it was
indicated that the Supreme Council’s reaction is necessary since the resolutions of the
Polish parliament contain a distorted, legally and politically incorrect opinion of the tragic
Polish-Ukrainian history. An opinion was expressed that the actions taken by the Polish
deputies and senators squandered the political and diplomatic work of both countries,

directed toward mutual reconciliation and understanding®.

Before the voting on the resolution, a vehement discussion took place in the

Ukrainian parliament. Deputies criticized the documents adopted by the Polish

2 The draft to the parliament was submitted by the following MPs: Iho rHryniv (Petro Poroshenko Bloc),
Maksym Burbak (People’s Front), Oleh Bereziuk (Self Reliance), Yulia Tymoshenko (Batkivshchyna), Oksana
Syroid (Self Reliance), Borys Tarasiuk (Batkivshchyna), Ivan Krulko (Batkivshchyna), Iryna Podolyak (Self
Reliance), Oleh Liashko (Oleh Liashko Radical Party). See: [IpoexT lNoctarHosu ripo 3agsy BepxosHoi Paam
Ykpair Y 3853ky 3 yxBaseHHIm CeHaTom | Cevimom Pecriybiiku [losibiya rnocraHos Big 7 /wnHs 2016
DPOKY 7a 22 JIATTHS 2016 DPOKY 11O 40 BosimHcbkoi Tpareqii’,
http://w1.cl.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=59978 (accessed on 12 October 2016).

8 BucHosok komiTeTy, http://w1l.cl.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=59978 (accessed on
12 October 2016).

4 Ibidem.
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parliamentarians and underlined the necessity to adequately respond to it!>. Eventually,
247 deputies from different parliamentary fractions, as well as non-attached MPs, voted
in favor of adopting the resolution. A detailed list of the distribution of votes amongst

the respective parliamentary fractions is presented below.

Table 1. Fractions voting in the Supreme Council in regard to responding to the act of
the Polish parliament

Name of the In favor Against Abstention | Non-voting | Not present

fraction/group

Petro 99 0 2 22 20

Poroshenko

Bloc

People’s Front | 61 0 0 13 6

Non-attached | 25 0 2 6 13

Opposition 0 0 0 29 14

Bloc

Self-Reliance | 23 0 0 0 3

Revival Party |1 0 0 5 17

Batkivshchyna | 15 0 0 0 6
19 0 0 0 2

Oleh Lyashko
Radical Party

People’'s Will | 4 0 0 9 6

Source: [JoiMeHHe ro/10CyBaHHS rpo npoeKT [TocTaHoBu rnpo 3agBy BepxosHoi Paamn
YkpaiHm "Y 393Ky 3 yxBasieHHIMm CeHaTom | Cevimom Pecriy ik [1o/ibLa rnocTaHos
Big 7 g 2016 poky 1a 22 mriHg 2016 poky 1o 40 BosmiHcbkoi Tparegii” (IN°5095
B penakxtyii KomiTeTy) - 3a0CHOBYTa B L{i/10M)
http://w1l.cl.rada.gov.ua/pls/radan_gs09/ns_golos?g_id=8479 (accessed on 12
October 2016).

In the first part of the adopted document the Supreme Council indicated that it
reacted to the documents of both houses of the Polish parliament with regret as well as
deep disappointment. It was stressed that the political and legal analysis of the tragic

events of the shared history included in those resolutions was incorrect. The Ukrainian

B CrerHorpama rnieHapHoro sacigarHs 08 sepecHs 2016. 3acigarHna nare. CeciviHmi 3a/1 BepxoBHOI Paqum
YkpaiHum, http://rada.gov.ua/meeting/stenogr/show/6293.html (accessed on 12 October 2016).
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parliament highlighted the fact that both countries share the same examples of the joint
struggle for freedom, as well as conflicts which caused much bloodshed. The deputies
emphasized that commemoration of all victims should be respected appropriately on the
territories of both countries. The Supreme Council also stressed that in the past years
much effort was made on both sides for reconciliation and commemoration of those
Polish and Ukrainian people who were innocently killed during World War . The
deputies also added that this commemoration was expressed in several documents
adopted by both countries, intended for mutual forgiveness and reconciliation®®.

Therefore, it was stated that the Sejm’s decision to declare July 11th the “day of
remembrance of victims of genocide that was committed by Ukrainian nationalists
against the citizens of Poland” should be considered as politicization of the tragic events
of a common history. It was also added that the decision made by the Polish parliament
was accompanied by chauvinistic rhetoric and anti-Ukrainian actions related to
destruction of Ukrainian memorials, attacks against participants of religious ceremonies,
as well as the ban on some cultural events®’.

The Supreme Council of Ukraine declared that the acts of the Sejm and Senate
undermine political and diplomatic efforts of both countries and nations directed toward
mutual forgiveness, understanding and honoring the innocent victims. Therefore, the
Ukrainian parliament condemned the biased resolutions of the Sejm and Senate, directed
to undermine positive results of cooperation that had been achieved as part of the
constructive dialogue of both countries. The Supreme Council concluded that one-sided
political opinions on the historical events can bring about a huge risk of creating conflicts
between Poland and Ukraine and also may breed further radicalization of both societies.
In this regard, the Supreme Council of Ukraine stated that the grounds for reconciliation
and compromise between two nations can only be established by the mutual recognition
of historical facts. It was highlighted that personal responsibility needs to be attributed
for war crimes and crimes against humanity €.

The Ukrainian parliament also urged historians of both countries to pursue a true

dialogue aimed to explain all unknown facts and historical circumstances based on

1 3ag8a BepxosHoOI Pagm Ykpainm "Y 3893ky 3 yxBasieHHam CeHatom | Cevimom Pecriy6iku [1osibiya
http://iportal.rada.gov.ua/news/Novyny/134295 html (accessed on 12 October 2016).

Y Ibidem.

8 Ibidem.
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reliable archival materials. The Ukrainian deputies also indicated that it is necessary to
have a possibility of interpretation of historical events by both sides. They pointed out
that the politicians of both countries should restrain from instrumentalizing history and
using it to gain some temporary political advantages.

In the final part of the document, the Ukrainian parliamentarians made an appeal
to both nations and Polish politicians to continue the strategic Polish-Ukrainian
partnership and avoid exposing it to the manipulations of sensitive historical issues by
different political powers. They also called upon Polish politicians to stop politicizing the
tragic chapters of the shared history and focus on the building of constructive relations
in order to “strengthen the partnership in democratic Europe based on European

values”1?,

Declaration of memory and solidarity by the Sejm of the Republic of Poland and

the Supreme Council of Ukraine

The act of the Supreme Council was the next element that exacerbated the discussion
on historical issues in the Polish-Ukrainian relations. Another factor that had an influence
on its shape was the Polish movie ,Volhynia” directed by Wojciech Smarzowski and
released in the Polish theaters in October 2016. Some Ukrainian politicians and
commentators described it as a partial story showing only those episodes of the difficult
chapters in shared history which were convenient for Poland?°. At the same time,
diplomatic talks were held with the purpose of breaking a standoff and tension in bilateral
relations. They ended with an agreement that a respective document relating to historical
issues would be adopted by both parliaments. Therefore, on October 20, 2016, the Sejm
of Poland and the Supreme Council of Ukraine adopted a joint ,Declaration of

Remembrance and Solidarity”?1.

9 Ibidem.

20 See: P. Lang, Co Ukrairicy pisza o "Wotyniu"?, http://jagiellonski24.pl/2016/10/14/co-ukraincy-pisza-
o-wolyniu/ (accessed on 12 October 2016).

2L P, Bajor, Deklaracja Pamieci i Solidarnosci, Komentarz Zaktadu Bezpieczerstwa Narodowego UJ, nr 9
(18) 2016,
http://www.zbn.inp.uj.edu.pl/komentarze?p_p_id=56_INSTANCE_[Xg4&p_p_lifecycle=0&p_p_state=nor
mal&p_p_mode=view&p_p_col_id=column-
1&p_p_col_count=1&groupld=92718966&articleld=134744737 (accessed on 26 October 2016).
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The document consists of two parts. The first one relates to historical matters, the
second one to political aspects. A reference to the tragic historical events during World
War |l was made in the declaration. Both parliaments deplored the aggressors and
stressed how weakly the international community reacted at that time tothe escalation
of totalitarian attitudes and practices as well as chauvinistic postures before World War
[l which had led to the outbreak of war and, as a consequence, to occupation in the whole
region of Eastern and Central Europe??.

It was also indicated in the document that it is necessary to intensify objective
studies conducted by the historians and start a ,sincere and friendly” cooperation
between the experts and the researchers. It was also highlighted that it is crucial to
restrain some forces whose activity is harmful and provoke mutual conflicts in Poland

and Ukraine?s.

Concluding remarks

The joint parliamentary declaration was the last element in the historical discussion
between Poland and Ukraine in 2016. It can be considered as a sign of political will on
both sides to break the stalemate which lasted for long in relation to tragic episodes of
history of both countries. The adoption of the resolution contributed to the loosening of
tensions in the Polish-Ukrainian relations. To verify the research hypothesis formulated
in the beginning of this article, it must be said that the tragic episodes of history are still
one of the most important factors influencing the Polish—-Ukrainian relations and the
ongoing process of reconciliation is still far from making it real. Therefore, within the next
couple of years, both governments should take further actions directed to tighten
bilateralrelations and follow the course of strategic cooperation which is mutually

beneficial for both countries.

22Uchwata Sejmu Rzeczypospolitej Polskie/ z dnia 20 paZdziernika 2016 r.  Deklaracja Pamieci i
Solidarnosci Sejmu Rzeczypospolite/ Polskief oraz Rady Najwyzszef Ukrainy,
http://orka.sejm.gov.pl/proc8.nsf/uchwaly/946_u.htm (accessed on 21 October 2016).

2 Ibidem.
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Streszczenie

W prezentowanym artykule omowione zostaty najwazniejsze kwestie historyczne, ktére
w ostatniej perspektywie miaty wptyw na uwarunkowania i ksztatt stosunkéw polsko-
ukraifskich. Przedstawiona zostata analiza uchwat parlamentéw Polski i Ukrainy oraz
wspolnego dokumentu przyjetego przez obie izby oraz ich wptyw na biezace relacje
pomiedzy Polskg a Ukraina.

Stowa kluczowe: stosunki polsko-ukrainskie e partnerstwo strategiczne e polityka
historyczna e pojednanie

Summary

In this article the most important historical issues which have influenced the
developments and the shape of the Polish-Ukrainian relations have been discussed. Also,
the analysis of the resolutions of the Polish and Ukrainian parliaments has been offered,
as well as a joint document adopted by both houses has been examined as to its content
and the way it hasinfluenced the current relations between Poland and Ukraine.

Keywords: Polish-Ukrainian relations e strategic partnerhip e historical policy e
reconciliation
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